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Anderungsentwurf der technischen und administrativen Vorschriften tiber
Zertifizierungsdienste im Bereich der elektronischen Signatur (SR 943.032.1): Anhdrung
der betroffenen Kreise

Sehr geehrte Damen und Herren

Wir beziehen uns auf Ihr Schreiben vom 23. Juni 2006, mit dem Sie uns freundlicherweise zur
oben genannten Stellungnahme eingeladen haben, sowie auf unser E-Mail vom 9. August 2006.
Gerne beantworten wir Ihre Anfrage, ohne jedoch den Anspruch auf Vollstandigkeit erheben zu
kénnen.

1 Sichere Signaturerstellungseinheiten, Massensignaturen (Ziff. 3.3.3 lit. d TAV
ZertES)

Wir unterstiitzen die Erweiterung der TAV um die Mdglichkeit eines Einsatzes einer sicheren,
nach FIBS 140-2 Stufe 3 oder héher zertifizierten Signaturerstellungseinheit, um die
Generierung von Signaturen im grossen Massstab zu erméglichen.

Wir erlauben uns dennoch, folgende Punkte anzufiihren:

e U.E. sind sowohl Ziff. 3.3.3 lit. a als auch Ziff. 3.3.3 lit. ¢ auf die in lit. b und d
geregelten Falle anwendbar, wobei lit. b und d alternativ zur Anwendung kommen.
Diese Systematik erscheint uns im vorliegenden Entwurf nicht ohne weiteres erkennbar
zu sein.

o Gemaéss Art. 6 Abs. 2 lit. ¢ ZertES obliegt es dem rechtmaéssigen Inhaber, die
Signaturschlissel vor missbrauchlicher Verwendung verlasslich zu schiitzen.
Voraussetzung dafir ist, dass die Signaturerstellungseinheiten dafir Gewéhr leisten
(Einleitungssatz Art. 6 Abs. 2 ZertES). Demgegenuber verlangt Ziff. 3.3.3 lit. d TAV
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ZertEs neu, dass die CSP selbst die dort genannten Anforderungen sicherstellt. Damit
ist u.E. nicht klar, ob und inwieweit die in Art. 6 Abs. 2 lit. ¢ ZertES geregelte
Verantwortung der Zertifikatsinhaber fir den Schutz vor missbrauchlicher Verwendung
der Signaturschliissel auf der Grundlage von Ziff. 3.3.3 lit. d zumindest teilweise auf die
CSP (bertragen wird.

Wir wiirden demnach die Regelung von Ziff. 3.3.3 lit. d TAV ZertES in Ziff. 3.3.3 lit. b TAV
ZertES unter Beriicksichtigung der oben genannten Bedenken empfehlen. Eine mégliche
Neuformulierung von Ziff. 3.3.3 lit. b TAV ZertES konnte demnach wie folgt lauten:

Die Zertifizierung der sicheren Signaturerstellungseinheiten muss fur alle oben stehenden

Anforderungen erhéltlich sein und

i) entweder die Priifstufe EAL 4 der Norm ISO/IEC 15408:1999 [11] umfassen, erhéht um die
Versicherungselemente AVA_MSU.3 (vulnerability assessment, analysis and testing of
insecure states) und AVA_VLA.4 (vulnerability assessment, highly resistant),

i) oder die Prufstufe E3 hoch des Dokuments ITSEC [14] umfassen,

iii) oder die Prifstufe FIBS 140-2 level 3 oder hoher umfassen; zusétzlich missen folgende
Anforderungen erfullt sein:
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Die sichere Signaturerstellungseinheit muss in einer, aufgrund einer Risikoanalyse
ausgewahlten physisch gesicherten Umgebung, betrieben werden.

Die Signaturerstellungseinheit und der Server, auf dem sich die Signierapplikation
befindet, miissen von anderen, nicht mit der Signaturerstellung zusammenhangenden
Komponenten logisch getrennt sein.

Die Signaturerstellungseinheit muss von der Inhaberin oder vom Inhaber des
qualifizierten Zertifikates oder von einer bevollméchtigten Person betrieben werden.
Der Betrieb der Signaturerstellungseinheit muss unter Umsetzung der Kontrollen
erfolgen, die in Anhang A der Norm ISO/IEC 27001 genannt und auf Grund der
Risikoanalyse als notwendig betrachtet werden.

Der Zutritt zur physischen gesicherten Umgebung sowie der Zugriff zur
Signaturerstellungseinheit muss protokolliert werden.

Datierungssystem - Zeitstempel (Ziff. 3.5 TAV ZertES)

In der ZertES wird nicht der Begriff ,,Datierungssystem®, sondern ,,Zeitstempel* verwendet.
Wir schlagen vor, die TAV ZertES dementsprechend zu andern.

*k%x



Wir danken Ihnen bestens fir die Gelegenheit, uns zum Entwurf der technischen und
administrativen Vorschriften Uber Zertifizierungsdienste im Bereich der elektronischen Signatur
(SR 943.032.1) aussern zu dirfen. Fir Ihre Rickfragen stehen wir Ihnen selbstverstéandlich
gerne zur Verfligung.

Mit freundlichen Griissen

KPMG Klynveld Peat Marwick Goerdeler SA

Alain Beuchat Reto Grubenmann
Partner Senior Manager



