o

Schweizerische Eidgenossenschaft Eidgendssisches Departement fur
Confédération suisse Umwelt, Verkehr, Energie und Kommunikation UVEK

Confederazione Svizzera Bundesamt fiir Kommunikation BAKOM
Confederaziun svizra

Anhang 1.8 der Verordnung des Bundesamtes fur Kommunikation vom 9. Dezember 1997 Uber Fern-
meldedienste und Adressierungselemente (SR 784.101.113/1.8)

Technische und administrative Vorschriften

betreffend

die Meldung von Netzstorungen

Ausgabe 2: 23.11.2022
Inkrafttreten: 01.01.2023

BAKOM
Zukunftstrasse 44
Postfach

CH-2501 Biel-Bienne
www.bakom.admin.ch



SR 784.101.113/1.8

Inhaltsverzeichnis
Technische und administrative VOrsChriften ..o 1
1 Allgemeine BeStIMMUNGEN ........ooiiiiiii et e e e e eaeees 3
T GeIUNGSDEIEICI ...ttt e e s b e e e e aae 3
1.2 Rechtliche GruNIagen ..........ooiiiiiiiie e e 3
1.3 Zweck der StOrungSMEIAUNG ........eoiiiiiiiii et 3
2 Meldepflichtige STOMUNG .....eeiiiiiiei e 3
2.1 Betroffene Fernmeldedienste....... ..o 3
P2 2 (o) U [T T=To | = To 1 PP PP 4
2.3 SEOMUNGSTEICAWEILE .....eeiiiiiiii it e e e e e e e e e e e e et e e e eaeesarberneeaaaeeeaanns 4
2.4 SEOMUNGSUAUET .......eeiiiieiieeee ettt e e e e e e e e e st ae e e e e e st e baeeeaeaeeesaasasaaeeeeeaannsrsaaneeaeaeanan 4
3 Inhalt der StOruNgSMEIAUNG ...t e e e e e e e e e e e e e e e e naaaeaaeeeeanns 4
G 70 R o o - 0T o IS 4
G T2 -1 1 .41 (o U o Vo 5
3.3 ZWISCRENMEIAUNG ...ttt e e et e e e e 5
N S 1 aTe [0 g T=1 (o [0 o To P RO UP T PPPO 5
3.5 Beispiel einer StOrungsmMeEldUNG ..........ooiiiiiiiii i 5
3.6 AbSChIUSSDErICIL ... e e e e e e e e 5
4 Zeitpunkt und Adressierung der StOrungsmeldung .........coocuviiiiiiiiie i 5
g B = ] 1 4= o (U o T O PR OPP PSP PPPPPR 5
A =T od =Y ] 1= (o [0 o Vo R 6
G N = o [ =1 (o 11 o o SR 6
O o | (=== 1Y U o SRR 6
4.5  SUDSIIAre AArESSIEIUNG ......cccii ittt ettt e et e e e e e e e e e st e e e e e e e e e s et reeeeaaeeeeanareeaaaaeas 6
5  Veroffentlichung VON STOTUNGEN .........vviiiiiie et e e e e e e e e ae e e e anaanes 6
5.1  Inhalt der VerSffentlichUNng ......... .o 6
5.2  Zeitpunkt und Ort der VerdffentlichUng ... 7

2/8



SR 784.101.113/1.8

1 Allgemeine Bestimmungen

1.1 Geltungsbereich

Die vorliegenden technischen und administrativen Vorschriften (TAV) richten sich an alle Fernmelde-
dienstanbieterinnen (FDA). Sie definieren die meldepflichtigen Stérungen, legen den Inhalt der St6-
rungsmeldung fest und regeln das Verfahren zu deren Weiterleitung an das Bundesamt fir Kommuni-
kation (BAKOM). Sie ersetzen alle bisherigen, zwischen FDA und dem BAKOM getroffenen Vereinba-
rungen bezliglich Stérungsmeldungen.

1.2 Rechtliche Grundlagen

Die vorliegenden TAV bilden Anhang 1.8 der Verordnung des Bundesamtes fiir Kommunikation vom
9. Dezember 19971 liber Fernmeldedienste und Adressierungselemente. Sie stiitzen sich auf Artikel
105 Absatz 1 der Verordnung vom 9. Marz 20072 (iber Fernmeldedienste (FDV)

1.3 Zweck der Stérungsmeldung

Die Daten aus der Stérungsmeldung werden im Rahmen von Artikel 13a des Fernmeldegesetzes vom
30. April 19973 (FMG), Artikel 6 der Verordnung Uber die Bevolkerungsschutz vom 11. November
2020 (BevSV) und Artikel 6 Absatz 1 Buchstabe a Ziffer 4 sowie 19 des Nachrichtendienstgesetzes
vom 25. September 2015 (NDG) durch das BAKOM, das BABS und gegebenenfalls den NDB bear-
beitet. Sie dienen im Zusammenhang mit Krisensituationen:

a. der Gewinnung von Erkenntnissen Uber die Verflugbarkeit von Fernmeldediensten und -infra-
strukturen;

b. der Férderung angemessener Schutzmassnahmen;

c. der Sicherstellung des Informationsflusses im Aligemeinen und der Erfiillung des Kommunikati-
onsauftrags des BAKOM im Besonderen,;

d. der Ereignisbewaltigung durch die zustéandigen Bundesstellen und kantonalen Stabe.

2 Meldepflichtige Storung

2.1 Betroffene Fernmeldedienste
Meldepflichtig sind Stérungen, die folgende Fernmeldedienste betreffen:
a. oOffentlicher Telefondienst;

b. Zugang zu den Notrufdiensten (zentrale Funktionen der Leitweglenkung und Standortidentifika-
tion der Notrufe);

c. Datenibertragung fir den Zugang zu 6ffentlichen Netzen/Diensten (z. B. Internet);

d. Ubertragung von Radio- und Fernsehprogrammen zuhanden von Endkundinnen und —kunden.

1SR 784.101.113
23R 784.101.1

3 SR 784.10
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2.2 Storungsgrad

Meldepflichtig sind Stérungen, wenn ein Dienst fir die Endkundinnen und —kunden

a.

b.

vollstandig unterbrochen ist, oder

eindeutig eingeschrankt ist.

Beispiele einer eindeutigen Einschrankung sind im Anhang aufgefihrt.

2.3 Storungsreichweite

Meldepflichtig sind Stérungen mit folgenden Reichweiten:

a.

netzneutrale Fernmeldedienste (Fernmeldedienste, die auf anderen Fernmeldediensten — ins-
besondere der Dateniibertragung Uber Internet — aufbauen, ohne dass die beteiligten Fernmel-
dedienstanbieterinnen vertraglich miteinander verbunden sein missen): Meldepflichtig sind
Storungen, die mindestens 10 000 Endkundinnen und -kunden in der Schweiz potenziell be-
treffen. Massgebend ist die durchschnittliche Nutzung des betroffenen Fernmeldedienstes
wahrend eines Tages, bezogen auf den letzten, vollstandig verfugbaren Kalendermonat.

festnetzbasierte Fernmeldedienste: Meldepflichtig sind Stérungen, die mindestens 10 000 End-
kundinnen und -kunden in der Schweiz betreffen. Massgebend ist die Zahl der Anschlusse.

mobilfunkbasierte Fernmeldedienste: Meldepflichtig sind Stérungen, die mindestens 25 Sen-
derstandorte in einem zusammenhangenden Gebiet betreffen. Massgebend ist die Zahl der
Senderstandorte pro Technologie (z. B. Universal Mobile Telecommunications System [UMTS],
Long Term Evolution [LTE], 5. Generation [5G]).

rundfunkbasierte Fernmeldedienste: Meldepflichtig sind Stérungen, die mindestens 10 000
Endkundinnen und -kunden in der Schweiz potenziell betreffen.

2.4 Storungsdauer

Meldepflichtig sind Stérungen, die nicht innerhalb einer Stunde behoben werden kénnen.

3 Inhalt der Storungsmeldung

3.1 Angaben

Die Stérungsmeldung enthalt folgende Angaben:

a.

Basisangaben:
1. FDA-Bezeichnung,
2. eindeutige Referenznummer der Stérung,
3. Status,

4. Zeitpunkt der Stérungsmeldung (Datum; Zeitangabe nach Universal Time Coordi-
nated [UTC] oder Ortszeit Schweiz),

Beginn der Stérung (Datum; Zeitangabe: UTC oder Ortszeit Schweiz),
betroffene Dienste,

betroffenes Gebiet,

© N o o

Telefonnummer und E-Mail-Adresse fur Rickfragen (standig erreichbar);
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b. Stérungsbeschreibung:
9. Ausmass der Stérung aus Kundensicht (unterbrochen; eindeutig eingeschrankt),

10. Zahl betroffener Endkundinnen und -kunden (gerundet auf 1000) bzw. Mobilfunk-
senderstandorte,

11. genaue Gebietsbeschreibung;
c. Stoérungsursache/n (Mehrfachnennungen maoglich):

12. Aufzahlung aller Ursachen anhand der folgenden Kategorien: Kabelbruch, Ener-
gieausfall, Hardware-Fehler, Software-Fehler, Naturereignis, menschlicher Fehler
(z. B. Konfigurationsfehler), Cyber-Angriff, anderer bdswilliger Eingriff, zur Zeit un-
bekannt;

d. Folgen:
13. getroffene Massnahmen und Stand der Stérungsbehebung,

14. Ende der Stoérung (Datum; Zeitangabe: UTC oder Ortszeit Schweiz).

3.2 Erstmeldung

Die Erstmeldung dient der Mitteilung einer meldepflichtigen Stérung. Sie enthalt mindestens die Basis-
angaben nach Ziffer 3.1 Buchstabe a.

3.3 Zwischenmeldung

Die Zwischenmeldung dient der Aktualisierung der Angaben einer Erstmeldung aufgrund neuer oder
zusatzlicher Erkenntnisse. Sie enthalt alle verfigbaren Angaben nach Ziffer 3.1 Buchstaben a —d.

3.4 Endmeldung

Die Endmeldung dient der Bestatigung der Stérungsbehebung. Sie enthalt alle Angaben nach Zif-
fer 3.1 Buchstaben a — d.

3.5 Beispiel einer Storungsmeldung

Ein Beispiel einer Stérungsmeldung ist im Anhang aufgefiihrt.

3.6 Abschlussbericht

Das BAKOM kann nach Bedarf einen Abschlussbericht insbesondere tber die Ursachen, die Repara-
turmassnahmen und die gewonnenen Erkenntnisse einfordern.

4 Zeitpunkt und Adressierung der Storungsmeldung

4.1 Erstmeldung

Erstmeldungen missen bei der Feststellung einer meldepflichtigen Stérung erfolgen.
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4.2 Zwischenmeldung

Zwischenmeldungen mussen innerhalb von zwei Stunden nach Vorliegen neuer oder korrigierter An-
gaben nach Ziffer 3.1 Buchstaben a — d und maximal 24 Stunden nach vorheriger Erst- oder Zwi-
schenmeldung erfolgen.

4.3 Endmeldung

Endmeldungen missen innerhalb von zwei Stunden nach der Behebung der Stérung erfolgen.

4.4 Adressierung

Stérungsmeldungen sind per E-Mail oder Meldeformular an die nationale Alarmzentrale (NAZ) zu sen-
den:

Email-Adresse: ch-neoc-p@naz.ch

Meldeformular: https://app.naz.ch/netalert/

4.5 Subsididare Adressierung

Falls die Email-Adresse und das Meldeformular gemass Ziffer 4.4 nicht verfigbar sind, haben St6-
rungsmeldungen an folgende Telefonnummer zu erfolgen: 0848 14 15 16.

5 Veroffentlichung von Storungen

5.1 Inhalt der Veroffentlichung

Die folgenden Informationsangaben aus der Stérungsmeldung gemass Abschnitt 3.1 missen verof-
fentlicht werden. Die Nummerierung entspricht Abschnitt 3.1.

a. Basisangaben:
3. Status,
5. Beginn der Stérung (Datum; Zeitangabe: UTC oder Ortszeit Schweiz),
6. betroffene Dienste,
7. betroffenes Gebiet;
b. Stérungsbeschreibung:
9. Ausmass der Stérung aus Kundensicht (unterbrochen; eindeutig eingeschrankt),

10. Zahl betroffener Endkundinnen und -kunden (gerundet auf 1000) bzw. Mobilfunk-
senderstandorte,

11. genaue Gebietsbeschreibung;
c. Stoérungsursache/n (Mehrfachnennungen mdglich):

12. Aufzahlung aller Ursachen anhand der folgenden Kategorien: Kabelbruch, Energie-
ausfall, Hardware-Fehler, Software-Fehler, Naturereignis, menschlicher Fehler (z. B.
Konfigurationsfehler), Cyber-Angriff, anderer boswilliger Eingriff, zur Zeit unbekannt;

d. Folgen:

14. Ende der Stérung (Datum; Zeitangabe: UTC oder Ortszeit Schweiz) bei einer abge-
schlossenen Stdérung.
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Ausgenommen von der Veroffentlichungspflicht sind die technischen Einzelheiten der Stérungsursa-
che sowie der getroffenen Massnahmen.

5.2 Zeitpunkt und Ort der Veroffentlichung

Die Veroffentlichung muss innert einer Stunde nach der Feststellung einer meldepflichtigen Stérung
erfolgen.

Sie erfolgt auf einer daflir vorgesehenen, leicht auffindbaren Webseite der betroffenen FDA.

Der Inhalt der Verdffentlichung bleibt 5 Jahre auf dieser Webseite verfiigbar.

Biel, 23. November 2022
Bundesamt fur Kommunikation BAKOM

Vorname NameFunktion / Sektion / Abteilung
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Anhang

Erlauterung der eindeutigen Einschriankung

Als eindeutige Einschrankung eines Fernmeldedienstes gelten insbesondere:

die kommunikationserschwerende Beeintrachtigung des 6ffentlichen Telefondienstes;
zugesicherte Datenraten kdnnen maximal zu 50 Prozent garantiert werden;

die Nichtverfligbarkeit von zugangsberechtigten Radio- oder Fernsehprogrammen?;
eine nicht sichergestellte Leitweglenkung oder Standortidentifikation der Notrufe.

Beispiel einer Storungsmeldung

Inhalt gemass Ziffer 3.1

Beispiel

1.

FDA-Bezeichnung

»,Communications Switzerland Inc.”

2. eindeutige Referenznummer der Stérung ABC 123

3. Status offen

4. Ze!tpunkt der Stérungsmeldung (Datum; UTC 30.04.2013: 14:50 UTC
Zeitangabe)

5. Be_gmn der Stérung (Datum; UTC 30.04.2013: 13:35 UTC
Zeitangabe)

6. betroffene Dienste Telefonie, analog und ISDN

7. Dbetroffenes Gebiet Zircher Oberland

8. Telefonnummer und E-Mail-Adresse fiir ) I
Riickfragen +41 29 123 45 67; nmc@beispiel.ch

9. Ausmass der Stérung aus Kundensicht
(vollstandig unterbrochen; eindeutig vollstandig unterbrochen
eingeschrankt)

10. Zahl betroffener Endkundinnen und -kunden 40 000
(gerundet auf 1000)

11. genaue Gebietsbeschreibung Bezirke Hinwil, Pfaffikon, Uster

12. Stérungsursache zur Zeit unbekannt

13. getroffene Massnahmen und Stand der Untersuchuna lauft
Stérungsbehebung 9

14. Ende der Stérung (Datum, UTC Zeitangabe) | voraussichtlich 30.04.2013, 23:00 UTC

4 Artikel 59 und 60 des Bundesgesetzes vom 24. Marz 2006 uber Radio und Fernsehen (RTVG; SR 784.40)
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