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1. Introduction

Le 30 mars 2022, le Conseil fédéral a pris connaissance du rapport «Création d'espaces de données fiables,
sur la base de I'autodétermination numérique»’. Le texte souligne I'importance des données ainsi que le
potentiel de leur utilisation pour la Suisse. Il recommande et promeut activement la création et I'exploitation
d’'espaces de données fiables et interopérables.

Les espaces de données sont des structures organisationnelles et techniques qui lient les utilisateurs et uti-
lisatrices de données aux fournisseurs de données, permettant ainsi I'utilisation multiple des données. lls
établissent un lien direct entre les différents acteurs situés tant du coté de I'offre que de la demande. lls
sont généralement centrés sur un theme (p. ex. la santé, la mobilité, les finances, etc.), comprennent princi-
palement des données dans un sens large, c’est-a-dire diverses sortes de données (notamment les données
personnelles des personnes physiques et les données de personnes morales, ainsi que d'autres données non
personnelles?, dynamiques et/ou statiques), et posent un cadre de gouvernance qui définit les conditions
d’acces aux données et leur utilisation. Les institutions chargées de définir la structure, I’'organisation et la
gouvernance de |'espace de données en fonction de leurs conditions juridiques, organisationnelles et pra-
tigues ont ce que I'on appelle la responsabilité de I'espace de données. Ce role peut étre réparti entre diffé-
rents acteurs. Les autres réles pertinents pour les espaces de données sont décrits plus en détail a I'annexe
1. Dans tous les cas, le code de conduite sert de cadre d’orientation pour la conception et la gouvernance
d’'espaces de données fiables.

L'évolution des espaces de données fiables et interopérables n’en est qu’a ses débuts, mais dans une société
numérisée, leur importance ne cesse de croitre. Ces espaces présentent un potentiel pour un vaste échange
de données, posent les bases d'une utilisation commune, variée et étendue des données et permettent la
mise en place de synergies. Par ailleurs, ils favorisent I'innovation et |'utilisation efficace et durable des res-
sources existantes, et répondent aux besoins sociaux et économiques. Pour exploiter le potentiel des données
disponibles, il convient de définir de nouveaux mécanismes et normes, qui précisent comment et a quelles
conditions nous, en tant que société, utiliserons les données.

2. Objectifs du code de conduite

La création d'espaces de données s’inscrit dans un contexte de complexité technologique, d’augmentation
des volumes de données maintenus dans des silos propriétaires et de questions toujours plus nombreuses
autour du contrdle des données. Le code de conduite aborde ces problématiques en concrétisant la concep-
tion d'espaces de données de confiance. Quant aux acteurs d'un espace de données, ils peuvent contribuer
activement a augmenter la confiance en une utilisation responsable des données au sens large, en établissant
des processus qui mettent en ceuvre des comportements de confiance. Suivant le principe de I'autodétermi-
nation numérique, le code de conduite contient des outils permettant une conception et une gouvernance
fiable des espaces de données ainsi que le partage et I'utilisation slrs et contrélés des données pour tous les
participants et participantes.

Le code de conduite définit quatre principes de base pour une conception fiable des espaces de données
(voir chapitre 7) et les concrétise sous la forme de recommandations accompagnées de mesures de mise en
ceuvre possibles. Ces derniéres sont structurées en fonction des différents roles que les acteurs remplissent
au sein d’'un espace de données (voir annexes 2 a 5). Il convient d’examiner, dans le cadre du droit applicable
et en fonction des conditions de I'espace de données ainsi que des intéréts légitimes de toutes les parties
concernées, quelles recommandations sont utiles pour quels acteurs d’un espace de données défini. La mise
en ceuvre de chaque recommandation n’est pas toujours pertinente, notamment lorsque certaines recom-
mandations doivent étre priorisées en cas de conflits d'objectifs.

1. Rapport Création d’espaces de données fiables, sur la base de Uautodétermination numérique (admin.ch) (OFCOM, DFAE, mars 2022).
2. Il convient de noter que la possibilité de lier les données d’'un espace de données compliquera fortement la distinction entre données personnelles et données non per-
sonnelles.



https://www.newsd.admin.ch/newsd/message/attachments/70837.pdf

3. Destinataires du code de bonnes pratiques

Le code de conduite s’adresse aux acteurs d'un espace de données. Ceux-ci peuvent remplir un ou plusieurs
des quatre réles suivants au sein de |'espace de données : responsable de |'espace de données, intermédiaire
de données, fournisseur de données et utilisateur/utilisatrice de données (voir annexe 1). Par conséquent,
les recommandations et les mesures de mise en ceuvre possibles se référent a ces quatre réles. Le code de
conduite peut également servir de source d'inspiration pour d'éventuels futurs acteurs de I'espace de don-
nées.

4. Plus-values apportées par le code de conduite

Le code de conduite a pour but de contribuer a une compréhension essentielle des comportements de
confiance qu'il convient d'adopter dans les espaces de données, de facon a ce que les individus, les entre-
prises et les institutions publiques considerent ces espaces comme s(rs et qu'ils les utilisent. Cett instrument
montre ainsi comment favoriser un environnement de données autodéterminé et fiable, et comment mieux
exploiter le potentiel d'utilisation des données.

D’un point de vue social et économique, suivre le code de conduite apporte les plus-values suivantes:

1. Une confiance renforcée a I'égard des données permet de les utiliser de maniere plus diversifiée et plus
large, ce qui favorise les innovations, les nouveaux modeles commerciaux et les services optimisés et
personnalisés. Elle permet aussi d'aborder les défis qui se posent pour I’ensemble de la société, comme
le changement climatique, avec des méthodes basées sur les données.

2. Le code de conduite permet aux acteurs qui |'appliquent dans un espace de données de jouer un réle
de pionnier en matiére de nouveaux modeles commerciaux numériques.

3. Lacréation de la confiance et de I"approbation concernant un service proposé et les technologies utili-
sées a un effet positif sur I'expérience des utilisateurs concernés et sur la réussite économique.

4.  Les acteurs qui suivent le code de conduite participent a son application et a son développement.

Il se crée une communauté liée a la pratique, qui partage ses expériences en matiére d'exploitation des
espaces de données fiables.

6. Enfin, le code de bonnes pratiques promeut des objectifs coordonnés entre la Confédération, le secteur
privé et la société civile concernant les espaces de données fiables.

5. Cadre légal du code de conduite

En fonction du contexte et des acteurs impliqués, les espaces de données doivent, dans leurs différents mo-
des de fonctionnement et orientations, tenir compte de diverses problématiques. La priorisation et la mise en
ceuvre des multiples recommandations de comportement et des mesures d'application doivent donc pouvoir
étre congues en fonction du domaine d’application et de la sensibilité des données. C’est pourquoi le présent
code de conduite est volontaire, en établissant des recommandations de comportement non contraignantes
sur le plan juridique. Il sert d'aide aux acteurs privés et publics qui travaillent a la création d'espaces de
données ou qui y évoluent ; il tient compte du contexte et du cadre juridique qui leur sont respectivement
applicables.

Il convient de noter que certaines exigences du code de conduite recoupent des exigences légales (p. ex.
de la loi sur la protection des données). Dans ce domaine comme dans tous les autres, le code de conduite
présuppose le respect absolu des bases légales existantes. C'est pourquoi sa mise en ceuvre ne remplace pas
une vérification complete du respect des provisions pertinentes ou des éventuelles normes spécifiques a la
branche.

La confiance ne se limite toutefois pas au respect de la loi. Le code de conduite est donc délibérément plus
large que les bases Iégales, comme par exemple dans le domaine de la protection des données. En tant
qgu’instrument d’autorégulation, il compléte le cadre juridiqgue en promouvant des comportements volon-
taires plus larges pour atteindre I'objectif d'espaces de données fiables basés sur I'autodétermination nu-
mérique. Par conséquent, il est non contraignant sur le plan juridique, mais poursuit une certaine ambition
normative. En raison de leur intérét pour des espaces de données fiables, il parait vraisemblable que toutes
les parties prenantes soient fortement incitées a le respecter, a s'y intéresser sérieusement et a examiner de
pres la mise en ceuvre des recommandations de comportement pertinentes dans leur contexte.



6. Modification du code de conduite

Les recommandations ci-dessous et les mesures de mise en ceuvre correspondantes figurant a I'annexe 2 ont
été élaborées sous la forme d’une autorégulation coordonnée sous la direction de la Confédération, dans le
cadre d’un processus inclusif auquel ont pris part différents acteurs du secteur privé, du monde académique,
de la société civile et de I"'administration publique. Il est envisageable que le code de conduite soit complété
ou remplacé par une nouvelle législation, comme le propose la Commission de la science, de I'éducation et
de la culture du Conseil des Etats dans sa motion 22.3890 du 22 aolt 2022, et que |'accent soit mis sur le
contenu.

7. Principes de base

Les recommandations de comportement ci-dessous montrent comment mettre en ceuvre les principes de
base au sein d'un espace de donnée. Elles sont concrétisées dans I'annexe 2 et attribuées aux réles remplis
par les acteurs de I'espace de données (voir chapitre 3 et annexe 1) comme mesures de mise en ceuvre
possibles.

Transparence

Le principe de base de la transparence prévoit un acces facile et transparent aux informations
importantes.

1. Documentation : Les informations importantes sont consignées et accessibles de facon a ce que
tous les acteurs impliqués dans I'espace de données puissent avoir une idée claire de I'utilisation des
données (notamment contenu, collecte, stockage, traitement, utilisation, modification, transmission,
publication, archivage, suppression ou destruction des données). Il en va de méme pour la finalité de
I"utilisation des données.

2. Organisation : Le modéle commercial, la forme et I'organisation de I'espace de données sont trans-
parents.

3. Compréhension : Les informations et données relatives a I'espace de données sont faciles d'accés
et présentées de maniere compréhensible et adaptée au groupe cible.

4. Tracabilité : La tracabilité de la provenance des données (en particulier les données personnelles)
mises a disposition est garantie, tout comme le volume et le but de leur utilisation a I'intérieur de
I'espace de données.

5. Acces : Les acteurs d'un espace de données disposent d'un acces facile et libre aux données et aux
métadonnées. En d'autres termes, ils peuvent accéder en temps réel et de maniére lisible par une
machine aux données et aux métadonnées.



Controle

Le principe de base du controle garantit que tous les acteurs en fonction de leurs réles ont la
possibilité de gérer leurs données ainsi que I'acces a celles-ci.

6. Outils de contréle: Dans un espace de données fiable, tous les acteurs disposent en fonction de
leurs réles des outils de controle nécessaires pour une utilisation stire de données, en particulier des
données personnelles..

7. Transmission: Si un espace de données prévoit la transmission de données au-dela de ses frontieres,
le contréle de la transmission est garanti, en particulier s'il s'agit de données personnelles.

8. Libre choix: En I'absence d'obligations légales, la participation a un espace de données est faculta-
tive et soumise a des conditions spécifiques a cet espace.

9. Sécurité: Dans un espace de données, il existe des processus clairs pour identifier et réduire les
risques menacant la sécurité de I'espace de données et des acteurs impliqués.

Equité

Le principe de base de I'équité exige un traitement équitable de tous les acteurs d'un espace de

données.

10. Proportionnalité: L'échange, I'utilisation et la réutilisation de données a I'intérieur d'un espace de
données se basent sur le principe de proportionnalité.

11. Non-discrimination: Les conditions spécifiques a un espace de données et I'exploitation de celui-ci
sont concues de maniére non discriminatoire. La possibilité de participer en tant qu’acteur doit étre
garantie selon des critéres objectifs et factuels.

12. Equilibre des intéréts: Il existe un équilibre entre les intéréts des différents acteurs d'un espace de
données.

13. Qualité des données: Tous les acteurs d’un espace de données aspirent a une qualité élevée des
données, car celle-ci ont une incidence directe sur la conception des produits et des services. Les jeux
de données dont la qualité est insuffisante peuvent mener a de la discrimination et a une inégalité
de traitement.

14. Protection particuliére des enfants et des adolescents: Les enfants et les adolescents bénéfi-

cient d'une protection particuliére lorsqu’ils participent a un espace de données, en raison de leur
manque d'expérience.

Efficacité
Le principe de base de I'efficacité contribue a maximiser I'utilité et la durabilité des espaces de

données.

15. Mise en ceuvre: Les conditions en vigueur dans un espace de données sont appliquées et mises en
ceuvre de maniére efficace.

16. Interopérabilité: Tous les acteurs encouragent, quand cela est possible et pertinent, I'interopérabi-
lité des espaces de données.

17. Agilité: Les espaces de données ne cessent d'évoluer et peuvent s'adapter de facon rapide et flexible
aux réalités changeantes.

18. Durabilité: Tous les acteurs s’engagent pour la durabilité écologique, sociale et économique de

I'espace de données.



8. Echange de pratiques

Afin de favoriser une utilisation large et efficace du code de conduite (résultats comparables dans des si-
tuations similaires) ainsi que son développement, les responsables des espaces de données sont encouragés
a organiser régulierement des échanges de pratiques. Pour cela, ils adoptent une approche multipartite et
veillent a l'interdisciplinarité de ces échanges. Pour que I'échange ait véritablement lieu, les responsables
des espaces de données définissent les activités correspondantes, dans le cadre desquelles ils promeuvent
les bonnes pratiques qui garantissent la participation de tous les acteurs, et favorisent le développement des
capacités. lls rendent compte publiquement du contenu et de la forme de I'échange de pratiques.

9. Mise en ccuvre

Les organisations et unités signataires publient, a intervalle régulier, un rapport sur la mise en ceuvre des re-
commandations de comportement et des mesures. Pour des raisons de comparabilité, celui-ci suit une struc-
ture uniforme. Les signataires sont libres de prendre des mesures supplémentaires (p. ex. évaluation mutuelle
par les pairs, mise en place d'assemblées de données).

10. Lien avec d'autres projets de la Confédération

En plus du code de conduite pour I'exploitation d’espaces de données fiables, |I'Office fédéral de la statis-
tique a élaboré un code de bonnes pratiques pour une science des données centrée sur I’humain et digne
de confiance. Celui-ci contient des régles de conduites fiables pour les projets scientifiques de données de la
Confédération, qui permettent d'acquérir des connaissances basées sur des données et de les utiliser pour
résoudre des problémes. Les deux codes promeuvent ainsi, dans leurs domaines respectifs, |'utilisation des
données dans des conditions de confiance, et poursuivent donc les mémes objectifs.

Avec la motion 22.3890 CSEC-E du 22.08.2022 Loi-cadre pour |'utilisation secondaire des données, le
Conseil fédéral a été chargé de créer, dans une loi-cadre, les bases permettant d'initialiser et de mettre en
place rapidement des infrastructures spécifiques pour |"utilisation secondaire des données dans des domaines
d'importance stratégique. Le code de conduite peut fournir des informations importantes a cet égard, sans
pour autant constituer un précédent.



Annexe 1: Les réles dans un espace de données

Les espaces de données sont des structures organisationnelles et techniques qui relient les utilisateurs et les
fournisseurs de données pour permettre I'échange et I'utilisation multiple des données. Ils établissent donc
un lien direct entre différents acteurs situés tant du c6té de I'offre que de la demande de données. lIs sont
généralement centrés sur un théme et disposent d'un cadre de gouvernance qui définit les conditions spéci-
fiques qui leur sont applicables en matiére d’accés et d'utilisation des données. Dans la mesure du possible,
la création, I'organisation et la gouvernance d’un espace de données sont définies suivant un processus in-
clusif, par les responsables des espaces de données, en accord avec les autres acteurs de cet espace. Il existe
quatre roles essentiels au bon fonctionnement d’un espace de données (responsable de I'espace de données,
intermédiaire de données, fournisseur de données et utilisateur de données). Ces réles impliquent diverses
fonctions et responsabilités. Un acteur peut en remplir un ou plusieurs, et son implication ne se limite pas a
un seul espace de données. En outre, un réle peut étre réparti entre plusieurs acteurs®. Lillustration 1 donne
un apercu de ces roles:

Responsable de I’espace de données

Intermédiaire de données

fFqu de données\
! s > .

Utilisateurs de données Fournisseurs de données

Tlustration 1 : Apercu des réles remplis dans Uespace de données

3. C’estnotamment le cas lorsque des organismes étatiques reprennent les tdches du responsable. En effet, conformément au principe constitutionnel de la séparation des pou-
voirs, la définition, Uapplication et la mise en ceuvre des régles doivent en principe étre réparties entre différents organismes de UEtat.



A. Roles, responsabilités et fonctions

Roles Responsabilités/Fonctions

Responsable de I'espace de données

Le role de responsable de I'espace de données rassemble toutes
les fonctions qui concernent le cadre de gouvernance spéci-
figue a cet espace, a savoir |I'établissement, la conception, la
consolidation et, le cas échéant, I'application a I'intérieur de cet
espace des conditions et des systémes de mise en ceuvre cor-
respondants, dans le contexte spécifique concerné. En ce sens,
le responsable de I'espace de données garantit, au moyen du
cadre de gouvernance, la fiabilité et I'interopérabilité de I'es-
pace de données, et contribue ainsi de maniére déterminante a
une culture de la confiance.

Intermédiaires de données

Les intermédiaires de données proposent des services de partage
des données. lls assurent I’échange entre |'offre et la demande.
Il peut s'agir d’organisations exploitant des infrastructures pour
I’échange de données (p. ex. logiciels, infrastructures physique)
ou de fournisseurs de prestations subsidiaires telles que I'iden-
tification ou I'authentification. Les services peuvent étre propo-
sés pour un espace de données spécifique ou comme services
généraux pour différentes applications.

Utilisateurs de données

Les utilisateurs de données recourent aux données ou aux ser-
vices de données fournis dans cet espace. Selon la conception
de I'espace de données, il peut s'agir aussi bien d'organisations
que de personnes physiques.

Fournisseurs de données

Les fournisseurs de données peuvent décider d'accorder ou de
révoquer les droits d'acces et d'utilisation liés a certaines don-
nées. lls peuvent fournir des données a I'intérieur d’un espace
de données. Selon I'espace de données, il peut s'agir aussi bien
d’organisations que de personnes physiques.

Selon le droit de la protection des données, les personnes
concernées sont des personnes physiques au sujet desquelles
des données personnelles sont traitées®. Au sein d'un espace
de données, les personnes concernées peuvent elles-mémes
agir en tant que fournisseurs de données. C'est le cas lors-
gu’elles fournissent elles-mémes leurs données a |'espace de
données. Toutefois, des tiers peuvent également jouer le réle de
fournisseurs de données, notamment des entreprises qui pro-
posent des données de personnes morales et d'autres données
matérielles ainsi que des données sur leurs clients ou d'autres
personnes. Le code de conduite établit uniquement des re-
commandations de comportement pour les constellations de
fournisseurs de données/d’échanges de données qui ont lieu
au sein d'un espace de données. Dans tous les cas, c’est-a-dire
méme lorsque les personnes concernées n‘ont pas de relation
directe avec I'espace de données (et que le code de conduite
ne s'applique donc pas), le cadre juridique existant s'applique,
notamment la législation sur la protection des données.

4.

Voir art. 5, let b, LPD.



B. Roles et acteurs

Le role de responsable de |'espace de données peut, dans certaines circonstances, étre rempli par un
comité, composé de représentants de plusieurs organisations ou d'une seule. Toutefois, au moins dans le
contexte étatique, il sera divisé en plusieurs réles partiels remplis par plusieurs organismes (voir annexe 1
A ci-dessus).

En raison des fonctions assumées par les intermédiaires de données, ceux-ci sont généralement des
personnes morales issues du droit privé et/ou public, ainsi que des institutions publiques chargées de
missions publiques.

Le role d'utilisateur de données et de fournisseur de données peut-étre/est généralement assumé par des
personnes physiques ou morales issues du droit privé et/ou public, ainsi que par des organismes publics
chargés de missions publiques.

Si des personnes morales de droit public ainsi que des organismes publics (en particulier tous les orga-
nismes fédéraux ou cantonaux chargés de taches publiques de la Confédération ou des cantons) assu-
ment |'un des quatre réles de |'espace de données, le principe de légalité selon I'art. 5, al. 1, Cst. s'ap-
pligue et une base légale est nécessaire. Le code de conduite peut donc servir d'aide a I"élaboration de
ces bases Iégales pour I'intervention de I'Etat. De méme, avec les acteurs privés, le code de conduite peut
servir d'aide a I'élaboration de bases contractuelles.



Annexe 2: Mesures de mise en ceuvre possibles

La présente annexe concrétise les recommandations et décrit les mesures de mise en ceuvre possibles cor-
respondantes. Ces derniéres sont structurées en fonction des différents réles que les acteurs peuvent as-
sumer dans un espace de données. L'annexe examine quelles recommandations et mesures de mise en
ceuvre conformes au droit en vigueur sont judicieuses pour quels acteurs d'un espace de données spécifique,
compte tenu de la situation de I'espace de données et des intéréts légitimes de tous les participants. Il n’est
pas toujours judicieux de mettre en ceuvre chaque recommandation et chaque mesure. Toutefois, une mise
en ceuvre aussi cohérente que possible est conforme a I'objectif relatif a la fiabilité des espaces de données.

Afin de soutenir |'application pratique des mesures de mise en ceuvre, I'annexe renvoie a des obligations
légales déja existantes, qui ont un lien plus ou moins étroit avec la mesure en question. Le code de conduite
présuppose ici, comme dans tous les autres domaines, le respect absolu des bases Iégales existantes. Les
renvois ne prétendent pas a I'exhaustivité. Dans I'ensemble du code de conduite, le terme «données» est
compris dans un sens large (qui inclut p. ex. les données personnelles de personnes physiques ainsi que les
données de personnes morales, les données matérielles, les données dynamiques ou statiques, etc.). Les pas-
sages qui portent explicitement sur un type de données particulier (p. ex. données personnelles) sont indiqués
ou référencés en conséquence.



TRANSPARENCE

Recommandation 1 : Constitution d’'une documentation
Les informations nécessaires sont consignées dans des documents et rendues accessibles, de maniere a ce que tous les acteurs im-
pliqués dans I'espace de données puissent avoir une idée claire de |'utilisation des données (en particulier le contenu, la collecte,
I'enregistrement, la conservation, I'utilisation, la modification, la communication, la transmission, I'archivage, I'effacement ou la
destruction des données). Il en va de méme pour les finalités de I'utilisation des données.

Mesures possibles de mise en ceuvre de la recommandation 1

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

1.1.1 Les responsables de I'espace de
données mettent a disposition des autres
acteurs de cet espace, de maniere transpa-
rente, les informations importantes sur le
processus général d'utilisation des données
en vigueur dans I'espace de données.

1.2.1 Les intermédiaires de données
soutiennent les responsables de |'espace de
données en fournissant des informations
importantes sur le processus général d'uti-
lisation des données en vigueur dans cet
espace.

1.3.1 Les utilisateurs de données four-
nissent des informations sur les modalités
exactes d'utilisation des données aux res-
ponsables d’'espaces de données, aux inter-
médiaires de données et aux fournisseurs
de données. En cas de réutilisation, les uti-
lisateurs de données concernés se chargent
d'informer les autres acteurs des nouvelles
utilisations possibles®. Dans le contexte de
I’'Open Government Data, cette mesure de
mise en ceuvre n'est pas appropriée.

1.4.1 Les fournisseurs de données rendent
transparentes les sources de provenance les
données et indiquent clairement a quelles fins
elles peuvent étre utilisées®.

1.1.2  S'agissant des droits d'acces de
personnes externes, les responsables de
I'espace de données garantissent la mise a
disposition transparente d’'informations ain-
si que des contrdles. En outre, ils mettent a
disposition des informations sur la maniere
dont ces droits d'acces sont controlés et ga-
rantis.

1.2.2 Les intermédiaires de données
surveillent I'acces aux données par des per-
sonnes externes. Le cas échéant, ils s'as-
surent que I'autorisation de transfert a des
tiers a bien été obtenue’.

1.4.2 Dans la mesure ou les fournisseurs
de données sont des personnes morales, ils
doivent indiquer clairement aux acteurs concer-
nés de I'espace de données quand et a quelles
conditions ils transmettent des données a des
tiers. Dans le cas de données personnelles, ils
indiquent également clairement a qui ils four-
nissent quelles données®.

© NSO

S’agissant des données personne
S’agissant des données personne
S’agissant des données personne

[
l
l
S’agissant des données personnel

es au sens de lart. 5,
es au sens de lart. 5,
es au sens de lart. 5,
es au sens de lart. 5,

et. a, LPD, voir en particulier les art. 12, 19 et 20 LPD.

et. a, LPD, voir en particulier les art. 25 a 27 LPD sur le droit d’accés.
et. a, LPD, voir en particulier 'art. 9, al. 3, LPD.

et. a, LPD, voir en particulier Uart. 19 LPD.
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1.2.3  Les intermédiaires de données
fournissent des informations sur les me-
sures techniques et organisationnelles qu'ils
prennent pour garantir l'identification et
I'autorisation des acteurs impliqués dans un
espace de données’.

1.1.4  Les responsables de |'espace de
données veillent a la transparence des infor-
mations relatives aux conditions applicables
dans cet espace a d’'éventuels transferts de
données a I'étranger.

1.2.4  Lles intermédiaires de données
veillent a assurer un niveau de protection
des données adéquat lors de transferts de
données a I'étranger, en particulier s'il s'agit
de données sensibles (a savoir des données
personnelles sensibles ou des données ma-
térielles de valeur).

S'agissant des données personnelles, ils in-
forment des efforts entrepris pour assurer
une protection adaptée aux conditions en
vigueur en Suisse'®.

1.4.4  Les fournisseurs de données veillent
a assurer un niveau de protection des données
adéquat lors de transferts de données a I'étran-
ger, en particulier s'il s'agit données sensibles
(a savoir des données personnelles sensibles ou
des données matérielles de valeur).

S’agissant des données personnelles, ils infor-
ment des efforts entrepris pour assurer une pro-
tection adaptée aux conditions en vigueur en
Suisse!".

9. S’agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir en particulier les art. 8 et 9, al. 2, LPD.
10. S’agissant des données personnelles au sens de Lart. 5, let. a, LPD, voir en particulier les art. 16 a 18 LPD.

11. Ibid.




Responsables de I'espace de
données

Recommandation 2 : Organisation
La transparence sur le modele commercial, la forme et I'organisation de I'espace de données est garantie.

Mesures possibles de mise en ceuvre de la recommandation 2

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

2.1.1 Les responsables de |'espace de
données mettent a disposition de maniere
transparente des informations sur les condi-
tions applicables dans cet espace ainsi que
sur les acteurs impliqués, leurs roles et leurs
positions dans le processus de décision.

2.2.1 Les intermédiaires de données
fournissent des informations sur l'infrastruc-
ture et les services techniques de I'espace de
données.

2.1.2  Les responsables de |'espace de
données garantissent une information
transparente sur la structure et le fonction-
nement juridique et financier de I'espace de
données.

2.1.3 Les responsables de |'espace de
données clarifient et reglent les droits et
les obligations des différents acteurs de la
maniere la plus contraignante possible (p.
ex. au moyen de listes de contréle ou de
contrats types ou par la loi et le reglement).
Des mécanismes de retour d'information
sont mis en place afin d'adapter et d'amé-
liorer les roles.

2.1.4  Les responsables de |'espace de
données prennent des mesures de sécu-
rité pour garantir I'exécution des taches
centrales et des processus de décision né-
cessaires, ainsi que pour réduire autant que
possible le risque de cyberattaques.




sible et adaptée au groupe cible.

Responsables de I'espace de
données

Recommandation 3 : Intelligibilité
Les informations et les données relatives a I'espace de données sont facilement accessibles et présentées de maniere compréhen-

Intermédiaires de données

Utilisateurs de données

Mesures possibles de mise en ceuvre de la recommandation 3

Fournisseurs de données

3.1.1 Les responsables de I|'espace de
données s'assurent que les informations et
les données sont appropriées, lisibles et cor-
rectes. Le langage et les méthodes de com-
munication sont adaptés aux destinataires
afin de favoriser la compréhension.

3.2.1 Toutes les informations relatives a
la fonction et a la structure de I'espace de
données doivent étre lisible par machine,
lorsque cela est pertinent afin d’en faciliter
I"utilisation.

3.2.2 Les fournisseurs de données
veillent a ce que les informations soient fa-
ciles a comprendre, par exemple en utilisant
des supports visuels ou audiovisuels tels
gue des icones de protection des données,
des vidéos explicatives ou des podcasts qui
présentent des sujets complexes de maniere
compréhensible pour tous.

3.2.3 Les données sensibles (a savoir des
données personnelles sensibles ou des don-
nées matérielles précieuses) sont marquées
comme telles au moment de leur collecte et
de I'obtention du consentement pour leur
utilisation ultérieure.

3.1.4  Les responsables de l'espace de
données mettent a disposition un service de
contact pour les questions individuelles.




Recommandation 4 : Tracabilité

Il est garanti que la provenance des données mises a disposition est tracable et, en particulier pour les données personnelles, que
I’étendue et la finalité de leur utilisation dans I'espace de données soient prévisibles.

Mesures possibles de mise en ceuvre de la recommandation 4

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

4.2.1 Les fournisseurs de données
mettent des protocoles d'acces a disposi-
tion afin de permettre aux fournisseurs de
données de savoir qui a accédé a quelles
données et a quel moment'?.

4.4.1 Les fournisseurs de données indiquent la
source des données, de sorte que |'origine des
données puisse étre entierement retracée (tra-
cabilité).

4.1.2 Les responsables de |'espace de
données informent les fournisseurs de don-
nées des risques généraux liés a la mise a
disposition des données.

422 Les intermédiaires de données
informent les fournisseurs de données des
risques généraux liés a la mise a disposition
des données.

432 Les utilisateurs de données in-
forment les fournisseurs de données des
risques concrets liés a la mise a disposition
des données'.

442 Les fournisseurs de données sont in-
formés des risques liés a la mise a disposition de
leurs données™.

423 Les intermédiaires de données éta-
blissent des protocoles d'erreurs et en infor-
ment tous les acteurs concernés.

12. S'agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir en particulier Uart. 12 LPD et Uart. 4 OLPD.
13.  S’agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir en particulier les art. 22 a 24 LPD.
14. S’agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir en particulier Uart. 24, al. 3, et les art. 25 et 26 LPD.
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Recommandation 5 : Accés

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Les acteurs d'un espace de données ont un acces simple et sans obstacle aux données et aux métadonnées. En d'autres termes, ils
peuvent y accéder en temps réel et de maniére lisible par une machine.

Mesures possibles de mise en ceuvre de la recommandation 5

Fournisseurs de données

5.1.1 Les responsables de |'espace de
données garantissent la mise a disposition
d'un catalogue de métadonnées standardi-
sé et de modéles de données permettant de
retrouver rapidement les données.

5.2.1 Les intermédiaires de données éta-
blissent un catalogue de métadonnées stan-
dardisé et des modéles de données.

5.3.1 Un catalogue de métadonnées est
mis a la disposition des utilisateurs de don-
nées.

5.4.1 Les fournisseurs de données saisissent
leurs métadonnées conformément au cata-
logue de métadonnées mis a disposition.

5.1.2 Les responsables de I|'espace de
données veillent a ce que les mécanismes
d'exercice du droit d'acces soient harmo-
nisés et facilement accessibles aux fournis-
seurs de données.

522 Les intermédiaires de données
harmonisent les mécanismes d'exercice du
droit d'acces et permettent aux fournisseurs
de données d'y accéder facilement.

5.3.2 Les mécanismes d'exercice du
droit d'acces sont harmonisés et facilement
accessibles aux utilisateurs de données.

54.2 Les mécanismes d'exercice du droit
d'acces sont harmonisés et facilement acces-
sibles aux fournisseurs de données.




CONTROLE

Responsables de I'espace de
données

Recommandation 6 : Instruments de contréle
Dans un espace de données fiable, tous les acteurs disposent des instruments de controle nécessaires a une utilisation sGre des don-
nées, notamment des données personnelles.

Mesures possibles de mise en ceuvre de la recommandation 6

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

6.1.1 Les responsables de I|'espace de
données garantissent que tous les utili-
sateurs, intermédiaires et fournisseurs de
données dans cet espace disposent des ins-
truments de controle nécessaires pour |'uti-
lisation des données.

6.2.1 Les intermédiaires de données
informent sur les instruments de controle
existants pour ['utilisation des données.
lls obtiennent en outre, quand nécessaire,
le consentement éclairé des fournisseurs
de données'™. De plus, ils veillent a ce que
['utilisation des données soit limitée dans le
temps et dans son contenu, a savoir que le
consentement ne peut pas étre donné sous
forme de mandat en blanc.

6.4.1 En I'absence d’obligations légales, les
fournisseurs de données ont la possibilité de
consentir a I'utilisation de leurs données dans
un but précis et de retirer leur consentement a
tout moment. Ce consentement explicite doit
étre une manifestation de volonté, libre, spéci-
fique et informée, exprimée par le biais d'une
déclaration claire ou d'un acte affirmatif'®.

6.1.2 Les responsables de I|'espace de
données garantissent qu'il existe différents
niveaux d'accés aux données et de confi-
dentialité en fonction du type de données
et du niveau de risque.

6.2.2 Les intermédiaires de données ga-
rantissent des processus d'enregistrement
et d'utilisation des données simples grace a
des méthodes d'identification courantes (p.
ex. e-ID, Trust ID, Swiss-ID, etc.).

6.4.2 Les fournisseurs de données ont acces
aux fichiers existants concernant leur profil/per-
sonne et aux informations relatives aux risques
liés a la combinaison de données dans des fi-
chiers, p. ex. les activités de profilage'”.

6.1.3 Les responsables de I'espace
de données permettent aux fournisseurs
de données de donner et de retirer leur
consentement a |"utilisation des données a
tout moment et par des moyens simples.

6.2.3 Les intermédiaires de données
s'assurent que le consentement des fournis-
seurs de données vaut toujours au moment
de l'utilisation des données’®.

6.3.3 Les utilisateurs de données s'as-
surent que le consentement des fournis-
seurs de données vaut toujours avant I'utili-
sation des données'.

15. S’agissant des données personnelles sensibles au sens de Uart. 5, let. ¢, concernant le profilage a haut risque au sens de Uart. 5, let. g, voir en particulier Uart. 6, al. 7, LPD.et aussi art. 31 LPD.

16. Ibid.

17. S'agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir en particulier Uart. 12, Uart. 24, al. 4, LPD, ainsi que Uart. 6, al. 7, LPD, et Uart. 15 OLPD s’agissant du profilage.
18. S'agissant des données personnelles sensibles au sens de Uart. 5, let. c, concernant le profilage a haut risque au sens de Uart. 5, let. g, voir en particulier Uart. 6, al. 7, LPD.

19. Ibid.
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Responsables de I'espace de
données

Recommandation 7 : Transmission
Si un espace de données prévoit la transmission de données au-dela de cet espace, le controle de cette transmission est garanti.
Ceci est particulierement le cas lorsqu'il s'agit de données personnelles.

Mesures possibles de mise en ceuvre de la recommandation 7

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

7.1.1 Les responsables de I'espace de
données garantissent que la diffusion des
données peut étre arrétée a tout moment,
de maniere générale ou dans un but spé-
cifique. lls doivent donc prévoir la possi-
bilité pour les fournisseurs de données de
révoquer leur consentement, ce qui interdit
toute utilisation ultérieure des données?.

7.2.1 Les intermédiaires de données
veillent a mettre en place I'infrastructure
nécessaire pour que la transmission de don-
nées puisse étre interrompue a tout mo-
ment.

7.1.2  Les responsables de l'espace de
données garantissent une mise en ceuvre
simple de I'effacement et/ou de la destruc-
tion des données existantes, de sorte que
ces données ne puissent plus étre utilisées.
Les données personnelles qui ne sont plus
nécessaires a des fins de traitement doivent
étre détruites ou anonymisées?’.

7.2.2  Sur demande des responsables
d’'espaces de données ou des fournisseurs
de données, les intermédiaires de don-
nées effacent et/ou détruisent les données
concernées par la demande et s’assurent
qu’elles ne sont pas transmises ultérieure-
ment??.

7.3.2  Sur demande des responsables
d'espaces de données, des intermédiaires
de données ou des fournisseurs de don-
nées, les utilisateurs de données effacent et/
ou détruisent les données concernées par la
demande et s’assurent qu’elles ne sont plus
utilisées?.

20. Cela ne vaut que tant qu’il n’existe pas d’obligation légale de transmettre les données concernées. S’agissant du consentement requis pour le traitement des données personnelles, voir en particulier Uart. 6, al. 7, LPD.

21. Voir art. 6, al. 4, LPD.

22.  Les données personnelles au sens de Uart. 5, let. a, LPD, doivent étre détruites ou rendues anonymes dés qu’elles ne sont plus nécessaires au but du traitement, conformément a Uart. 6, al. 4, LPD, et non pas uniquement sur demande.

23.  Ibid.
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Responsables de I'espace de
données

Recommandation 8 : Liberté de choix
Lorsqu’il n’existe pas d'autres obligations légales, la participation a un espace de données est facultative.

Mesures possibles de mise en ceuvre de la recommandation 8

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

8.1.1 Les responsables de |'espace de
données veillent a ce que les effets de ver-
rouillage soient minimisés a |'aide de dispo-
sitions techniques ou organisationnelles.

8.2.1 Les intermédiaires de données
permettent la portabilité des données?.

8.3.1 Les utilisateurs de données sont
libres d'utiliser ou non un espace de don-
nées et de choisir lequel leur convient.

8.4.1 Les fournisseurs de données sont
libres de choisir s'ils souhaitent mettre des don-
nées a disposition, et si oui, dans quel espace
de données.

8.1.2 Les responsables d'espaces de
données prennent des mesures pour éviter
une dépendance systématique et injustifiée
vis-a-vis d'acteurs dominants (qu'il s'agisse
de prestataires de services externes, de
fournisseurs de données ou d'utilisateurs de
données), car celle-ci rendrait I'échange de
données plus difficile, voire impossible.

8.3.3  Les utilisateurs de données
peuvent transmettre facilement leurs don-
nées?>.

8.4.3 Les fournisseurs de données peuvent
transmettre facilement leurs données?®.

8.1.4  Les responsables de |'espace de
données veillent a ce que la conclusion de
contrats ou |'offre de services et de produits
(p. ex. par des intermédiaires de données ou
d'autres prestataires de services importants
pour |'espace de données) ne dépendent
pas d’une mise a disposition ou d'une utili-
sation injustifiée des données.

24. S’agissant des données personnelles au sens de Uart. 5, let. a, LPD, et la portabilité des données, voir en particulier les art. 28 et 29 LPD.

25.  Ibid.
26.  Ibid.
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Recommandation 9 : Sécurité

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Dans un espace de données, il existe des processus clairs permettant d’identifier et, le cas échéant, d’'atténuer les risques de sécuri-
té pour |I'espace de données et les acteurs impliqués.

Mesures possibles de mise en ceuvre de la recommandation 9

Fournisseurs de données

9.1.1 Les responsables de I'espace de don-
nées procédent régulierement a des évaluations
des risques ; ils prennent des mesures visant a
réduire les risques identifiés.

9.1.2 Pour les données sensibles (a savoir
des données personnelles particulierement
dignes de protection ou des données matérielles
de valeur), les responsables d'espaces de don-
nées font régulierement réaliser un examen des
risques par un organisme externe. L'examen doit
couvrir différents aspects de la sécurité?’.

9.1.3 Les responsables de I'espace de don-
nées définissent des processus précis sur la facon
de procéder si les données fournies sont com-
promises. Les instructions comprennent un plan
défini de mesures d'urgence en cas de perte de
données.

9.2.3 Les intermédiaires de données res-
pectent les mesures d'urgence en vigueur dans
|'espace de données en cas de perte de données
ou de failles de sécurité.

9.33 Les utilisateurs de données respectent
les mesures d'urgence en vigueur dans |'espace
de données en cas de perte de données ou de
failles de sécurité.

94.3 Les fournisseurs de données respectent
les mesures d'urgence en vigueur dans I'espace de
données en cas de perte de données ou de failles de
sécurite.

9.24 En cas de perte de données ou de
faille de sécurité, les intermédiaires de données
informent immédiatement les parties concer-
nées afin qu’elles puissent prendre les mesures
de protection appropriées?.

9.34 En cas perte de données ou de faille
de sécurité, les utilisateurs de données informent
immédiatement et dans une mesure suffisante
les parties concernées afin qu’elles puissent
prendre les mesures de protection appropriées?.

9.4.4 En cas de perte de données ou de faille
de sécurité, les fournisseurs de données informent
immédiatement les parties concernées afin qu'elles
puissent prendre les mesures de protection appro-
priées®.

9.1.5 Dans la mesure du possible, les res-
ponsables de |'espace de données promeuvent
I'utilisation de systemes automatiques d'identi-
fication des copies de données et des modeles
d'utilisation abusive. Les résultats et les informa-
tions issus de ces systemes sont mis a la disposi-
tion de tous les acteurs concernés.
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PROPORTIONALITE

Recommandation 10 : Proportionnalité

L'échange, I'utilisation et la réutilisation de données dans un espace de données sont basés sur le principe de proportionnalité.

Mesures possibles de mise en ceuvre de la recommandation 10

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

10.1.1 Les responsables de l'espace de
données déterminent les conditions de
participation a I'espace de données et
connaissent en général la finalité de I'utili-
sation des données.

10.2.1 Les intermédiaires de données en-
couragent la mise en ceuvre de méthodes
douces d'utilisation des données, telles que
I"'anonymisation, la pseudonymisation et la
confidentialité différentielle (differential pri-
vacy)®'.

10.3.1 Les utilisateurs de données s'as-
surent que l'utilisation des données dans
|'espace de données est appropriée, né-
cessaire et raisonnable pour |'objectif en
question et qu’elle est compatible avec les
conditions de I'espace de données.

10.4.1 Les fournisseurs de données res-
pectent, lorsque cela est judicieux, le principe
de minimisation des données dans le cadre de
la collecte des données®.

27.  S'agissant des données personnelles au sens de Uart. 5, let. a, LPD, Uart. 22 LPD prévoit l'obligation de procéder a une analyse d'impact relative a la protection des données lorsqu’un traitement est susceptible d’engendrer un risque élevé pour la personnalité

ou les droits fondamentaux des personnes concernées.

28. S'agissant de Uobligation d’annoncer au PFPDT, le responsable ou la personne concernée des violations de la sécurité des données personnelles, voir en particulier Uart. 24 LPD et Uart. 15 OLPD.

29. Ibid.
30. Ibid.

31. S’agissant des données personnelles au sens de Uart. 5, let. a, LPD, voir art. 7 LPD.

32. Ibid.
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Responsables de I'espace de
données

Recommandation 11 : Non-discrimination
Les conditions spécifiques a I'espace de données et I'exploitation d'un espace de données sont aménagées de maniere non discri-
minatoire et la possibilité de participer en tant qu’acteur doit étre garantie selon des critéres objectivement pertinents.

Mesures possibles de mise en ceuvre de la recommandation 11

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

11.1.1 Les responsables de |'espace de
données garantissent qu'il n'y a pas d'iné-
galité de traitement injustifiée entre les ac-
teurs en ce qui concerne I'accés aux espaces
de données ainsi qu’au sein de celui-ci.

11.1.2 Les responsables de |'espace de
données identifient rapidement les obsta-
cles de nature administrative, économique,
technique et linguistique, et prennent les
mesures appropriées pour les éliminer.

11.2.2  Les intermédiaires de données ga-
rantissent a tous les acteurs un accés non
discriminatoire a I'espace de données.

11.1.3 Les responsables d'espaces de
données définissent des criteres objectifs
pour identifier une éventuelle inégalité de
traitement entre les acteurs. lls les commu-
niquent clairement et informent tous les ac-
teurs des raisons pour lesquelles ces critéres
justifient une inégalité de traitement.

11.3.3 Les utilisateurs de données
peuvent demander au responsable de |'es-
pace de données des informations sur les
criteres  d'identification d’une éventuelle
inégalité de traitement.

11.4.3 Les fournisseurs de données peuvent
demander au responsable de I'espace de don-
nées des informations sur les critéres d'identifi-
cation pour une éventuelle inégalité de traite-
ment.
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Responsables de I'espace de
données

Recommandation 12 : Equilibre des intéréts
Les intéréts entre les acteurs d’'un espace de données sont équilibrés.

Mesures possibles de mise en ceuvre de la recommandation 12

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

12.1.1  Les responsables de |'espace de
données définissent, autant que possible en
commun dans le cadre d'un processus inclu-
sif avec les acteurs concernés, comment et
dans quelle mesure I"équilibre des intéréts
est prévu dans |'espace de données.

12.2.1 Les intermédiaires de données
rendent possible, dans la mesure ou les
conditions convenues pour |'espace de don-
nées le prévoient, un équilibre entre les inté-
réts des utilisateurs et ceux des fournisseurs
de données (p. ex. monétisation, compen-
sation de la part des utilisateurs de données)
(«équité de I'échange en termes d'intérét
individuel»).

12.3.1  Dans la mesure ou les conditions
convenues de |'espace de données le pré-
voient, les utilisateurs de données versent
une compensation aux fournisseurs de don-
nées.

12.4.1  Lesfournisseurs de données recoivent,
dans la mesure ou les conditions convenues le
prévoient, une compensation proportionnelle
aux données offertes.

12.1.2  Afin d'assurer I'équilibre des in-
téréts, notamment entre les individus, les
responsables de I'espace de données per-
mettent des procédures de représentation
transparentes ou d’autres processus effi-
caces pour prendre en compte les intéréts
de tous les acteurs et garantissent des res-
sources suffisantes.

12.3.2 Les utilisateurs de données
mettent a la disposition de tous, si possible
sous une forme standardisée, les connais-
sances acquises grace a l|'utilisation des
données («équité de I'échange en termes
d'intérét public»).

12.4.2 Les fournisseurs de données peuvent
adresser des avis aux responsables des espaces
de données ou leur demander des informations
sur les critéres relatifs a I'équilibre des intéréts.
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Responsables de I'espace de
données

Recommandation 13 : Qualité des données
Dans un espace de données, tous les acteurs visent une haute qualité des données. Les données ont une incidence directe sur

la conception des produits et des services. En conséquence, une qualité insuffisante des jeux de données, notamment en ce qui
concerne les minorités, peut entrainer des discriminations et des inégalités de traitement.

Mesures possibles de mise en ceuvre de la recommandation 13

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

13.1.1  Les responsables de lI'espace de
données (ou éventuellement les intermédiaires
de données) définissent des lignes directrices
claires sur les exigences a remplir en matiere
de qualité des données mises a disposition, et
en matiére de transparence et d'information a
assurer dans les cas ou la qualité des données
serait réduite.

13.2.1  Les intermédiaires de données (ou
éventuellement les responsables d'espaces
de données) définissent des lignes directrices
claires sur les exigences a remplir en matiere
de qualité des données mises a disposition, et
en matiére de transparence et d'information a
assurer dans les cas ou la qualité des données
serait réduite.

13.3.1 Les utilisateurs de données infor-
ment les responsables de |'espace de données
et les intermédiaires de données des améliora-
tions possibles a amener aux manuels.

13.4.1  Les fournisseurs de données mettent en
ceuvre de maniéere cohérente les exigences défi-
nies pour |'espace de données en matiere de qua-
lité des données mises a disposition.

13.1.2 Les responsables de |'espace de don-
nées favorisent la compréhension, par tous les
acteurs d'un espace de données, de I'impor-
tance d'une haute qualité des données.

13.2.2 Les intermédiaires de données per-
mettent aux utilisateurs et aux fournisseurs
de données d'échanger des informations sur
la qualité des données et de signaler d'éven-
tuelles insuffisances.

13.3.2  Siles utilisateurs de données identi-
fient, dans un ensemble de données, des insuf-
fisances non déclarées ou une qualité limitée,
ils les signalent aux fournisseurs de données
(ou, si cela n'est pas possible, aux intermé-
diaires de données). Les données personnelles
sont soumises a des obligations légales en ma-
tiere d'exactitude®.

13.4.2  Les fournisseurs de données déclarent
de maniere claire et transparente les défauts de
qualité, les jeux de données non représentatifs
ainsi que les éventuelles distorsions de données
qui en résultent. Dans la mesure du possible, ils
entreprennent les efforts nécessaires pour y remé-
dier. Les données personnelles sont soumises a des
obligations légales en matiere d’exactitude.

13.1.3  Les responsables de I|'espace de
données identifient et utilisent des processus
appropriés afin de favoriser la qualité et la re-
présentativité des données.

13.4.3  Les fournisseurs de données réagissent
rapidement aux notifications/signalements de jeux
de données insuffisants. Dans la mesure du pos-
sible, ils améliorent le jeu de données en question.
Sinon, ils déclarent les insuffisances de maniére
claire et transparente.

13.1.4 Les responsables d'espaces de don-
nées (ou éventuellement les fournisseurs de
données) concluent des accords clairs avec
les fournisseurs de données sur la gestion des
données, qui sont contraignants pour les four-
nisseurs.

13.2.4 Les intermédiaires de données (ou
éventuellement les responsables de I'espace
de données) concluent des accords clairs avec
les fournisseurs de données sur la gestion des
données, qui sont contraignants pour les four-
nisseurs.

13.4.4 Les fournisseurs de données ont une com-
préhension claire de leurs obligations en matiere
de gestion des données.

33.  Sagissant des données personnelles au sens de Uart. 5, let. a, LPD, voir art. 6, al. 5, LPD.

34.  Ibid.

25




leur manque d’expérience.

Responsables de I'espace de
données

Intermédiaires de données

Recommandation 14 : Protection spéciale des enfants et des jeunes
Les enfants et les adolescents bénéficient d'une protection particuliere lorsqu'’ils participent a un espace de données en raison de

Utilisateurs de données

Mesures possibles de mise en ceuvre de la recommandation 14

Fournisseurs de données

14.1.1 Les responsables de |'espace de
données définissent des mesures de pro-
tection particuliéres lors de la participation
d'enfants et d'adolescents a |'espace de
données. Celles-ci doivent notamment tenir
compte des circonstances suivantes : I'age
de I'enfant, sa capacité de discernement,
le type de données traitées, la finalité du
traitement ainsi que les risques spécifiques
liés au traitement de données personnelles
d'enfants et de jeunes.

14.2.1 Le respect de mesures de protec-
tion particulieres a I'égard des enfants et
des jeunes est assuré.
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EFFICACITE

Recommandation 15 : Mise en ceuvre

le cadre de gouvernance en vigueur dans un espace de données est effectivement appliqué et mis en ceuvre.

Mesures possibles de mise en ceuvre de la recommandation 15

Responsables de I'espace de
données

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

15.1.1 Les responsables d'espaces de
données définissent et communiquent des
mesures claires concernant le non-respect
des responsabilités convenues.

15.2.1 Les intermédiaires de données ap-
pliquent les mesures définis par les respon-
sables de données en cas de non-respect
des responsabilités convenues.

15.3.1 Les utilisateurs de données
mettent en ceuvre les mesures définies par
les organismes responsables de I'espace de
données en cas de non-respect des respon-
sabilités convenues.

15.4.1  Les fournisseurs de données mettent
en ceuvre les mesures définies par les orga-
nismes responsables de I'espace de données en
cas de non-respect des responsabilités conve-
nues.

15.1.2 Les organismes responsables des
espaces de données établissent ou défi-
nissent des instances de recours auxquelles
les acteurs peuvent s'adresser en cas de
conflit. Ces instances de recours remplissent
des garanties de procédure afin de préserver
le bon déroulement et I'équité de la procé-
dure.

15.1.3 Les responsables des espaces de
données informent les acteurs concernés
des voies de recours pertinentes.

15.1.4 Les responsables d'espaces de
données prévoient des mécanismes d'éva-
luation accessibles a tous les acteurs de I'es-
pace de données concernés afin d'évaluer
régulierement I'efficacité de la gouvernance
en place.
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Responsables de I'espace de
données

Recommandation 16 : Interopérabilité
Tous les acteurs encouragent l'interopérabilité des espaces de données.

Mesures possibles de mise en ceuvre de la recommandation 16

Intermédiaires de données

Utilisateurs de données

Fournisseurs de données

16.1.1 Les responsables de I'espace de
données garantissent l'interopérabilité de
I'espace de données d'un point de vue juri-
digue et organisationnel.

16.2.1 Les intermédiaires de données as-
surent l'interopérabilité de I'espace de don-
nées d'un point de vue technique et séman-
tique.

16.3.1 Les utilisateurs de données se
conforment aux prescriptions d'interopéra-
bilité des organismes responsables de |'es-
pace de données et des intermédiaires de
données.

16.4.1 Les fournisseurs de données res-
pectent les directives d'interopérabilité des
porteurs d'espaces de données et des intermé-
diaires de données.

16.2.2 Les responsables de I'espace de
données déterminent les normes perti-
nentes avec prudence et en concertation
avec toutes les parties prenantes impli-
quées. Ces normes sont définies dans des
guides clairs et sont facilement accessibles
et compréhensibles.

16.2.2 Les intermédiaires de données
déterminent les normes pertinentes avec
prudence et en consultation avec toutes les
parties prenantes impliquées. Ces normes
sont définies dans des guides clairs et sont
facilement accessibles et compréhensibles.

16.3.2 Les utilisateurs de données uti-
lisent les guides mis a leur disposition et res-
pectent les normes en vigueur dans |'espace
de données.

16.4.2 Les fournisseurs de données utilisent
les guides mis a leur disposition et respectent
les normes en vigueur dans I'espace de don-
nées.

16.1.3 Les responsables d'espaces de
données examinent si des normes ou-
vertes déja existantes sont appropriées et
les adoptent chaque fois que cela est pos-
sible afin d'augmenter la compatibilité avec
d'autres espaces de données.

16.2.3 Les intermédiaires de données
vérifient si des normes ouvertes existantes
sont appropriées et les adoptent chaque
fois que cela est possible afin d'augmenter
la compatibilité avec d'autres espaces de
données.

16.1.4 Les responsables d'espaces de
données encouragent les normes ouvertes
et communes, en particulier au sein d'un
secteur spécifique.

16.2.4 Les intermédiaires de données
promeuvent des normes ouvertes et com-
munes, en particulier au sein d'un secteur
spécifique.
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Recommandation 17 : Agilité

changeantes.

Responsables de I'espace de
données

Mesures possibles de mise en ceuvre de la recommandation 17

Intermédiaires de données

Les espaces de données évoluent en permanence et peuvent s'adapter rapidement et de maniére flexible aux circonstances

Utilisateurs de données

Fournisseurs de données

17.1.1  Les responsables d'espaces de don-
nées choisissent I'infrastructure, la forme et le
modele commercial d'un espace de données
en toute connaissance de cause et en tenant
compte des évolutions futures.

17.1.2  Les responsables de I'espace de
données mettent en place les structures d'or-
ganisation et de gouvernance de maniére a ce
qu'elles restent opérationnelles méme si les
circonstances évoluent rapidement et garan-
tissent qu'elles puissent étre adaptées dans un
délai raisonnable. Des mécanismes de retour
d'information sont mis en place a cet effet.

17.2.2  Les intermédiaires de données s'im-
pliguent au mieux dans le processus de dé-
veloppement de I'espace de données via des
mécanismes de feedback.

17.3.2  Les utilisateurs de données s'im-
pliguent au mieux dans le processus de dé-
veloppement de I'espace de données via des
mécanismes de feedback.

17.4.2 Les fournisseurs de données s'im-
pliguent au mieux dans le processus de dévelop-
pement de |'espace de données via des méca-
nismes de feedback.

Recommandation 18 : Durabilité

Responsables de I'espace de
données

Mesures possibles de mise en ceuvre de la recommandation 18

Intermédiaires de données

Tous les acteurs s’engagent a assurer la durabilité environnementale, sociale et économique de I'espace de données.

Utilisateurs de données

Fournisseurs de données

18.1.1  Les responsables d'espaces de don-
nées réalisent régulierement des évaluations
d'impact concernant la durabilité de I'espace
de données.

18.1.2  Sur la base de ces analyses d'impact,
les responsables de I'espace de données iden-
tifient les risques et développent des mesures
concretes pour les réduire et les minimiser.

18.2.2 Les intermédiaires de données ap-
pliguent au mieux les mesures de réduction
des risques.

18.3.2 Les utilisateurs de données ap-
pliguent au mieux les mesures de réduction
des risques.

18.4.2  Les fournisseurs de données mettent en
ceuvre de maniere optimale les mesures de réduc-
tion des risques.




