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Stellungnahme zu den Technische und Administrative Vorschriften

Sehr geehrte Damen und Herren,

anbei die Stellungnahme zur Vernehmlassung der Technischen und Administrativen
Vorschriften des Bakom.

Falls Sie etwelche Fragen zu meinem Bericht haben, dann stehe ich thnen gerne zur
Verflgung.

Mit freundlichen Griissen

\“\5 \\\\g*%\

Daniel Muster

"W’f

Hochschule fiir Technik Zirich

Beilage: Erwdhnt

Anmerkung: Die Stellungnahme wurde auch per E-Mail mit der Adresse
digsig@bakom.admin.ch eingereicht.
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Stellungnahme zu den Technischen und Administrativen Vor-
schriften des Bakom [TAV]

Im Unterschied zur Verordnung des Datenschutzgesetzes (VDSG) geht aus den Tech-
nischen und Administrativen Vorschriften [TAV] viel klarer hervor, was und wie ein
fachkundiger Informatiker oder Techniker umzusetzen hat. Die {TAV] enthalten, ba-
sieren und verweisen auf international anerkannte Informatikstandards. Damit wird
eine Interoperabilitit mit anderen Lindern erméglicht.

Einige der hier aufgefiihrien Anderungsvorschlige betreffen aber nicht alleine die
neue Version der [TAV]. sondern auch die idltere Version. Diese Andemngsvorschlé«
ge sind aber eher von geringerer Bedeutung, doch tragen sic meines Erachtens zur
Klarheit bei, was wiederum etwelche Fragen eriibrigt. Im Rahmen der geplanten U-
berarbeitung der [TAV] kisnnten eventuell auch die hier zusitzlich erwithnten Punkte
mitberiicksichtigt werden,

Grundsétzliches

Falls Anderungen oder Anpassungen vorgenommen werden, sollte m.E. in [TAV]
aufgefiihrt werden, welche Ubergangsfristen nach Inkrafttreten der Vorschrift fiir die
bereits anerkannten Zertifizierungsdienstanbieter gelten. Es sollte also vermerkt wer-
den, ab wann sie die neuen Anforderungen erfiillen miissen und bis wann dies von der
Anerkennungsstelle bestétigt werden soll.

Zurzeit sind 2 Zertifizierungsdienstanbieter bereits anerkannt.
Schitsselgenerierung des(r) Antragstellers(in) Kapitel 3.3.2

Einen expliziten Hinweis in Absatz b) auf die Einhaltung des Standards ETSI TS 102
176-1, wie dies in einer fritheren Version erfolgt ist, sollte wieder beigefiigt werden,
damit ersichtlich wird, dass auch dieser Standard einzuhalten ist.

Vorteil der expliziten Erwihnung dieses Standards: Angenommen, in einem anderen
Kontext werden die Anforderungen an die kryptographischen Schliissel definiert.
Folglich kann man vereinfacht auf diesen Standard in der [TAV] verweisen. Wenn der
betreffende Standard in einer Verordnung explizit erwihmt wird, erhiilt er in der
Schweiz auch insgeheim mehr an Bedeutung,

Aligemeines zu Kapitel 3.4

Vielieicht ist es angebracht, fiir alle zu behandelnden Zertifikatstypen wie z.B. die
CRL eine Erlduterung in Form einer Tabelle beizufiigen, wie dies fiir das qualifizierte
Zertifikat der Benutzer gemacht worden ist, s. Kapite] 3.4.2 [TAV].

Wichtig scheint mir noch der Hinweis, dass gegebenenfalls mehr Felder und Anga-
ben, als in der TAV erwihnt, in die Zertifikate oder in die CRL aufgenommen werden
diirfen. Vielleicht muss dies pro Zertifikatstyp (CA Zertifikat. CRL oder Benutzerzer-
tifikat) separat betrachter werden,

M.E. macht es aber in gewissen Situationen durchaus Sinn, in die qualifizierten Zerti-
fikate weitere Informationen, wie ,Subject Alternative Name®, Sobject Directory
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Attributes”™ oder ,,Biometric Information®, [RFC 3739} beizufiigen. Diese Informatio-
nen konnen die online’ Identifizierung des Zertifikatsinhabers unter Umstinden iiber-
haupt erst erméglichen und somit die Identifizierung als solches vereinfachen und er-
leichtern.

Kapitel 3.4.1

Absatz b). Eventuell kénnte man das Feld .,CRL Entry Extension™ mit dem Attribut
»Reason Code™ vorschreiben, so dass die gewiinschte Information auch in der CRL
enthalten und somit fiir andere sichtbar ist.

Kapitel 3.4.2

Titel: Zwecks Klarheit kénnte man den Titel des Kapitels in ,,Format der qualifizier-
ten Zertifikate fiir Inhaberinnen und Inhaber** umbenennen.

Im Hinblick darauf, dass eine anerkannte CA nicht nur qualifizierte Zertifikate aus-
stellt, ist es vielleicht auch angebracht, zu definieren, wie nicht qualifizierte Zertifika-
te einer anerkannten CA gestaltet sein diirfen/miissen, inshbesondere festzulegen, wel-
che Felder sie nicht beinhalten diirfen.

qc-Statements

Ich nehme an, dass die Anforderung an das ,,ge-Statements™ im Benutzerzertifikat ge-
lockert werden soll, weil verschiedene renommierte SW Hersteller mit dem entspre-
chenden Vermerk .critical extension™ nicht korrekt umgehen oder ihn nicht richiig
auswerten konnen. Die Folge davon sind mdglicherweise Fehlermeldungen oder in-
korrektes Verhalten der SW.

Die richtige Auswertung der qualifizierten Zertifikate ist essenziell: insbesondere im
Hinblick auf die migliche Haftung und etwelche Schadenersatzanspriichen. Deswe-
gen ist neben der richtigen Behandlung der kritischen Erweiterung auch notwendig,
dass die Inhalte wie ,,der Grenzwert der Transaktion” dem Benutzer korreke angezeigt
werden konnen. Eine SW fiir Unterschriftenpriifung, welche den Inhalt des ge-
Statements korrekt anzeigt, kann den Vermerk der kritischen Erweiterungen sicherlich
richtig be- und abhandeln.

Zudem muss dem Benutzer klar ersichtlich gemacht werden, ob es sich um ein quali-

fiziertes Zertifikat einer nach ZertES anerkannten CA oder bloss um ein anderes Zer-
tifikat einer nach ZertES anerkannten CA handelt.

Es gibt z.B. folgende Moglichkeit, wie das Problem umgangen werden kann, dass ei-
ne E-Mail SW die Verifikation der qualifizierten Signatur nicht richtig abhandelt:

= Relevantes Dokument qualifiziert signieren und in eciner authentisierten E-
Mail zustellen

s Den privaten Schliissel passend zu einem nicht qualifizierten Zertifikat ver-
wenden, danut die Authentisierung der besagten E-Mail geschiitzt wird.

' Online Identifizierung meint hier: Das Zortifikat kann allein anhand des Inhalts eindeutio dem Inhaber
zugeordnet werden. ohne dass zasitzliche Personendaten oder andere Informationen von der CA hend-
tigt werden.
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Qualifizierte Zertifikate sollten bekanntlich wegen der Sicherheit im klassischen
Chent Server Umfeld zur Authentisierung nicht eingesetzt werden, weil normalerwei-
se in diesem Kontext nicht klar ersichtlich ist, was bei der Authentisierung unter-
schrieben worden ist. Deshalb miissen dort andere (nicht qualifizierte) Zertifikate fiir
die Authentisierung eingesetzt werden. Also wird der Benutzer folglich meist mehrere
Zertifikate (z.B. 1 fiir rechtsverbindliche Signatur. 1 fiir die Authentisierung, 1 fiir die
Verschliisselung) besitzen.

Aus den soeben genannten Griinden, sollte die TAV in den Feldern ge-Statements

nicht gedindert werden. Fiir weitere Argumente s. RFC 3739, Kapitel 4 ~Security Con-
stderations®,

Kapitel 3.5 Datierungssysteme

Obwohl in ETSITS 101 861 erwithnt, konnte man explizit vermerken, dass das TSP
Protokoll, definiert in RFC 3161, eingehalten werden sollte und mindestens iiber http
realisiert werden muss,
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