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Stellungnahme der Schweizerischen Informatikkonferenz zur Konsultation der Verordnung
Uber Zertifizierungsdienste im Bereich der elekironischen Signatur und technische und
administrative Vorschriften.

Sehr geehrte Damen und Herren

Die Schweizerische Informatikkonferenz (SIK) ist eine Organisation des Bundes, der Kanto-
ne, der Gemeinden und des FUrstentum Liechtenstein zur Férderung der Zusammenar-
beit zwischen den Staatsebenen im ICT-Bereich.

Wir danken lhnen fUr die Moglichkeit zur Stellungnahme. Gerne nehmen wir zu den Ent-
wurfen der oben erwdhnten Verordnung und Vorschriften wie folgt Stellung:

Allgemein:

Wir sind mit den EntwUrfen grundsdatzlich einverstanden und begrussen die Inkraftset-
zung der Verordnung und der dazugehdrigen Vorschriften.

Wir unterstUtzen die Verweise auf die internationalen Standards in diesem Bereich. Es
ist jedoch schwierig, eine mdgliche gegenseitige Beeinflussung bei Erweiterungen
resp. Anpassungen der einzelnen Standards zu erkennen. Eine Abhdngigkeit zu die-
sen Normeninstitutionen scheint beim Einsatz der qualifizierten Signatur — so wie ihr Ein-
safz geplant ist — gegeben. Zusatzlich sollten die erwdhnten Standards auf der
BAKOM-Homepage verdffentlicht werden.

Wir begrussen, wenn der Bundesrat baldmaoglichst klare Aussagen macht, ob der
Bund gewillt ist, eigene Lésungen fur den BUrger zu fordern (AnkUndigung der elekiro-
nischen Identitatskarte, elD) oder voraussetzt, dass Unternehmen in der Schweiz diese
Aufgabe wahrnehmen und voran tfreiben.
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Verordnung:

e Artikel 1, Absatz 2

Die Verordnung beauftragt die Schweizerische Akkreditierungsstelle (SAS) zusatzlich,
die Aufgabe der Anerkennungsfunktion zu Ubernehmen, sofern keine akkreditierte
Anerkennungsstelle vorhanden ist.

Um eine Gewaltentrennung zu garantieren, sollte in diesem Falle ein anderes Organ
oder Behorde als die SAS mit der Anerkennungsfunktion beauftragt werden.

e Artikel 2, Absatz 2

Die Verordnung erlaubt einer Anbieterin von Zertifizierungsdiensten (CSP), die eine
Anerkennung anstrebt, eine gleichwertige Finanzgarantie vorzulegen anstatt einer
Versicherung von 10 Millionen Franken pro Versicherungsjahr abzuschliessen.

Unsere Mitglieder unterstUtzen diese Mdglichkeit mit Nachdruck. Die 6ffentlichen Kor-
perschaften zeihen es in dieser Zeit der knappen Mittel vor, eine Garantie vorzulegen
als eine Versicherung abzuschliessen.

e Artikel 7, Absatz 3

Die anerkannten Anbieterinnen sind verpflichtet, Dritten mindestens bis zum Ablauf
der Gultigkeit des Zertifikats den Online-Zugang zu den verlangten Informationen zu
gewdhren.

Die Uberprifung des Zertifikats sollte auch nach Ablauf der GuUltigkeit noch online
moglich sein. Wir schlagen vor, dass die Informationen bis zum Ablauf + n Jahre online
zur Verfugung gestellt werden mussen.

e Artikel 10, Absatz 1

Die anerkannten Anbieterinnen von Zertifizierungsdiensten melden der SAS die Auf-
gabe ihrer Geschaftstatigkeit 30 Tage im Voraus.

Wir bezweifeln, dass die Frist von 30 Tagen in der Praxis genugt, um den Transfer der
Tatigkeiten zu einer anderen anerkannten Anbieterin zu gewdhrleisten.

e Artikel 12, Absatz 1

Passworter, die Zugang zum SignaturschlUssel verschaffen, mussen eine Ladnge von
mindestens vier Zeichen aufweisen.

Vier Zeichen sind fUr ein sicheres Passwort zu kurz. Wir schlagen eine Ldnge von min-
destens sechs Zeichen ( Zahlen und Buchstaben) vor.
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Fragen und Bemerkungen zu den dazugehorigen Vorschriften

Durch eine Revokation kann ein Zertifikat vor Ablauf der GuUltigkeitsdauer ausser Kraft ge-
setfzt werden.

o Ist mit Kapitel 3.2.12. “Tatigkeitsjournal” und Kapitel 3.5 “Zeitstempel” sichergestellt,
dass auch Tage oder Wochen im Nachhinein zweifelsfrei Uberpruft werden kann, ob
eine Transaktion mit einem gultigen Zertifikat ausgefUhrt wurde?

e Sind CSP und e-Business Anwender zu einer Zusammenarbeit im Bereich der IT Sicher-
heit verpflichtet (z.B. im Bereich Nachvollziehbarkeit, Nicht-Abstreitbarkeit) 2

e Es stellt sich die Frage, warum im Rahmen der ZertES beim Zertifikatsprofil gegenuber
den geltenden Sperzifikationen (ETSI-Standards) Besonderheiten eingefthrt werden.
Wie steht es somit mit der Interoperabilitét (Kapitel 3.4.1 Format der Zertifikate)?

e Der Unterschied der Definition der "qualifizierten elektronischen Signatur' und der
"fortgeschrittenen elektronischen Signatur" ist aus unserer Sicht zu wenig transparent
erklart.

Wegen der kurzen Zeit fUr die Stellungnahme hatte die Fachstelle der SIK nur die Mog-
lichkeit eine Umfrage bei ihren Mitgliedern durch zu fGhren und deren Ergebnisse als Basis
fOr die Stellungnahme zu verwenden. Auf eine nachtrégliche Bereinigung durch den
Vorstand und der Arbeitskonferenz mussten wir verzichten.

Wir sehen der Inkraftsetzung der Verordnung und der dazugehdrigen Vorschriften mit
Zuversicht entgegen und hoffen, Ihnen geholfen zu haben.

Mit freundlichen GrUssen

Schweizerische Informatikkonferenz

5 ekt e

Felix Albrecht Urs Jermann
Vorstandsmitglied Fachstelle

ccC: ¢ Vorstand der SIK
* Delegierte und Beobachter der SIK
e Lenkender Ausschuss “Telekommunikation
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