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Vernehmlassung Anderung der Verordnung iiber Fernmeldedienste (Sicherheit von
Informationen und von Fernmeldeinfrastrukturen und -diensten)

Sehr geehrte Frau Bundesréatin, geschatzte Frau Sommaruga
Sehr geehrter Herr Direktor, geschatzter Herr Maissen

Die Schweizerische Radio- und Fernsehgesellschaft («SRG») bezieht sich auf die Eréffnung des
Vernehmlassungsverfahrens zur Verordnung iber Fernmeldedienste am 3. Dezember 2021, die wir
mit Interesse zur Kenntnis genommen haben.

Medien leisten einen wichtigen Beitrag im demokratischen Meinungs- und Willensbildungsprozess
und bei der Verbreitung von behdrdlichen Warnungen und Verhaltensanweisungen im Falle von
Katastrophen und Notlagen. Elektronische Medien (Fernsehen, Radio), Internetdienste und Mobile
Apps werden als Bestandteil der kritischen Infrastrukturen betrachtet.

Stationares und mobiles Internet spielen bei der Produktion, der Verbreitung und dem Empfang von
Medienangeboten (IPTV, OTT, Mobile Apps und Webseiten) bereits heute eine grosse Rolle. Sie
werden weiter an Bedeutung gewinnen — gerade auch mit den Mdglichkeiten, die neue Technologien
wie 5G bieten. Daher begrissen wir die neuen Vorschriften zur Bekdmpfung der unbefugten Mani-
pulation von Fernmeldeanlagen durch fernmeldetechnische Ubertragungen und zur Gewahrleistung
der Sicherheit von Mobilfunknetzen der flinften Generation. Wichtig ist aus unserer Sicht zudem der
Erlass des zweiten Massnahmenpakets, der die Stromversorgung gewahrleisten soll.

Gleichzeitig méchten wir darauf hinweisen, dass die SRG bei der Erfillung ihres Leistungsauftrages
immer starker auf resiliente Fernmeldeinfrastrukturen und -dienste Dritter angewiesen ist. Wichtig
erscheint uns in diesem Zusammenhang, dass die von den Medien benétigten Dienste und Infra-
strukturen (inkl. Sendernetze und Stromversorgung) bestmaoglich vor Ausfallen und Cyber-Angriffen
geschutzt sind.

Zwar ist die Resilienz der eigentlichen Sende- und Empfangsanlagen (z.B. Sender, Kabel, Antennen
und spezifische Zufuhrungsnetze) mit Bezug auf Cyber-Angriffe gegeben. Deren Management und
Steuerung beruht aber auf IT-Systemen, die wiederum Ziel von Cyber-Angriffen sein kénnen.



Die zum Schutz der unbefugten Manipulation von Fernmeldeanlagen vorgeschlagenen Sicherheits-
massnahmen gehen aus Sicht der SRG zu wenig weit, weil sie auf Customer Premises Equipment
(CPE) zugeschnitten sind und nur die Internet-Accessprovider in die Pflicht nehmen. Das generelle
Ziel muss der Schutz aller exponierten Endgerate sein. Zu prifen ist daher der Erlass von
zusatzlichen Vorschriften zum Schutz von Management- und Steuer-Systemen, die mit kritischen
Systemen (z.B. Sendegeraten oder Stromversorgungsanlagen) verbunden sind.

Fur Ihre Kenntnisnahme, sehr geehrte Frau Bundesratin, sehr geehrter Herr Direktor, danken wir

lhnen.

Freundliche Grisse

Gilles Marchand
Generaldirektor



