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Anderung der Verordnung iiber Fernmeldedienste (FDV)
Eréffnung des Vernehmlassungsverfahrens

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 10. November 2021 haben Sie die Feuerwehr Koordination Schweiz (FKS)
zur Stellungahme in titelerwdhnter Sache eingeladen. Als Mitglied der FKS nehmen wir betref-
fend die Anderung der Verordnung tiber Fernmeldedienste (FDV) wie folgt Stellung.

Einleitung

Die Gebaudeversicherung Zug begrisst grundsatzlich den vorliegenden Entwurf zur Verord-
nung Uber Fernmeldedienste (FDV). Mit dem gewahlten zweistufigen Vorgehen wird einerseits
die unbefugte Manipulation von 5G-Fernmeldeanlagen bekdmpft und es wird ein definiertes Si-
cherheitsniveau eingefiuihrt. Andererseits wird in einer zweiten Etappe ein weiteres Massnah-
menpaket erarbeitet, bei welchem die Hartung im Sinne der Stromversorgungssicherheit im Fo-
kus stehen wird. Beide Vorhaben sind aus unserer Sicht wichtig und geeignet, um die Verfug-
barkeit der immer wichtiger werdenden Mobilkommunikation der 5G Technologie sicherzustel-
len.

Wir weisen an dieser Stelle ausdrucklich darauf hin, dass sich die mobile Kommunikation der
Blaulicht- und Sicherheitsorganisationen, mangels Vorhandenseins eines Systems fir die mo-
bile breitbandige Sicherheitskommunikation (MSK?), in wesentlichen Aspekten auf die Mobil-
funksysteme der heutigen Anbieter stitzen. Aktuell werden deutlich Gber 70% aller Notrufe
uber Mobiltelefone abgewickelt. Nebst den Notrufen sind die Ereignisorganisationen auf eine
funktionierende Alarmierung uber die Mobilnetze angewiesen. Vor allem die Milizfeuerwehren
stlitzen sich - mangels Alternativen - auf die Alarmierung tber die bestehenden Mobilfunk-
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netze. Dementsprechend sind Betriebsunterbriche in den Mobilnetzen mdglichst zu vermeiden,
da sie direkte Auswirkungen auf die Ereignisbewaltigung der Blaulichtorganisationen haben.

Eine weitere Anspruchsgruppe sind die Betreiber von kritischen Infrastrukturen, welche auf-
grund ihrer Kritikalitat auf einen zuverlassigen und sicheren Betrieb der neuen Generation von
Mobilfunknetzen angewiesen sind.

Wir regen an, dass die Alarmierungs- und Meldeprozesse detailliert zu beschreiben sind. Um
die Bearbeitung und Verteilung der eingegangenen Stérungsmeldungen zu verbessern, sieht
die revidierte Verordnung vor, die Rolle der Nationalen Alarmzentrale (NAZ) zu starken. Der
Empfang von Meldungen Uber Cyberangriffe soll zu einer Kernaufgabe der NAZ werden, da sie
eine sichere Informatikinfrastruktur und einen 24-Stunden-Betrieb unterhalt. Die Schaffung ei-
nes Single Point of Contact (SPOC) ist zielfUhrend, weil damit die Krisenbewaltigung erleichtert
wird.

Zusatzlich kimmern sich weitere Organisationen um Cyberangriffe. Dabei soll jedoch nicht
ausschliesslich das BAKOM von der NAZ Uber die gemeldeten Stérungen informiert werden,
sondern beispielsweise auch das National Cyber Security Center (NCSC), die Melde- und Ana-
lysestelle Informationssicherung (MELANI) sowie die kantonalen Notrufzentralen von Polizei,
Feuerwehr und Sanitat eingebunden werden. Deren Rolle im Gesamtprozess von Meldung-
und Alarmierung im Bereich Cyber sind im Erlauternden Bericht aufzufihren.

Im Zusammenhang mit der Bedrohung kritischer Infrastrukturen durch Cyber-Angriffe von staat-
licher Seite und deren Abwehr sind die Aufgaben der Armee aufzuzeigen und in die FDV zu in-
tegrieren. Die klassische Machtpolitik erlebt seit einigen Jahren eine Renaissance. Bereits
heute setzen einige Staaten ihre Cybermittel regelmassig im Sinne eines "Kalten" Cyber-Krie-
ges ein. Im Falle eines bewaffneten Konflikts in Europa ist mit einer breiten Verwendung dieser
Mittel zu rechnen. Davon dirften auch Staaten, die an den eigentlichen Kampfhandlungen nicht
beteiligt sind, betroffen sein. Die Armee hat in den vergangenen Jahren Schritte unternommen,
sich auf ein solches Szenario vorzubereiten. So ist die Fliihrungsunterstiitzungsbasis (FUB) im
Bereich Verteidigung fur Aktionsplanung, Lageverfolgung, Ereignisbewaltigung und Ausbildung
der Mitarbeitenden und AdA im Cyber-Raum verantwortlich. Mit der Weiterentwicklung der Ar-
mee (WEA) wurde zur Unterstlitzung der Berufsorganisation der FUB eine Cyber-Kompanie ge-
bildet. Ab 2022 werden samtliche Cyber Formationen der Schweizer Armee in das neu gegrin-
dete Cyber Bataillon 42 integriert. Die Rolle der Armee ist in der revidierten FDV zu berlcksich-
tigen und ihre Verwendung zu beschreiben.

Der sofortigen Information an die kantonalen Notrufzentralen von Polizei, Feuerwehr und Sani-
tat ist absolut notwendig. Nur sie kdnnen die Risiken von Beeintrachtigungen abschatzen und
Sofortmassnahmen anordnen (bspw. die Umsetzung von Notfalltreffpunkten 0.4.). Entspre-
chend sind die Informationsprozesse in der FDV zu verankern.
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Erganzungen und Anpassungen
Wir beantragen die folgenden Anpassungen oder zum vorliegenden Entwurf der FDV:

Art. 96

Stoérungen im Mobilfunkbereich haben direkte Auswirkungen. So sind unter Umstanden Notruf-
nummern nicht mehr erreichbar, oder die Einsatzkrafte von Polizei, Rettungsdienst und Feuer-
wehr sind aufgrund der nicht mehr vorhandenen DatenlUbertragungsmdglichkeiten in ihrem
Handeln beeintrachtigt. In vielen Kantonen wurden inzwischen Notfalltreffpunkte installiert, wel-
che bei Stérungen im Kommunikationsbereich besetzt werden kdnnen. Dies setzt jedoch vo-
raus, dass die kantonalen Notrufzentralen sofort und unverziglich Gber Ausfalle, bereits im nie-
derschwelligen Bereich, informiert werden. Die im Art. 96 formulierte Grosse von 30'000 Kun-
dinnen und Kunden, welche von einem Ausfall betroffen sind, ist deutlich zu hoch gewahlt. Zu-
dem ist es wichtig, dass die Dauer von Stérungen abgeschatzt werden kann. Aktuell gehen die
Notruforganisationen davon aus, dass Stérungen relevant sind, welche voraussichtlich mehr
als 15 Minuten dauern und mindestens 1'000 Kundinnen und Kunden davon betroffen sind.

Eine Information an die NAZ, NCSC, MELANI, sowie nachgelagert an das BAKOM sind fir die
Nachbereitung der Stérung wichtig. Die erwdhnten Organe haben jedoch nur einen sekundéaren
Einfluss auf die Behebung einer Stérung oder der Bewaltigung einer entsprechen-den Lage.
Dies obliegt primar den kantonalen Behoérden, welche entsprechende Massnahmen sofort um-
setzen kénnen.

Es ist unklar, warum die Anzahl der betroffenen Kundinnen und Kunden nun auf Stufe FDV und
nicht mehr in der TAV geregelt werden soll.

Antrag:

a) Die von einer potentiellen Stérung betroffene Anzahl von Kundinnen und Kunden ist
von 30'000 auf 1'000 Kundinnen oder Kunden zu senken, welche potentiell von einem
Ausfall grésser als 15 Minuten betroffen sind.

b) In jedem Fall haben die Anbieterinnen von Fernmeldediensten ab einer Stérungs-
grosse von 1'000 Kundinnen und Kunden (>15 Minuten) die zustdndigen kantonalen
Notrufzentralen von Polizei, Sanitat und Feuerwehr (112, 117, 118, 144) zu informieren,
bevor die Meldungen an die NAZ (i.S. eines SPOC) oder weitere Organe abgesetzt
werden.

c) Die Anzahl der betroffenen Kundinnen und Kunden soll weiterhin in der TAV geregelt
werden und nicht auf Stufe FDV.
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Art. 96a

Im Abs. 1 wird spezifisch und abschliessend von DDoS-Angriffen gesprochen. Aufgrund des
technologischen schnellen Wandels ist es mdglich, dass es zuklnftig andere Arten von Angrif-
fen geben kann, welche es zu berucksichtigen gilt.

Im Abs. 3 werden die Anbieterinnen von Internetzugangen berechtigt, Internetzugdnge und
Adressierungselemente, welche die Systeme beeintrachtigen, zu sperren oder einzuschranken.
Sie dirfen die Massnahmen aufrechterhalten, solange die Bedrohung anhalt. Die kann zu Un-
terbrichen im Bereich der Notrufe fihren und damit zu potentiellen Risiken fur hilfsbedurftige
Personen.

Antrag:

a) Abs. 1: Es soll im erwdhnten Absatz nicht abschliessend von DDoS-Angriffen gespro-
chen werden, sondern die DDoS-Angriffe sind als Beispiel 0.a. aufzufiihren.

b) Abs. 1: Die Details von potentiellen Angriffsmechanismen sollen nicht abschliessend in
der FDV geregelt werden, sondern in den technisch- administrativen Vorschriften
(TAV). Dies ermdglicht ein adaquates Handeln und ein relativ niederschwelliges An-
passen der zu bericksichtigenden Regelungen.

c) Abs. 3: Die Einschrankungen im Bedrohungsfall sollen sehr selektiv erfolgen und nur im
Ausnahmefall dazu fihren, dass keine Notrufnummern mehr Uber die betroffenen An-
schlisse gewahlt werden kénnen.

d) Abs. 3: Sind durch die Einschrankungen potentiell mehr als 1'000 Kundinnen und Kun-
den Uber die prognostizierte Dauer von mehr als 15 Minuten betroffen, sind die be-
troffenen kantonalen Notrufzentralen Uber die Einschrdnkungen zu informieren.

Art. 96f

Es wird im Abs. 2 definiert, dass der Betrieb der Netzwerkbetriebszentren und deren Sicher-
heitsbetriebszentren nebst der Schweiz im Europaischen Wirtschaftsraum und im Vereinigten
Konigreich stattfinden kann. Ist eine Betreiberin primar ausserhalb der Schweiz tatig, ist der
operative und der juristische Durchgriff im Ereignisfall schwierig bis unmadglich. Nebst der
schwierigen Erreichbarkeit im Ausland, ist auch die Priorisierung von Massnahmen und Res-
sourcen deutlich erschwert. Es wird angeregt, dass eine standige Vertretung in der Schweiz
gefordert wird.

Antrag:
a) Ein standiger Firmensitz oder ein standiger Ableger in der Schweiz ist unumganglich
und soll entsprechend in der FDV verankert werden.
b) Insbesondere beim Betrieb von sicherheitskritischen Fernmeldeanlagen ist dem standi-
gen Firmensitz oder einer stdndigen Vertretung in der Schweiz ein hohes Gewicht bei-
zumessen.
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Erganzende Riickmeldung
Wir erlauben uns an dieser Stelle noch auf eine weitere Pendenz hinzuweisen, welche in die
vorliegende Revision der Verordnung einfliessen sollte.

In der vorliegenden Revision der FDV soll auch die Problematik des kostenpflichtigen Zugan-
ges zur SOS-DB (NotDB), zukunftig LIS-Proxy, und der Nutzung der Dynamischen Leitweglen-
kung (DLWL) fur die Notrufzentralen geregelt werden.

Dieses Bedurfnis wurde schon lange von Seiten der Notrufzentralen kommuniziert und soll nun
einfliessen.

Aus diesem Grunde stellen wir die folgenden zusatzlichen Antrédge, welche in die Revision ein-
fliessen sollen oder zumindest fir eine weitere Revision vorbereitet werden sollen:
1) Kostenlose Nutzung der DLWL fir alle Notrufzentralen, inkl. der entsprechenden Ver-
pflichtung der zustandigen Provider.
2) Kostenlose Nutzung der SOS-DB (zukunftig LIS-Proxy) fur alle Notrufzentralen.

Wir danken Ihnen fur die Gelegenheit zur Stellungnahme, bitten um Berucksichtigung unserer
Anliegen und stehen fir weitere Ausklinfte gerne zur Verfiigung.

Freundliche Grusse
Gebaudeversicherung Zug

Richard Scharer Roland Fassler
Direktor GVZG Leiter Abteilung Feuerwehr / Feuerwehrinspektor



