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Eidg. Vernehmlassung; Anderung der Verordnung iiber Fernmeldedienste (Sicherheit von In-
formationen und Fernmeldeinfrastrukturen und —diensten); Stellungnahme des Regierungs-
rates von Appenzell Ausserrhoden

Sehr geehrte Damen und Herren

Mit Schreiben vom 3. Dezember 2021 unterbreitet das Eidg. Departement fir Umwelt, Verkehr, Energie und
Kommunikation einen Anderungsentwurf der Verordnung iiber Fernmeldedienste (FDV) bis zum 18. Marz 2022
zur Vernehmlassung.

Der Regierungsrat von Appenzell Ausserrhoden nimmt dazu wie folgt Stellung:

Er begrusst den vorliegenden Entwurf im Grundsatz. Begrisst wird insbesondere, dass mit der Vorlage die un-
befugte Manipulation von Fernmeldeanlagen durch fernmeldetechnische Ubertragungen bek&mpft wird. Insbe-
sondere Massnahmen zur Schaffung eines Mindestniveaus an 5G-Netzwerksicherheit in der Schweiz erachtet
der Regierungsrat als dringend erforderlich. Ein hohes Sicherheitsniveau beim Betrieb von Mobilfunknetzen
der neusten Generation ist ebenso sicherzustellen.

Der Regierungsrat beantragt folgende Erganzungen:

- Es ist darzulegen, wie die Blaulichtorganisationen und die kritischen Infrastrukturen (KI) in die Alarmie-
rungs- und Meldeprozesse einbezogen werden. Da heute tUber 70 % aller Notrufe Gber Mobiltelefone ab-
gewickelt werden, sind Betriebsunterbriiche in den Mobilnetzen aus diesen Griinden sensitiv. Sie haben
direkte Auswirkungen auf das Notrufwesen und die Ereignisbewaltigung durch die Blaulichtorganisationen,
ebenso wie auf die Betreiber von Ki, die auf einen zuverlassigen und sicheren Betrieb der neuen Genera-
tion von Mobilfunknetzen angewiesen sind.

- Einfiihrung einer Pflicht zur selektiven Blockierung von Internetzugangen oder Adressierungselementen,
von denen eine Gefahrdung im Zusammenhang mit KI ausgeht. Cyberangriffe haben nicht nur hohe wirt-
schaftliche Auswirkungen, sondern sie gefahrden auch die Sicherheit des Landes, da sie zu Ausfallen oder
fehlerhaftem Funktionieren von KI fihren kénnen. Aus diesem Grund haben Anbieter von Internetzugan-
gen diese und Adressierungselemente zu blockieren, von denen eine Gefahrdung fir Kl ausgeht. Nur so
kann die Sicherheit der angebotenen Dienstleistungen gewahrleistet werden.
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- Die Rollen der einzelnen Akteure und Stellen sind detailliert zu beschreiben. Um die Bearbeitung und Ver-
teilung der eingegangenen Stérungsmeldungen zu verbessern, sieht die revidierte Verordnung vor, die
Rolle der Nationalen Alarmzentrale (NAZ) zu starken, da sie eine sichere Informatikinfrastruktur und einen
24-Stunden-Betrieb unterhalt (Art. 96). Cyberangriffe dagegen sind einer zu schaffenden Meldestelle ge-
mass Art. 96b zu melden. Daruber hinaus bestehen weitere Organisationen, die sich um Cyberangriffe
kiimmern. So sind beispielsweise auch das National Cyber Security Center (NCSC), die Melde- und Analy-
sestelle Informationssicherung (MELANI) sowie die kantonalen Notrufzentralen einzubinden. In diesem
Zusammenhang kann es nicht sein, dass ausschliesslich das BAKOM von der NAZ tber die gemeldeten
Stérungen informiert wird. Die Rollen samtlicher Stellen im Gesamtprozess von Meldung und Alarmierung
im Bereich Cyber sind im Erlduternden Bericht detailliert aufzufiihren. Dabei ist die Schaffung eines Single
Point of Contact (SPOC) grundsatzlich anzustreben, weil damit die Krisenbewaltigung erleichtert wird.

- Die Anbieter werden verpflichtet, unverziiglich Stérungen im Betrieb ihrer Fernmeldeanlagen und Fernmel-
dedienste zu melden, wenn 1000 Kunden, die potentiell von einem Ausfall betroffen sind, der langer als 15
Minuten dauert. Die Zahl von 30'000 potenziell betroffenen Kunden entspricht dem Aquivalent einer
Schweizer Stadt mittlerer Grésse. Eine Stérung, die z. B. den gesamten Kanton Appenzell Innerhoden mit
seinen 16'300 Einwohnern betreffen wiirde, wiirde gemass vorliegendem Entwurf somit nicht gemeldet.
Zudem ist es wichtig, dass die Dauer von Stérungen abgeschatzt werden kann. Aktuell gehen die Notrufor-
ganisationen davon aus, dass Stoérungen relevant sind, welche voraussichtlich mehr als 15 Minuten dauern
und mindestens 1000 Kundinnen und Kunden davon betroffen sind.

- Im Zusammenhang mit der Bedrohung kritischer Infrastrukturen durch Cyber-Angriffe von staatlicher Seite
und deren Abwehr sind die Aufgaben der Armee aufzuzeigen und in die FDV zu integrieren. Die klassische
Machtpolitik erlebt seit einigen Jahren eine Renaissance. Bereits heute setzen einige Staaten ihre Cyber-
mittel regelmassig im Sinne eines "Kalten" Cyber-Krieges ein. Im Falle eines bewaffneten Konflikts in Eu-
ropa ist mit einer breiten Verwendung dieser Mittel zu rechnen. Davon dirften auch Staaten, die an den
eigentlichen Kampfhandlungen nicht beteiligt sind, betroffen sein. Die Armee hat in den vergangenen Jah-
ren Schritte unternommen, sich auf ein solches Szenario vorzubereiten. So ist die Fihrungsunterstt-
zungsbasis (FUB) im Bereich Verteidigung fur Aktionsplanung, Lageverfolgung, Ereignisbewaltigung und
Ausbildung der Mitarbeitenden und Angehérigen der Armee im Cyber-Raum verantwortlich. Mit der Weiter-
entwicklung der Armee (WEA) wurde zur Unterstitzung der Berufsorganisation der FUB eine Cyber-Kom-
panie gebildet. Ab 2022 werden samtliche Cyber Formationen der Schweizer Armee in das neu gegriin-
dete Cyber Bataillon 42 integriert. Die Rolle der Armee ist in der revidierten FDV zu bertcksichtigen und
ihre Verwendung zu beschreiben.

Wir danken Ihnen fur die Méglichkeit zur Stellungnahme.
Freundliche Grisse

Im Auftrag des Regierungsrates

Dr. iur. Roger Nobs, Ratschreiber
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