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Ubersicht

Die Sicherheit der Fernmeldeinfrastrukturen hat in den vergangenen Jahren auf
allen Ebenen stark an Bedeutung gewonnen. Sie ist ein zentraler Faktor fiir den
schweizerischen Wirtschaftsstandort sowie fiir die Sicherheit der Bevélkerung
im digitalen Raum. Der Schutz vor Cyberbedrohungen ist deshalb zu einer un-
verzichtbaren Aufgabe des Bundes geworden, gerade auch im Lichte einer még-
lichen Zuspitzung der aktuellen geopolitischen Lage. Die vorliegende Revision
des Fernmeldegesetzes vom 30. April 1997' (FMG) trdgt dieser Entwicklung
Rechnung und zielt darauf ab, einen ausreichenden Schutz der Benutzerinnen
und Benutzer sowie der Fernmeldeinfrastrukturen vor diesen Bedrohungen zu
gewdhrleisten. Schliesslich soll im Zuge der vorliegenden Vernehmlassung ge-
klart werden, ob Vorgaben zur Mitbenutzung passiver Infrastrukturen den Infra-
strukturausbau im Fernmeldebereich begiinstigen kénnten und auch eine erwei-
terte Datengrundlage geschaffen werden, um einen effizienten Vollzug des Fern-
melderechts zu gewahrleisten.

Ausgangslage

Das FMG wurde aufgrund der rasanten technischen Entwicklung im Jahr 2019 ange-
passt. Der technologische Fortschritt hat seither nichts an Dynamik eingebdisst. Durch
die neuen Méglichkeiten sind auch die Sicherheitsrisiken gestiegen. So ist der Schutz
vor Cyberbedrohungen gerade auch im Lichte der aktuellen geopolitischen Lage von
zentraler Bedeutung. Der Bundesrat erachtet daher zusétzliche Massnahmen fiir den
Fall einer Zuspitzung der geopolitischen Situation als unerldsslich. Es braucht Vor-
schriften, um die Sicherheit von kritischen Fernmeldeinfrastrukturen wie auch der Not-
kommunikation zu erh6hen und gleichzeitig das Abhé&ngigkeitsrisiko von einzelnen Akt-
euren und Staaten zu verringern. Nebst einer erhbhten Resilienz der Infrastrukturen
soll auch der Schutz der Konsumentinnen und Konsumenten bei der Nutzung von Fern-
meldediensten erh6ht werden.

Dartiber hinaus ist zu berticksichtigen, dass die in den Fernmeldenetzen verwendeten
Kupferdoppelader-Metallleitungen in absehbarer Zeit das Ende ihres Lebenszyklus er-
reichen und ersetzt werden miissen. Dies erfordert ebenfalls eine Anpassung des gel-
tende Rechtsrahmens. Fir einen wirksameren Vollzug der Fernmeldegesetzgebung
dréngt sich im Weiteren auch die Verbesserung der Datengrundlagen lber den rele-
vanten Markt auf.

Inhalt der Vorlage

Die Vorlage hat zum Ziel, die Fernmeldeinfrastrukturen in der Schweiz und die dartiber
erbrachten Dienste sicherer zu gestalten. Dazu werden Massnahmen zur Resilienz der
Fernmeldeinfrastrukturen und der Notkommunikation vorgeschlagen. Zum einen soll
die Sicherheit der Fernmeldeinfrastruktur erhbht werden. Zu diesem Zweck soll der
Bundesrat hinsichtlich einer méglichen Zuspitzung der geopolitischen Lage bei Bedarf
geeignete Massnahmen zum Schutz der Fernmeldeinfrastrukturen ergreifen kénnen.
Zudem soll kiinftig die Verfiigbarkeit der Notkommunikation durch die Einfliihrung einer
Form von Systemfiihrerschaft verbessert werden. Um das Frequenzspektrum vor
neuen Stérungsphdnomenen und Behinderungen des Fernmeldeverkehrs besser zu
schiitzen, sollen sodann im Bereich der Fernmeldeanlagen und der elektrischen Geréte
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Anpassungen der geltenden gesetzlichen Grundlagen vorgenommen werden. Zum an-
deren soll auch die Sicherheit im Umgang mit Fernmeldediensten fiir Konsumentinnen
und Konsumenten verbessert werden. Hierzu sollen zusétzliche Sperrméglichkeiten
bei missbréuchlich verwendeten schweizerischen Rufnummern oder Domain-Namen
sowie erweiterte Informations- und Unterstiitzungsangebote den Konsumenten- und
Jugendschutz verbessern. Dartiber hinaus sollen die notwendigen Datenerhebungs-
grundlagen geschaffen werden, die eine verbesserten Abbildung der relevanten Markt-
akteure im Fernmeldebereich ermdéglichen.

Schliesslich soll im Rahmen der vorliegenden Vernehmlassungsvorlage geklart wer-
den, ob zusétzliche Massnahmen den Um- und Ausbau der Fernmeldenetze beschleu-
nigen kénnen.
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Erlauternder Bericht
1 Ausgangslage

1.1 Handlungsbedarf und Ziele

Die Vernehmlassungsvorlage beabsichtigt die Anpassung der fernmelderechtlichen
Grundlagen in folgenden Bereichen:

1.1.1 Sicherheit

Die aktuelle geopolitische Lage fuhrt auch in der Telekommunikation zu einem erhdh-
ten Sicherheitsbedurfnis. Technologische Abhangigkeiten kdnnen von staatlichen und
staatsnahen Akteuren instrumentalisiert werden, um politischen oder wirtschaftlichen
Druck auszuuben, kritische Infrastrukturen zu sabotieren oder strategische Informatio-
nen abzuschdpfen. Die zunehmende Vernetzung und Digitalisierung erhéhen die Ver-
wundbarkeit gegenuber hybriden Bedrohungen, bei denen technologische Mittel zur
Destabilisierung, Erpressung oder gezielten Einflussnahme eingesetzt werden. Eine
resiliente und diversifizierte Fernmeldeinfrastruktur ist daher heutzutage zentral fur die
Handlungsfahigkeit von Staat, Wirtschaft und Gesellschaft.

Das Parlament hat in diesem Zusammenhang verschiedene Vorstosse Uberwiesen, die
von einem Handlungsbedarf fur mehr Sicherheit fir Fernmeldeinfrastrukturen und -
dienste ausgehen. So verlangt insbesondere das Postulat Pult (20.3984) «Digitale Inf-
rastruktur. Geopolitische Risiken minimieren» eine Analyse vom Bundesrat, wie geo-
politische Risiken beim Ausbau und der Weiterentwicklung von digitalen Infrastrukturen
wie 5G minimiert werden kdnnen. In seinem Bericht dazu hat der Bundesrat? aufge-
zeigt, dass es nach dem Vorbild der sogenannten «5G-Toolbox» der Europaischen
Union (EU)? und anderer Regulierungsvorhaben, im Fernmeldegesetz (FMG) neue
Massnahmen zur Cyberresilienz braucht. Gestutzt darauf will er technische Sicher-
heitsmassnahmen flr den Fall einer Zuspitzung der geopolitischen Lage vorsehen,
Vorschriften fur risikobehaftete Infrastrukturen erlassen und die Abhangigkeit von ge-
wissen Staaten und Herstellern durch die Vorgabe einer Mehrlieferantenstrategie ver-
ringern.

Auch unabhangig der geopolitischen Lage ist die Resilienz und technische Sicherheit
der Fernmeldeinfrastruktur in der Schweiz zentral. Deren Verwundbarkeit trat in den
vergangenen Jahren konkret 2020 und 2021 zu Tage, als diverse Ausfalle im Netz von
Swisscom die Erreichbarkeit von Notrufzentralen eingeschrankt haben. Die in diesem
Zusammenhang eingereichte Motion der KVF-S (21.3000) «Systemfuhrerschaft fur die
Abwicklung von Notrufen» verlangt die Schaffung gesetzlicher Grundlagen fir die Ein-
fuhrung einer technischen Systemfuhrerschaft. Dadurch soll die lickenlose und quali-
tativ einwandfreie Abwicklung der Notrufe sichergestellt werden.

Die Sicherheit soll aber nicht nur bezuglich der Fernmeldeinfrastrukturen an sich erhoht
werden, sondern auch fur die Konsumentinnen und Konsumenten. So werden insbe-
sondere in Erfullung der Motion Gugger (20.3374) «Unter 16-Jéhrige wirksam vor por-
nografischen Inhalten auf dem Internet schiitzen. #banporn4kids#» Massnahmen fur
einen verbesserten Jugendschutz vorgeschlagen. Daneben zeigen das Postulat Maret

Anmerkung: Die Quellenverweise werden im Literaturverzeichnis am Ende des Dokumentes aufgefiihrt.
2 Bundesrat (2023a)
3 EU (2020)
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(24.3632) «Unerwiinschte Anrufe. Braucht es neue Massnahmen?» wie auch die Mo-
tionen Seiler-Graf (24.4392) «Es braucht griffige Massnahmen gegen die missbréauch-
liche Verwendung von schweizerischen Rufnummern» sowie Gotte (24.4393) «Es
braucht griffige Massnahmen gegen die missbréauchliche Verwendung von schweizeri-
schen Domains!» einen Handlungsbedarf zur Starkung des Konsumentenschutzes auf.
Die vorgeschlagenen Bestimmungen und neuen Kompetenzen des Bundesamtes fur
Polizei (fedpol) in Zusammenarbeit mit dem Bundesamt fur Cybersicherheit (BACS)
sollen zur Eindammung der missbrauchlichen Verwendung von schweizerischen Tele-
fonnummern oder Domain-Namen sowie von missbrauchlichen Anrufen im Allgemei-
nen beitragen.

1.1.2 Infrastrukturausbau

Neben den genannten, auf Sicherheitsaspekten beruhenden Vorschlagen, soll im Rah-
men der Vernehmlassungsvorlage geklart werden, ob der Infrastrukturausbau mit spe-
zifischen Massnahmen weiter unterstitzt werden kénnte (vgl. Kapitel 1.2.2). Dies ins-
besondere deshalb, weil die bisher im Anschlussbereich der Fernmeldenetze verwen-
deten Kupferdoppelader-Metallleitungen in absehbarer Zeit das Ende ihres Lebenszyk-
lus erreichen und ersetzt werden mussen.

Der geltende Rechtsrahmen soll ebenfalls wo nétig angepasst werden, weil die Signal-
ubertragung uber Kupferdoppeladern zunehmend an Relevanz verliert. Zudem soll die
Vernehmlassung aufzeigen, ob die Mitbenutzung passiver Infrastrukturen einen Beitrag
zum effizienteren Ausbau der Glasfaserleitungen leisten kann und ob weitere Mass-
nahmen dazu erforderlich sind.

1.1.3 Datengrundlagen

Zurzeit werden nur Anbieterinnen registriert, die beim Bundesamt fur Kommunikation
(BAKOM) Ressourcen beziehen. Dies fuhrt im Vollzug und der Evaluation des Fern-
meldegesetzes zu einer mangelhaften Situation. Eine effektive Aufsicht Uber alle An-
bieterinnen und weiteren Akteuren, die dem Fernmelderecht unterliegen, kann dadurch
nur eingeschrankt gewahrleistet werden. Eine weitergehende Registrierungsmaoglich-
keit des BAKOM soll die Mangel beheben und zur Schaffung einer umfassenden Da-
tengrundlage beitragen. Im Zusammenhang mit der Datenbearbeitung und -weitergabe
enthalt die Vorlage auch Anpassungen, die sich aus der Revision des Bundesgesetzes
vom 25. September 2020* Gber den Datenschutz (Datenschutzgesetz, DSG) ergeben.

1.2 Geprifte Alternativen und gewahlte Losung
1.2.1 Sicherheit
Infrastrukturen

Zur Erhéhung der Sicherheit der Fernmeldeinfrastrukturen in der Schweiz (vgl. Art. 48b
und 48c) wurden lediglich diejenigen Massnahmen geprift und bericksichtigt, die der
Bundesrat in seinem Bericht vom 15. Dezember 2023° in Erfiillung des Postulates Pult
(20.3984) — welches die Minimierung der geopolitischen Risiken bei der Weiterentwick-

4 SR 235.1
5 Bundesrat (2023a)
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lung von Infrastrukturen wie 5G fordert — vorgeschlagen hat. Regulierungsbedarf be-
steht auch, weil der freie Markt einige der grundlegenden Cyberbedrohungen fur Fern-
meldeinfrastrukturen nicht zu beheben vermag.®

Die im Bereich der Fernmeldeanlagen notwendig gewordenen Sicherheitsmassnah-
men sollen mit der technischen Evolution Schritt halten. Dabei sollen insbesondere die
Begrifflichkeiten in den Artikeln 32a, 32b und 34 erweitert werden, um neuen techni-
schen Phanomenen Rechnung tragen zu konnen. Alternativen bestehen nicht, da ge-
zielt bestehende Licken in der Gesetzgebung geschlossen werden sollen.

Des Weiteren soll eine Verpflichtung zur Aushandigung aller relevanten technischen
Informationen (vgl. Art. 34a Abs. 1) wie auch eine automatisierte optische Erfassung
von Fahrzeugen zur Identifikation von Storsignalen (vgl. Art. 34a Abs. 2 und 3) einge-
fuhrt werden. Auch in diesen Bereichen sollen gezielt bestehende Licken in der Ge-
setzgebung geschlossen werden.

Dasselbe gilt fir die Erganzung und (Wieder-)Einfihrung einer Sanktionsmaoglichkeit
betreffend die Storung des Fernmeldeverkehrs und des Rundfunks (vgl. Art. 52 Abs. 1
Bst. g und j). Im Zusammenhang mit der Kompetenzdelegation an den Bundesrat und
an das BAKOM im Bereich der elektromagnetischen Vertraglichkeit (vgl. Art. 3, 21 und
26b des Bundesgesetzes vom 24. Juni 19027 betreffend die elektrischen Schwach- und
Starkstromanlagen (Elektrizitatsgesetz; EleG) hat das Bundesamt fur Justiz (BJ) an-
|asslich der letzten Revision bemangelt, dass es an einer Kompetenzregelung zuguns-
ten des BAKOM im Bereich der elektromagnetischen Vertraglichkeit fehle. Diesem An-
sinnen kann mit den vorliegenden Anpassungen entsprochen werden.

Notkommunikationssystem

Die Anbieterinnen des oOffentlichen Telefondienstes sollen neu auch eine minimale
Ruckfallebene sicherstellen sowie technische Anforderungen aus Systemaufgaben der
Notkommunikation erfullen (vgl. Art. 20 Abs. 2 und Art. 20a Abs. 2). Die Systemaufga-
ben sollen namentlich den Betrieb eines hochverfugbaren Notkommunikationsnetzes
(Emergency Services IP Network, ESInet) durch eine oder redundant durch zwei An-
bieterinnen, die Erbringung des Dienstes Standortidentifikation sowie den Betrieb einer
zentralen Koordinationsstelle fur akute Notkommunikationsanliegen umfassen (vgl. Art.
20a). Werden diese Systemaufgaben nicht bereits sichergestellt, so soll das BAKOM
eine oder mehrere Anbieterinnen dazu bezeichnen konnen (vgl. Art. 20b). Nebst der
Kostenregelung (vgl. Art. 20c) enthalt die Vorlage auch die Vorgaben fur eine Plattform,
die End-zu-End-Tests ermdglicht (vgl. Art. 20d), sowie zum Schutz der Integritat der
Notkommunikation (vgl. Art. 20e).

Eine weitergehende Systemfuhrerschaft mit umfassendem Weisungsrecht wurde hin-
gegen verworfen. Sie hatte unerwlnschte wettbewerbliche Implikationen fir andere
Anbieterinnen von Fernmeldediensten, da deren Handlungsspielraum starker einge-
schrankt wirde, beispielsweise in Bezug auf Ressourcenplanung und Technologie-
wahl. Ausserdem entstunden bei der Herstellung echter Redundanz durch den Beizug
einer Zweitanbieterin Probleme bezlglich beschaffungsrechtlicher Vorgaben, falls die
Mandatierung der Zweitanbieterin durch eine Systemflhrerin und nicht durch das
BAKOM erfolgen wurde. Ebenfalls verworfen wurde die Idee einer bestimmenden Rolle
des BAKOM im Notrufsystem. Demnach hatte das BAKOM Vorgaben insbesondere

6 Schwaab (2023)
7 SR734.0
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auf Basis internationaler Standards machen kdnnen, ohne dabei Anwendersicht auf
operative Prozesse bei Anbieterinnen, Gerateherstellern und Zentralen der Notdienste
zu haben. Im BAKOM sind nur einzelne Spezialisten fur Notkommunikation tatig. Eine
Systemfuhrerschaft oder das Fuhren von Response Teams im BAKOM bei akuten Ge-
fahrdungen erscheint deshalb weder mdglich noch zweckmassig. Weiter wurde auch
die Vereinheitlichung der verschiedenen Telefonnummern flr Notdienste auf die 112
geprift. Einzelne Lander® kennen eine einheitliche Nummer. Damit ginge potenziell
eine Reduktion der Zentralen der Notdienste einher. Eine solche Vereinheitlichung
wlrde Anpassungen auf Gesetzesstufe erfordern und kénnte zur Reduktion von Kos-
ten und Komplexitat in der Notkommunikation fuhren. Fur die Informationsvermittlung
zu Notrufnummern an die Bevolkerung ware eine solche Vereinheitlichung auf eine
Nummer moglicherweise ebenfalls nutzlich. Gleichzeitig ist es dem foderalen System
der Schweiz inharent, dass solche Massnahmen auf Stufe Bund nur bei entsprechen-
dem Bedarf beziehungsweise auf Wunsch der Kantone realisiert wirden. Diese betrei-
ben die Alarmzentralen und deren Vertreter in der Konferenz der Kantonalen Polizei-
kommandantinnen und -kommandanten der Schweiz (KKPKS), Polizeitechnik und -in-
formatik Schweiz (PTI), Feuerwehr Koordination Schweiz (FKS) und Interverband fur
Rettungswesen (IVR)? erachten derzeit eine verstarkte Kommunikation Uber eine ein-
zelne Notrufnummer (112) als nachteilig, weshalb auch diese Massnahme verworfen
wurde. Abschliessend wurde gepruft, ob eine vereinfachte oder kostengunstigere Re-
gelung fur die kleinen und mittleren Anbieterinnen denkbar ware. Bei den Regelungen,
welche die Kommunikation in Notfallen sicherstellen soll, erscheinen Differenzierungen
nicht sinnvoll. Alle Burgerinnen und Blrger sollten unabhangig der von ihnen gewahlten
Anbieterin eine Notkommunikation mit vollem Funktionsumfang absetzen konnen. Zur
Wahrnehmung der Systemaufgaben (vgl. Art. 20a) wird hingegen ein zumindest mittel-
grosses Unternehmen mandatiert werden mussen. Die Wahrnehmung dieser Aufga-
ben setzt ein bestimmtes Mass an Ressourcen und operativer Erfahrung bei Netzleis-
tungen voraus.

Jugend- und Konsumentenschutz

Zur Verbesserung des Konsumentenschutzes sind drei neue Massnahmen vorgese-
hen. Einerseits sollen die Anbieterinnen von Internetzugangen verpflichtet werden, ihre
Kundinnen und Kunden Uber die Mdglichkeiten im Bereich des Kinder- und Jugend-
schutzes zu beraten und ihnen Instrumente anzubieten, mit denen Kinder und Jugend-
liche wirksam vor pornografischen Inhalten geschutzt werden kénnen. Die Aufklarung
umfasst die Beratung im Shop, online oder auch telefonisch (vgl. Art. 46a). Durch diese
Massnahmen wird die Motion Gugger (20.3374) in der durch den Standerat geanderten
Form umgesetzt.

Weiter soll die heute geltende Sperrpflicht nach Artikel 6a kinftig nicht mehr nur bei
Prepaid-Angeboten Geltung haben. Unter missbrauchlicher Verwendung einer Identitat
oder von Zahlungsmitteln kdnnen auch Postpaid-Angebote bezogen werden. Die Mog-
lichkeit, einen Anschluss sperren zu lassen, soll daher fur alle Angebote (Mobilfunk
oder Festnetz, Post- oder Prepaid) erweitert werden. Zudem soll die Moglichkeit, einen
Anschluss zu sperren, nicht nur dann bestehen, wenn die Identifikation des Teilneh-
mers nicht oder nur ungenugend stattgefunden hat. Dies soll auch dann mdglich sein,
wenn der Verdacht besteht, dass eine Nummer auf betriagerische oder kriminelle Art
verwendet wird. Der entsprechende Hinweis dazu muss von einer anerkannten Stelle

8 2. B. Finnland; Emergency Response Centre Agency (2022)
8 KKPKS, PTl, FKS und IVR (2024)
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kommen (analog Art. 15 Abs. 3 der Verordnung vom 5. November 2014° (iber Internet-
Domains, VID).

Zum Schutz der Benutzerinnen und Benutzer soll schliesslich eine Sperranordnung
geschaffen werden, damit betriigerisch verwendete schweizerische Telefonnummern
und Domain-Namen rasch und befristet blockiert werden konnen. Diese Massnahmen
dienen insbesondere der Umsetzung der Motionen Seiler-Graf (24.4392) und Goétte
(24.4393).

Das BACS ist die Anlaufstelle flr Cybervorfalle und -bedrohungen. Es erhalt entspre-
chende Meldungen aus der Bevolkerung oder von Behorden im Sinne von Artikel 73b
des Bundesgesetzes vom 18. Dezember 2020'" (iber die Informationssicherheit (Infor-
mationssicherheitsgesetz, ISG) und analysiert diese. Zum Schutz vor Cyberbedrohun-
gen soll das fedpol mit Unterstlitzung des BACS die Informationen aus diesen Meldun-
gen hinsichtlich eines mutmasslichen Betrugs unter Verwendung schweizerischer Te-
lefonnummern oder Internet-Domains beurteilen. Zu diesem Zweck leitet das BACS
entsprechende Informationen an fedpol weiter, damit Letzteres bei Vorliegen eines be-
grundeten Verdachts eine Sperranweisung vornehmen kénnte. Bei einem begriindeten
Verdacht auf einen mutmasslichen Betrug soll fedpol sodann die Anbieterinnen von
Fernmeldediensten oder Registerbetreiberinnen einer Internet-Domain darauf hinwei-
sen, die vorlaufige und befristete Sperrung der betreffenden Adressierungselemente
vorzunehmen. Dadurch kdnnen mutmassliche Straftaten verhindert werden. Der Faktor
Zeit spielt dabei eine zentrale Rolle. Es braucht Massnahmen, um rasch reagieren zu
kénnen. Je langer eine Telefonnummer in Betrieb ist oder ein Domain-Name aufgeru-
fen werden kann, desto hoher ist die Wahrscheinlichkeit von weiteren Opfern. Betrtger
kénnen bis zu einer Intervention der zustandigen Strafverfolgungsbehérden mit ihrer
Nummer oder ihrem Domain-Namen weiterhin kriminelle Aktivitaten betreiben. Eine ra-
sche Handlungsmaglichkeit ist auch aufgrund der schnell fortschreitenden Entwicklung
neuer Technologien und der Mobilitat von Betrigern und Cyberkriminellen, die in der
Regel international aufgestellt sind, angezeigt. Diese schnelle Interventionsmaoglichkeit
verfolgt einen praventiven Charakter und soll dem eigentlichen Strafverfahren vorgela-
gert sein. Falls sich der Verdacht eines Betrugs erharten sollte, ware nach Ablauf der
Sperranordnung ein ordentliches Strafverfahren bei den zustandigen Strafverfolgungs-
behdrden einzuleiten.

Diese Massnahmen im Bereich des Jugend- und Konsumentenschutz beruhen auf An-
liegen aus parlamentarischen Vorstdssen. Aus formellen rechtsstaatlichen Griinden
wurde die gemass der Motion Goétte (24. 4393) verlangte Umsetzung der Massnahmen
auf Verordnungsstufe verworfen. Anstelle dessen wird eine Umsetzung im Rahmen
von Artikel 6b auf Gesetzesstufe vorgeschlagen.

1.2.2 Infrastrukturausbau

Die in den Fernmeldeanschlussnetzen verwendeten Kupferdoppelader-Metallleitungen
erreichen in absehbarer Zeit das Ende ihres Lebenszyklus und mussen ersetzt werden.
Der geltende Rechtsrahmen soll deshalb auch diesem Umstand angepasst werden.
Zur Unterstutzung des damit verbundenen Infrastrukturausbaus soll das BAKOM tech-
nische und administrative Vorschriften zur gebaudeinternen Verkabelung erlassen kon-

0 SR 784.104.2
" SR128
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nen und so Standards definieren. Die Vorgaben sollen sich insbesondere an den be-
stehenden technischen Richtlinien des BAKOM'? orientieren. Netzbetreiber, die beste-
hende gebaudeinterne Kabel mitbenutzen wollen, sollen Gberall dieselben Bedingun-
gen antreffen. Damit soll die Nutzbarkeit fur Dritte sichergestellt werden.

Ein allgemeines Mitbenutzungsrecht an passiven physischen Infrastrukturen aller Netz-
betreiberinnen wird hingegen nicht aktiv vorgeschlagen. Dies insbesondere, da der
Nutzen in einer unter den Inhaberinnen von Fiber to the Home (FTTH) -Betreibernum-
mern durchgefiihrten Umfrage kontrovers beurteilt wurde'3. Zudem gibt es Beispiele
von Mitbenutzung auf freiwilliger Basis und die Mitbenutzung der Anlagen von markt-
beherrschenden Anbieterinnen ist im FMG bereits vorgesehen. Im Rahmen der vorlie-
genden Vernehmlassungsvorlage soll jedoch geklart werden, ob eine entsprechende
Pflicht der Mitbenutzung passiver physischer Infrastrukturen von sektorfremden Netz-
betreiberinnen dennoch sinnvoll ware.

Daneben wurde geprift, ob eine Pflicht fur Hauseigentimerinnen und -eigentimer ein-
gefuhrt werden kann, bei Neubauten und umfassenden Renovierungen Leerrohre bis
zum Netzabschlusspunkt zu verlegen und einen Netzzugangspunkt zu installieren. Mit
diesen gebaudeinternen Anlagen konnte der Ausbau von Glasfasernetzen erleichtert
werden. Diese Vorgehensweise wird bei Neubauten bereits zu einem grossen Teil be-
rucksichtigt. Die Definition umfassender Renovierungen kann in der Praxis zu Proble-
men fuhren. Es wird der Eigenverantwortung der Hauseigentimerinnen und -eigenti-
mer Uberlassen, ihre Liegenschaften mit zukunftsfahiger Kommunikationstechnologie
auszustatten, weshalb eine verpflichtende Massnahme verworfen wurde.

Auch wurde eine Informationspflicht in Betracht gezogen, um die Transparenz im Be-
reich der Leitungen und Bauarbeiten zu erhéhen. Der Aufbau eines digitalen Informa-
tionssystems zur Lage von Versorgungsleitungen durch das BAKOM ist nicht notwen-
dig, da bereits ein Projekt vom Bundesamt flr Landestopografie (swisstopo)'* mit dem
Namen «Leitungskataster Schweiz» besteht. Zusatzlich denkbar ware eine Auskunfts-
pflicht fir Netzbetreiberinnen zu laufenden und geplanten Bauarbeiten. Diese kdnnte
potenziell die Koordination von Bauarbeiten fordern. Hierbei ist zu bertcksichtigen,
dass das Bauwesen grundsatzlich von den Kantonen und Gemeinden geregelt wird.
Die erwahnte Umfrage unter den Inhaberinnen von FTTH-Betreibernummern hat ge-
zeigt, dass das Kosten-Nutzen-Verhaltnis einer solchen Massnahme umstritten ist. Fur
geplante Bauarbeiten konnte der genannte Leitungskataster spater im Bereich Baupro-
jekte (Projektierung und Baubewilligung) erweitert werden'®.

Weiter wurde erwogen, die Netzbetreiberinnen zu verpflichten, zumutbaren Antragen
auf Abschluss einer Vereinbarung Uber die Koordinierung von Bauarbeiten unabhangig
von Artikel 75 der Verordnung vom 9. Marz 20076 (iber Fernmeldedienste (FDV) statt-
zugeben. Die Massnahme wurde verworfen, weil die Einschatzung in der genannten
Umfrage zum Kosten-Nutzen-Verhaltnis unklar ausfallt und in vielen Kantonen und Ge-
meinden'’” Strukturen flr eine Koordination von Bauarbeiten bestehen.

2 BAKOM (2012)

S BAKOM (2024a und b)

4 swisstopo (2024a)

% swisstopo (2024b)

6 SR 784.101.1

7 Z. B. in der Stadt Ziirich: Stadt Ziirich (2020)
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Um wettbewerblich tendenziell vorteilhafte Kooperationen zu férdern, wurde ebenfalls
geklart, ob bei regulierten Vorleistungen von marktbeherrschenden Anbieterinnen (ins-
besondere Kabelkanalisationen) im Rahmen von Kooperationsvereinbarungen ein ge-
wisses Abweichen vom Grundsatz der Nichtdiskriminierung und / oder der Kostenori-
entiertheit gemass Artikel 11 erlaubt werden sollte. Damit wirde in den Kooperations-
verhandlungen insbesondere der finanzielle Handlungsspielraum vergrossert. Ein
Grossteil, der in der genannten Umfrage befragten Marktteilnehmer, sieht indes keinen
Nutzen in einer derartigen Regelung und die Auswirkungen auf den Ausbau werden
mehrheitlich als gering eingeschatzt.

Sodann wurde gepruft, ob die erste Unternehmung, die in einem Gebiet den Ausbau
eines FTTH-Netzes meldet, wahrend beispielsweise funf Jahren ein exklusives Recht
zur Erschliessung der Nutzungseinheiten in diesem Gebiet erhalten sollte. Aufgrund
der Befristung dieser Massnahme ist der Nutzen bezuglich Investitionssicherheit be-
schrankt. Gleichzeitig kdme eine solche Massnahme an Orten mit mehreren An-
schlusstechnologien (z. B. CATV und FTTC), welche potenziell beide von verschiede-
nen Anbieterinnen auf FTTH aufgerustet werden, einem temporaren Investitionsverbot
gleich. Bereits heute sind allein von der Marktfiihrerin Swisscom' gut die Halfte der
Haushalte mit FTTH erschlossen und Plane fur den weiteren Ausbau durften bereits
erstellt sein. Ein befristetes exklusives Erschliessungsrecht kdme zu spat und ware
potenziell bei der Umsetzung aufgrund moglicher Rechtsverfahren mit Verzégerungen
fur den Glasfaserausbau verbunden.

Die abschliessende Prifung bezlglich vereinfachter oder kostengunstigerer Regelung
fur die kleinen und mittleren Unternehmen nach dem Bundesgesetz vom 29. Septem-
ber 2023"° (iber die Entlastung der Unternehmen von Regulierungskosten (UEG) flhrt
zum Schluss, dass es sich bei den technischen Vorschriften zur gebaudeinternen Ver-
kabelung um Massnahmen handelt, welche insbesondere kleineren Anbieterinnen den
Markteintritt erleichtern sollen. Eine weitergehende Vereinfachung der vorgeschlage-
nen Massnahmen ist daher nicht angezeigt.

1.2.3 Datengrundlagen

Das geltende Recht in Bezug auf die Registrierung der auf dem Fernmeldemarkt tati-
gen Unternehmen hat Lucken gezeigt, die geschlossen werden mussen, da die Behor-
den andernfalls einige ihrer Aufgaben nicht wahrnehmen kdnnen. Zur Behebung dieser
Mangel sieht die gewahlte Losung die Erfassung der derzeit nicht registrierten Fern-
meldedienst- und Internetzugangsanbieterinnen oder von gewissen Eigentimerinnen
sowie Betreiberinnen von Fernmeldeanlagen oder Kabelkanalisationen vor. Ziel ist,
dadurch ein madglichst reprasentatives Bild der relevanten Akteure zu erhalten. Nur mit
einer genauen Kenntnis der Marktteilnehmer ist es moglich, jedes Jahr eine Fernmel-
destatistik mit zuverlassigen und validen Indikatoren zu erstellen, alle drei Jahre wie
vom Gesetzgeber verlangt einen Evaluationsbericht zur Marktsituation zu erarbeiten
(vgl. Art. 3a), die Aufsicht Uber die Einhaltung des Fernmelderechts durchzufihren (vgl.
Art. 58) und fundierte regulatorische Entscheidungen zu treffen.

Die fur die Registrierung der Marktteilnehmer gewahlte Losung Ubernimmt die zielflh-
renden Elemente der beiden Optionen, die in der Vergangenheit galten. So war mit der
Meldepflicht bis Ende 2020 fur die Fernmeldedienstanbieterinnen zwar eine Gebuhren-
pflicht verbunden. Andererseits besass die Meldepflicht aber den Vorteil, dass der Re-
gulator die betroffenen Marktteilnehmer gesamthaft erfassen konnte. Im geltenden

8 Swisscom (2025a)
® SR 930.31
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Recht ist keine Gebuhrenpflicht vorgesehen. Aufgrund zu restriktiver Registrierungskri-
terien sind aber nicht mehr alle relevanten Akteure bekannt, denn es mussen sich nur
Marktteilnehmer registrieren lassen, die bestimmte staatlich verwaltete Ressourcen
nutzen. Die vorliegend gewahlte Losung umfasst beide oben erwahnten zentralen As-
pekte: einerseits die kostenlose Registrierung und andererseits die Mdglichkeit, alle fur
den schweizerischen Markt relevanten Teilnehmer zu erfassen.

1.3 Verhaltnis zur Legislaturplanung und zur Finanzplanung sowie zu Strate-
gien des Bundesrates

Die Vorlage ist weder in der Botschaft vom 24. Januar 20242° zur Legislaturplanung,
noch im Bundesbeschluss vom 6. Juni 20242 (iber die Legislaturplanung 2023-2027
angekundigt.

Die Teilrevision des FMG ist dennoch angezeigt, da die vorgeschlagenen Massnahmen
zur Erfiillung des Ziel 20 des Bundesbeschlusses zur Legislaturplanung 2023-2027%2
beitragen. Gemass diesem Ziel soll der Bund Cyberrisiken antizipieren und wirksame
Massnahmen ergreifen, um die Bevolkerung, die Wirtschaft sowie die kritischen Infra-
strukturen zu schutzen. Mit den vorgeschlagenen Sicherheitsmassnahmen kann dies-
bezlglich ein wichtiger Beitrag geleistet werden.

Die Nationale Cyberstrategie NCS?3 gegen Cyberbedrohungen wie auch die Nationale
Strategie zum Schutz kritischer Infrastrukturen (SKI-Strategie)?*, namentlich das Ziel
«Sichere und verfiigbare digitale Dienstleistungen und Infrastruktur»?°, greifen diesen
praventiven Ansatz auf. Sie beauftragen den Bundesrat aber zugleich, Cyberrisiken
und -verwundbarkeiten zu analysieren und unter Berucksichtigung von Bedurfnissen
und Gesetzeslicken notwendige Regelungen vorzuschlagen. Die vorliegende Ver-
nehmlassungsvorlage operationalisiert damit die nationale Resilienzpolitik im Bereich
Cyber-, Kommunikations- und Kriseninfrastruktur und tragt zur Umsetzung der Sicher-
heitspolitischen Strategie sowie der Nationalen SKI-Strategie bei.

1.4 Erledigung parlamentarischer Vorstosse

Mit der Vernehmlassungsvorlage werden die geforderten Sicherheitsanliegen des
Uberwiesenen Postulats Pult (20.3984) «Digitale Infrastruktur. Geopolitische Risiken
minimieren», der Motion der KVF-S (21.3000) «Systemfiihrerschaft fiir die Abwicklung
von Notrufen» umgesetzt. Die Vorlage tragt Uberdies zur Umsetzung der Anliegen des
Postulates Z'Graggen (22.4411) «Strategie Digitale Souverénitat der Schweiz», der
Motion Dittli (23.3002) «Mehr Sicherheit bei den wichtigsten digitalen Daten der
Schweiz» sowie den Motionen Juillard (24.3209) und Chappuis (24.3363) «Flr eine
souveréne digitale Infrastruktur in der Schweiz im Zeitalter der kiinstlichen Intelligenz»
bei.

Die vorgeschlagenen Anderungen im Bereich des Konsumenten- und Jugendschutzes
erfullen die in der Motion Gugger (20.3374) «Unter 16-Jéhrige wirksam vor pornografi-
schen Inhalten auf dem Internet schiitzen. #banporn4kids#», dem Postulat Maret

20 BBI 2024 525

2! BBI 2024 1440

2 Artikel 21, https://www.fedlex.admin.ch/eli/fga/2024/1440/de#art 21
2 Bundesrat (2023b)

% Bundesrat (2023c)

% NCS (2023)
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(24.3632) «Unerwiinschte Anrufe. Braucht es neue Massnahmen?» geausserten For-
derungen. Den Anliegen der Motion Seiler-Graf (24.4392) «Es braucht griffige Mass-
nahmen gegen die missbréauchliche Verwendung von schweizerischen Rufnummern»
und der Motion Gotte (24.4393) «Es braucht griffige Massnahmen gegen die miss-
brduchliche Verwendung von schweizerischen Domains!» werden ebenfalls durch die
vorgeschlagene Massnahmen Rechnung getragen.

Die thematisch verwandte und gleichzeitig eingereichte Motion Candinas (24.4391)
«Es braucht einen wirksamen Schutz gegen Call-ID-Spoofing von schweizerischen
Rufnummern!» kann gestutzt auf die geltenden formell-rechtlichen Bestimmungen im
FMG auf Verordnungsstufe umgesetzt werden.
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2 Rechtsvergleich, insbesondere mit dem europaischen Recht

2.1 Sicherheit
Infrastrukturen

Die Europaische Union nimmt die Sicherheit ihrer digitalen Netzwerke und Informati-
onssysteme als kritische Infrastrukturen fur Wirtschaft und Gesellschaft sehr ernst. Das
EU-Recht zielt deshalb auf die Schaffung eines sicheren und resilienten digitalen Oko-
systems ab. Dazu werden Sicherheitsanforderungen fur die wichtigen Akteure festge-
legt, die Zusammenarbeit zwischen den Mitgliedstaaten geférdert und Zertifizierungs-,
Uberwachungs- und Sanktionsmechanismen eingefiihrt. Buirgerinnen und Biirger, Un-
ternehmen und Einrichtungen sollen so vor Cyberbedrohungen geschitzt und das ein-
wandfreie Funktionieren des digitalen Binnenmarkts sichergestellt werden.

Die gesetzlichen Grundlagen der EU bilden einen umfassenden rechtlichen Rahmen
im Bereich der Sicherheit der digitalen Infrastrukturen und sind in drei Kategorien ge-
gliedert: ausschliesslich der Cybersicherheit gewidmete Regelwerke, Rechtsakte, die
Bestimmungen zur Cybersicherheit enthalten, und Grundlagen, die auf die Cybersi-
cherheit verweisen. Im Bereich der Sicherheit der Infrastrukturen, der Dienste und der
Endgerate massgeblich sind im Wesentlichen die Bestimmungen der Verordnung (EU)
2019/881 (Cybersecurity Act, CSA)?®, der Verordnung (EU) 2024/2847 (Cyber Resi-
lience Act, CRA)?’, der Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)?® sowie des EU-
Instrumentariums fiir 5G-Sicherheit («5G-Toolbox»)?°.

Das Abkommen zwischen der Schweizerischen Eidgenossenschaft und der EU Uber
die gegenseitige Anerkennung von Konformitatsbewertungen (Mutual Recognition Ag-
reements - MRA Schweiz—EU)° ist ein Instrument zum Abbau technischer Handels-
hemmnisse bei der Vermarktung zahlreicher Industrieerzeugnisse zwischen der
Schweiz und der EU, insbesondere im Sektor Funkanlagen und Telekommunikations-
endgerate (Kapitel 7). Damit der Sektor im MRA verbleiben kann, muss die entspre-
chende Schweizer Gesetzgebung an diejenige der EU angeglichen werden. Die Richt-
linie 2014/53/EU (RED-Richtlinie)*! enthalt wesentliche Anforderungen an die Cybersi-
cherheit. Diese konnen von der Kommission durch einen delegierten Rechtsakt akti-
viert werden. In diesem werden dann die Produkte festgelegt, die diese zusatzlichen
Anforderungen erflllen mussen. Im Jahr 2021 veroffentlichte die Kommission einen
solchen Rechtsakt, mit dem die Cybersicherheitsanforderungen flr bestimmte Funk-
anlagen aktiviert wurden. Diese Bestimmungen wurden in die Verordnung des BAKOM

% Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 (iber die ENISA (Agentur
der Europaischen Union fur Cybersicherheit) und lber die Zertifizierung der Cybersicherheit von Informations- und Kom-
munikationstechnik und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABI. L 151
vom 7.6.2019, S. 15; geandert durch Verordnung (EU) 2025/37, ABI. L, 2025/37, 15.1.2025.

27 Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rates vom 23. Oktober 2024 uber horizontale Cy-
bersicherheitsanforderungen fur Produkte mit digitalen Elementen und zur Anderung der Verordnungen (EU) Nr.
168/2013 und (EU) 2019/1020 und der Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung), ABI. L, 2024/2847,
20.11.2024.

% Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 (iber Massnahmen fur
einhohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. L 333 vom
26.12.2022, S. 80.

2 EU (2020)
2 SR 0.946.526.81

3 Richtlinie 2014/53/EU des Européischen Parlaments und des Rates vom 16. April 2014 Gber die Harmonisierung der
Rechtsvorschriften der Mitgliedstaaten tber die Bereitstellung von Funkanlagen auf dem Markt und zur Aufhebung der
Richtlinie 1999/5/EG, ABI. L 1563 vom 22.5.2014, S. 62; zuletzt gedndert durch Richtlinie (EU) 2024/2839, ABI. L,
2024/2839, 7.11.2024.
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vom 26. Mai 201632 Gber Fernmeldeanlagen (VFAV) Gbernommen, um die Gleichwer-
tigkeit der Schweizer Gesetzgebung und den Verbleib des Sektors im MRA zu gewahr-
leisten. Dies, obwohl die EU seit der Einstellung der Verhandlungen tber das Rahmen-
abkommen im Jahr 2021 formal keine Gleichwertigkeitsprafung mehr durchgefuhrt hat.

Die RED-Richtlinie®?, an welche die Schweiz ihre Gesetzgebung angeglichen hat,
schafft einen Regelungsrahmen fur das Bereitstellen auf dem Markt von Funkanlagen,
der technische Anforderungen fur den Schutz der Privatsphare, den Schutz personen-
bezogener Daten und den Schutz vor Betrug umfasst. Die Bestimmungen, die 2022 in
die Verordnung vom 25. November 201534 (iber Fernmeldeanlagen (FAV) aufgenom-
men und in der VFAV aktiviert wurden, erhdhen die Cybersicherheit bestimmter draht-
loser Gerate (Smartphones, Smartwatches, Fitness-Tracker und drahtlose Spiel-
zeuge), die auf dem Schweizer Markt erhaltlich sind. Solche vernetzten Gerate mussen
Funktionen aufweisen, die eine Beeintrachtigung der Kommunikationsnetze verhin-
dern, damit deren Resilienz gestarkt wird. Die Bestimmungen der VFAV gelten auch
fur 5G-Anlagen.

Die USA haben im Mai 2019 die Produkte und Dienstleistungen chinesischer Unter-
nehmen in ihren Telekommunikationssystemen verboten. Dieses Verbot wurde 2022
auf alle chinesischen Telekommunikations- und Videouberwachungsprodukte ausge-
weitet. Die Griinde fir das Verbot diirften neben dem Spionageverdacht auch Uberle-
gungen betreffend die Dominanz chinesischer Unternehmen auf dem Markt fir 5G-
Technologie und den Ruckstand der US-Unternehmen in diesem Bereich beinhalten.
Andere Lander sind dem Beispiel der USA gefolgt, unter anderem Kanada, das Verei-
nigte Konigreich, Japan und Australien.

Notkommunikation

Im Bereich der Notkommunikation wird bei der aufwandigsten Systemaufgabe, der Er-
stellung eines ESlInet, auf einen internationalen Standard von ETSI®® abgestellt. Ge-
mass Mc Bride® haben verschiedene andere europaische Lander wie Nordmazedo-
nien, Osterreich, Portugal und Ruméanien Teile davon bereits umgesetzt. Bulgarien,
Estland, Litauen und Schweden verfolgen entsprechende Projekte. Auch die National
Emergency Number Association (NENA)®, die US-amerikanische Standardisierungs-
behdrde zu Notkommunikation, ist in diesem Bereich aktiv.

Jugend- und Konsumentenschutz

Betreffend Jugendschutz gibt es nach derzeitigem Kenntnisstand in den neuen Leitli-
nien der EU-Kommission C/2025/551938 zwar Pflichten fir Plattformbetreiber, techni-
sche Jugendschutz- und Kontrollwerkzeuge bereitzustellen. Eine dartberhinausge-
hende gesetzliche Verpflichtung der Internetanbieter zur aktiven Beratung der Erzie-
hungsberechtigten ist jedoch im EU-Recht nicht normiert. Eine solche Regelung liegt

%2 SR 784.101.21

3 Siehe Fussnote 31.
34 SR 784.101.2

% ETSI (2023)

% McBride (2024)

S NENA (2025)

3% Leitlinien C/2025/5519 fir Massnahmen zur Gewahrleistung eines hohen Masses an Privatsphare, Sicherheit und

Schutz von Minderjahrigen im Internet gemass Artikel 28 Absatz 4 der Verordnung (EU) 2022/2065), ABI. C, 10.10.2025.
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im Ermessensspielraum der Mitgliedstaaten. Im Bereich der Telefonnummer- und Do-
mainsperrung gibt es auf Ebene des Rechts der Europaischen Union (EU-Recht) der-
zeit keine Rechtsnorm, die Behorden bereits bei Vorliegen eines begrindeten Tatver-
dachts zur Anordnung solcher Eingriffe berechtigt. Der nachfolgende Quervergleich mit
der Rechtsanwendung in den an die Schweiz grenzenden Landern ist daher von be-
sonderem Interesse.

Die deutsche Bundesnetzagentur (BNetzA) hat die Befugnis, bei Nichterfullung gesetz-
licher oder behdrdlicher Verpflichtungen die mutmasslich rechtswidrig genutzte Ruf-
nummer zu entziehen. Daruber hinaus kann die BNetzA dem Netzbetreiber, in dessen
Netz die Rufnummer geschaltet ist, die Abschaltung der Rufnummer anordnen. Es ist
davon auszugehen, dass die BNetzA bei einem dringenden und stichhaltig begrinde-
ten Tatverdacht der ermittelnden Behorde, die Abschaltung der Rufnummer anordnen
konnte, auch wenn noch keine rechtskraftige Verurteilung vorliegt. Die Beschwerde-
ordnung®® der BNetzA legt den Fokus auf die Ermittlung von Tatsachen durch die
BNetzA selbst. Die ,gesicherte Kenntnis® wird hierbei durch die Summe der vorliegen-
den Beschwerden und Beweismittel generiert, was ein sofortiges Eingreifen (Abschal-
tung) zur Gefahrenabwehr ermdglicht, ohne dass ein strafrechtliches Urteil abgewartet
werden muss. Gemass Pressemitteilung der BNetzA*® wurden allein im Jahr 2024 ins-
gesamt rund 6.500 Rufnummern abgeschaltet. Die hohe Zahl jahrlicher Abschaltungen
lassen gar nicht zu, dass zuvor eine rechtskraftige Verurteilung vorliegen musste. Her-
vorzuheben ist zudem, dass die Formulierung «bei gesicherter Kenntnis von der rechts-
widrigen Nutzung einer Rufnummer (...)» héhere Anforderungen an die Beweislast
stellt als ein begrundeter Verdacht. Die BNetzA muss aufgrund von Tatsachen davon
Uberzeugt sein, dass eine rechtswidrige Nutzung vorliegt.

Die franzdsische Autorité de Régulation des Communications Electroniques, des Pos-
tes et de la Distribution de la Presse (ARCEP) kann die Sperrung von Telefonnummern
im Sinne einer Sanktionsmassnahme nach formlicher Aufforderung und bei festgestell-
ter Nichteinhaltung der Vorschriften zur Nutzung von Nummerierungsressourcen an-
ordnen. Typischerweise wird die Betreiberin oder der Benutzer formlich aufgefordert
(«Mise en demeure») den Verstoss innerhalb der festgelegten Frist zu beheben. Wenn
der Verstoss nach Ablauf der Frist weiterhin besteht, kann die ARCEP die Betreiber
anordnen, die Nummer zu sperren.

Die italienische Autorita per le Garanzie nelle Comunicazioni (AGCOM) ist eine Regu-
lierungsbehorde mit umfassenden Kontroll- und Sanktionsmadglichkeiten im Kommuni-
kationssektor. Ihre Rechtsgrundlage ist der Codice delle Comunicazioni Elettroniche
(Elektronischer Kommunikationskodex). Bei festgestelltem Missbrauch oder Nichtein-
haltung der Vorschriften bezuglich der Nutzung von Nummerierungsressourcen kann
die AGCOM Sanktionen verhangen. Das Verfahren sieht in der Regel eine formliche
Beanstandung vor, gefolgt von der Moglichkeit der Deaktivierung der Telefonnummer,
wenn der rechtswidrige Zustand nicht fristgerecht beseitigt wird. Italien hat auch spezi-
fische Regelungen zur Bekampfung von Telekommunikationsbetrug, bei denen die Ab-
schaltung der Nummer als direkte Konsequenz vorgesehen ist. Die Anordnung erfolgt
auf Basis eines Verwaltungsaktes. Auf der Grundlage des Codice di Procedura Penale
(Strafprozessordnung) kann die Staatsanwaltschaft oder der Giudice per le Indagini
Preliminari (Richter fur die Vorermittlungen) bei einem dringenden und schwerwiegen-
den Tatverdacht (z.B. im Zusammenhang mit Terrorismus, Drogenhandel oder schwe-

9 BNetzA (2022)
4 BNetzA (2025)
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rem Betrug) die vorsorgliche Sicherstellung und Unterbrechung von Kommunikations-
mitteln anordnen. Dies dient dazu, die Fortsetzung der kriminellen Tatigkeit zu unter-
binden, bevor es zu einer Anklage oder Verurteilung kommt.

Die 6sterreichische Rundfunk und Telekom Regulierungs-GmbH (RTR) besitzt umfas-
sende verwaltungsstrafrechtliche Befugnisse und Kompetenzen zur Durchsetzung des
Telekommunikationsrechts. Ihre Rechtsgrundlage ist das Telekommunikationsgesetz
(TKG 2021), insbesondere die Paragraphen, welche die Nutzung von Nummerierungs-
ressourcen regeln und die Verwaltungsstrafbestimmungen festlegen. In der Praxis
kann die RTR bei festgestelltem Missbrauch von Telefonnummern (z.B. bei unerlaubter
Werbung, illegalen Abzock-Maschen oder Massenbelastigung) Massnahmen zur Be-
seitigung des rechtswidrigen Zustands anordnen. Dies kann die Verpflichtung des Be-
treibers umfassen, die Nutzung der Telefonnummer zu unterbinden, was faktisch einer
Sperrung gleichkommt. Es ist dazu kein zivil- oder strafrechtliches Urteil erforderlich.
Bei einem dringenden Tatverdacht und wenn bereits ein Strafverfahren lauft, sind die
Gerichte und Staatsanwaltschaften zustandig. Hier ist die Rechtsgrundlage die Straf-
prozessordnung. Bei einem dringenden Tatverdacht fur schwere Straftaten kann die
Staatsanwaltschaft oder das Gericht gemass der Strafprozessordnung Uberwachungs-
oder Sicherungsmassnahmen anordnen. Die voriibergehende Abschaltung einer Tele-
fonnummer als Massnahme zur Gefahrenabwehr oder Unterbindung weiterer Strafta-
ten muss richterlich bewilligt werden und dient als Sicherstellung.

Die Beispiele aus Deutschland, Frankreich, ltalien und Osterreich zeigen, dass es in
den angrenzenden Nachbarstaaten der Schweiz keine gleichlautende explizite Rege-
lung gibt, die es den Ermittlungsbehorden erlaubt, Nummern bereits bei begrindetem
Tatverdacht sperren zu lassen. Gleichzeitig wird aber deutlich, dass kein rechtskrafti-
ges Urteil als zwingende Voraussetzung fur die Sperrung erforderlich ist. Die Sperrung
erfolgt entweder als Verwaltungssanktion durch die Regulierungsbehoérde (auf Basis
einer gesicherten Kenntnis von der Rechtswidrigkeit) oder als strafprozessuale Siche-
rungsmassnahme (vor einer rechtskraftigen Verurteilung) auf Anordnung der Justizbe-
horden (bei dringendem Tatverdacht).

2.2 Infrastrukturausbau

Mit dem Vorschlag, lediglich Vorschriften zur gebaudeinternen Verkabelung zu erlas-
sen, geht die Schweiz im Bereich passive Infrastruktur deutlich weniger weit als die EU.
Verschiedene der im Kapitel 1.2.2 aufgefuhrten und verworfenen Handlungsalternati-
ven entstammen der Verordnung (EU) 2024/1309 (Gigabit Infrastructure Act, GIA)*',
einem inzwischen in Kraft getretenen EU-Rechtsakt zur Begunstigung des Breitband-
ausbaus.

2.3 Datengrundlagen

Auf europaischer Ebene existieren gemeinsame Grundsatze und eine Koordination in-
nerhalb der EU. Gemass der Richtlinie (EU) 2018/1972 (European Electronic Commu-
nications Code, EECC)*? darf ein Mitgliedstaat, der eine Meldepflicht fir Unternehmen,
die einer Allgemeingenehmigung unterliegen, als gerechtfertigt erachtet, von solchen

41 Verordnung (EU) 2024/1309 des Europaischen Parlaments und des Rates vom 29. April 2024 (iber Massnahmen zur
Reduzierung der Kosten des Aufbaus von Gigabit-Netzen fiir die elektronische Kommunikation, zur Anderung der Ver-
ordnung (EU) 2015/2120 und zur Aufhebung der Richtlinie 2014/61/EU (Gigabit-Infrastrukturverordnung), ABI. L,
2024/1309, 8.5.2024.

42 Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 (iber den européischen

Kodex fiir die elektronische Kommunikation (Neufassung), ABI. L 321 vom 17.12.2018, S. 36; geandert durch Richtlinie
(EU) 2022/2555, ABI. L 333 vom 27.12.2022, S. 80.
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Unternehmen lediglich die Ubermittlung einer Meldung an die nationale Regulierungs-
behorde oder eine andere zustandige Behorde fordern. Die Meldung umfasst nicht
mehr als die Erklarung einer natlrlichen oder juristischen Person gegenlber der nati-
onalen Regulierungsbehorde oder einer anderen zustandigen Behorde, dass sie die
Absicht hat, mit der Bereitstellung elektronischer Kommunikationsnetze oder -dienste
zu beginnen, sowie die Mindestangaben, die notig sind, damit das Gremium Europai-
scher Regulierungsstellen flr elektronische Kommunikation (GEREK) und diese Be-
horde ein Register oder ein Verzeichnis der Anbieter elektronischer Kommunikations-
netze und -dienste fuhren kdnnen. Die Mitgliedstaaten erlegen keine zusatzlichen oder
separaten Meldepflichten auf.

Somit fordert der EECC zwar eine harmonisierte und vereinfachte Vorgehensweise,
bietet den Mitgliedstaaten aber eine gewisse Flexibilitat in der Frage, ob sie eine Mel-
depflicht auferlegen wollen. Zudem fuhrt und veroffentlicht das GEREK ein Verzeichnis
dieser Meldungen in einer Datenbank der Allgemeingenehmigungen mit Angabe unter
anderem des Namens des Unternehmens, der bereitgestellten Dienste und der be-
troffenen Mitgliedstaaten. In der Praxis verlangen alle EU-Mitgliedstaaten eine Mel-
dung, mit Ausnahme Danemarks, das nie eine Meldepflicht kannte, sowie Frankreichs,
das sie 2021 abschaffte. Ausserhalb der EU ist im Vereinigten Konigreich nie eine Mel-
depflicht eingefuhrt worden. Schliesslich ist es fur die meisten europaischen Lander
wichtig, tiber eine genaue Ubersicht iber die Anbieter elektronischer Kommunikations-
netze oder -dienste zu verfugen - unabhangig von der Art und Weise, wie die Angaben
erfasst werden. Dies ermoglicht insbesondere das Fuhren eines Verzeichnisses und
erleichtert so die Marktbeobachtung und -regulierung.

Im Vergleich dazu sieht die Vernehmlassungsvorlage keine Wiedereinfuhrung einer
formellen Meldepflicht fur alle Anbieterinnen von Fernmeldediensten vor, wie sie bis
vor 2021 galt. Wie auf europaischer Ebene wird aber angestrebt, eine mdglichst voll-
standige Ubersicht Gber die Marktteilnehmer zu haben. Zu diesem Zweck soll das
BAKOM die Mdglichkeit haben, auch Anbieterinnen von Fernmeldediensten, die keine
Ressourcen beim BAKOM beziehen (namentlich Internetzugangsanbieterinnen) oder
Eigentimerinnen sowie Betreiberinnen von Fernmeldeanlagen oder Kabelkanalisatio-
nen in der Schweiz zu registrieren und von ihnen alle fur die Registrierung notwendigen
Angaben zu verlangen.
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3 Grundziige der Vorlage

3.1 Die beantragte Neuregelung
Die Vorlage umfasst im Wesentlichen drei Regelungsbereiche:

3.1.1 Sicherheit

Die Sicherheit der Fernmeldeinfrastrukturen und der dartuber erbrachten Dienste muss
angesichts der instabilen geopolitischen Lage verbessert werden. Daher werden im
Bereich der Fernmeldeinfrastrukturen Vorgaben vorgeschlagen, welche die Resilienz
und die Sicherheit der Infrastrukturen an sich erhéhen. Zudem soll der Bundesrat bei
Sicherheitsrisiken infolge der geopolitischen Situation die notwendigen Massnahmen
ergreifen kdnnen. Der Sicherheit der Infrastrukturen dienen nicht zuletzt auch Mass-
nahmen im Bereich der Fernmeldeanlagen und der elektrischen Gerate. Hierzu sollen
die Bestimmungen flr Anlagen prazisiert werden, die im Interesse der Verbrechens-
verhutung und Verbrechensbekampfung sowie der Offentlichen Sicherheit von be-
stimmten Behérden betrieben werden miissen. Uberdies soll das BAKOM zur Identifi-
kation von Stérungen des Frequenzspektrums im Verkehr Messanlagen mit einer Bild-
aufnahmefunktion ausstatten kdnnen und damit fehlbare Fahrzeuge identifizieren zu
konnen.

Des Weiteren wird auch eine verbesserte Verfugbarkeit der Notkommunikation ange-
strebt, welche durch die Einfuhrung einer Form von technischer Systemfuhrerschaft
erreicht werden soll.

Schliesslich soll auch die Sicherheit fur die Konsumentinnen und Konsumenten im Um-
gang mit Fernmeldediensten erhoht werden. So mussen Anbieterinnen von Fernmel-
dediensten die Erziehungsberechtigten ausfuhrlicher Uber technische Mittel zum Ju-
gendschutz im Bereich der Pornographie informieren. Zudem soll die Bekampfung des
Missbrauchs von schweizerischen Telefonnummern und Domain-Namen verstarkt wer-
den.

3.1.2 Infrastrukturausbau

Zum Zwecke eines effizienten Infrastrukturausbaus soll das BAKOM technische und
administrative Vorschriften (TAV) zur gebaudeinternen Verkabelung erlassen konnen
und so Standards definieren. Die Vorgaben sollen sich insbesondere an bestehenden
freiwilligen technischen Richtlinien des BAKOM#* orientieren. Uberdies wird vorge-
schlagen, in den allgemeinen Bestimmungen gewisse Eigentimerinnen oder Betreibe-
rinnen von Fernmeldeanlagen oder Kabelkanalisationen den Anbieterinnen von Fern-
meldediensten gleichzustellen, soweit dies fur den wirksamen Wettbewerb beim Er-
bringen von Fernmeldediensten notwendig ist. Insbesondere im Bereich der Inan-
spruchnahme von Grund und Boden sowie des Zugangs zum Gebaudeeinfihrungs-
punkt und der Mitbenutzung gebaudeinterner Anlagen soll damit eine bisherige Geset-
zeslucken geschlossen werden kdnnen. Die Vorlage enthalt keine expliziten Mitbenut-
zungspflichten von passiver Infrastruktur. Ob eine entsprechende Verpflichtung erfor-
derlich ist, soll im Rahmen der vorliegenden Vernehmlassung dennoch zur Diskussion
gestellt werden.

43 BAKOM (2012)
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3.1.3 Datengrundlagen

Zu Vollzugs- und Evaluationsaufgaben soll das BAKOM zusatzliche Akteure des
schweizerischen Fernmeldemarktes erfassen kdnnen. Die geltenden Grundlagen er-
lauben dem BAKOM einzig die Registrierung von Anbieterinnen von Fernmeldediens-
ten, welche Ressourcen beim BAKOM beziehen. Dadurch verfigen das BAKOM wie
auch andere Behorden nur Uber eine eingeschrankte Ubersicht tiber den schweizeri-
schen Fernmeldemarkt und dessen relevante Teilnehmer. Wichtige Akteure wie Anbie-
terinnen von Internetzugangsdiensten oder gewisse Betreiberinnen oder Eigentime-
rinnen von Fernmeldeanlagen kénnen nach geltendem Recht nicht registriert werden.
Es ist fur den Vollzug und die Evaluation der fernmelderechtlichen Gesetzgebung je-
doch zentral, dass entsprechende Markteilnehmer erfasst werden konnen. Mit der
Schaffung dieser neuen Registrierungsmaglichkeit, soll dieser Mangel behoben wer-
den.

3.2 Umsetzungsfragen

Die vorgesehenen Sicherheitsmassnahmen von Fernmeldeinfrastrukturen und bei ge-
opolitischen Risiken sind aus der «5G-Toolbox» der EU* abgeleitet. Entsprechend
sind diese fur international tatige Anbieterinnen ohnehin zu berucksichtigen. Zudem
basieren diese auf internationalen Standards. Es ist deshalb von einer einfachen Um-
setzbarkeit auszugehen.

Im Bereich Notkommunikation wird insbesondere auf Basis von internationalen Stan-
dards reguliert. Der Standard zur Erstellung eines ESInet stammt von der Organisation
ETSI (vgl. Kapitel 2), welche bei der Standardisierung Branchenvertreter involviert.4
Die Massnahme zur minimalen Ruckfallebene geht auf das Referenzmodell Notrufe
des Eidgendssischen Departements fur Umwelt, Verkehr, Energie und Kommunikation
(UVEK) und der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direk-
toren (KKJPD)* zurlick. Im betreffenden Projekt war die Branche ebenfalls vertreten.

Die Massnahmen im Bereich des Konsumentenschutzes enthalten keine Vorgaben,
welche den Vollzug mittels elektronischer Mittel verhindern oder behindern kdnnten.
Dasselbe gilt auch fur die vorgeschlagene Sperrmdglichkeit von Telefonnummern und
Domain-Namen. Jedoch sollen die Beratungen den Erziehungsberechtigten in den Ver-
kaufsstellen der Internetanbieter, telefonisch oder per Online-Formular/Chat-Bot ange-
boten werden. In allen Fallen ist kein Kontakt mit der Behdrde notwendig und die Be-
ratungen konnen in den meisten Fallen Uber bereits existierende Verkaufskanale der
Anbieterinnen von Internetzugangsdiensten erfolgen.

Bei den Vorschriften zur gebdudeinternen Verkabelung ist von einer einfachen Umsetz-
barkeit auszugehen. Die Vorschriften sollen sich an bestehenden technischen Richtli-
nien des BAKOM?* orientieren, welche in einer Branchenarbeitsgruppe erarbeitet wur-
den. Die Vorschriften werden elektronisch zuganglich gemacht. Bei allfalligen Auf-
sichtsverfahren wird auf eine moglichst elektronische Abwicklung geachtet.

“ EU (2020)

5 ETSI (2025)

% UVEK und KKJPD (2022)
4“7 BAKOM (2012)
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4 Erlauterungen zu einzelnen Artikeln

4.1 Fernmeldegesetz (FMG)
Ingress

Das Fernmeldewesen stltzt sich grundsatzlich auf die umfassende Bundeskompetenz
in Artikel 92 der Bundesverfassung vom 18. April 19994 (BV). Auf diese Verfassungs-
grundlage stutzen sich alle Bereiche, die zur Funktionsfahigkeit der Infrastruktur fir das
gesamte Fernmeldewesen notwendig sind. Der Gesetzgeber hat damit im FMG nicht
nur das Angebot von Fernmeldediensten und die Organisation des Fernmeldemarktes
geregelt, sondern auch zahlreiche Vorschriften Uber die Ressourcen (Frequenzen,
Adressierungselemente), und die Infrastrukturen (Anlagen, Kabelkanalisationen) erlas-
sen.

Die im Rahmen dieser Revision anvisierten Schutzmassnahmen zur Resilienz der
Fernmeldeinfrastrukturen beruhen massgeblich auf dieser Verfassungsgrundlage. Die
vorgeschlagenen Bestimmungen fokussieren dabei auf die technische Sicherheit der
Fernmeldeinfrastruktur an sich. Dartber hinaus sollen sie aber auch zur strukturellen
Unabhangigkeit der Schweiz beitragen und dadurch der Wahrung der inneren und
ausseren Sicherheit dienen. Es rechtfertigt sich daher, die vorliegende Revision und
insbesondere die Artikel 48a ff. auch auf Artikel 173 Absatz 2 BV zu stitzen.

Der Schutz vor Cyberbedrohungen umfasst jedoch nicht nur die Fernmeldeinfrastruk-
tur, sondern auch die daruber erbrachten Dienste und damit letztendlich auch die Be-
volkerung als Benutzende dieser Dienste. Wahrend die Verfassungsgrundlagen in Ar-
tikel 92 und 173 Absatz 2 BV den Schutz der Fernmeldeinfrastruktur und der Sicherheit
und Unabhangigkeit der Schweiz vorsehen, sollen sich die Bestimmungen zum Schutz
der Benutzerinnen und Benutzer zusatzlich auf Artikel 97 stitzen. Diese Kompetenz
erlaubt dem Bund Massnahmen zum Schutz der Konsumentinnen und Konsumenten
zu erlassen und dient daher als Grundlage fur den Erlass der vorgesehenen Jugend-
und Konsumentenschutzbestimmungen namentlich in den Artikeln 6a, 6b sowie 46a.

Art. 1 Zweck
Abs. 1

Das FMG verfolgt den Zweck, dass der Bevolkerung und der Wirtschaft vielfaltige,
preiswerte, qualitativ hochstehende sowie national und international konkurrenzfahige
Fernmeldedienste angeboten werden. Es schafft dazu die notwendigen regulatori-
schen Rahmenbedingungen. Mit Blick auf die zunehmende Gefahrdung durch Cyber-
bedrohungen, kann das Ziel nur gewahrleistet werden, wenn dem Aspekt der techni-
schen Sicherheit in Bezug auf die Fernmeldeinfrastruktur und der dartber erbrachten
Dienste gentigend Rechnung getragen wird. Der Grundzweck des FMG soll daher mit
dem Aspekt der Sicherheit in Absatz 1 erganzt werden. So sollen die Bevolkerung und
die Wirtschaft nicht nur Gber qualitativ hochstehende Fernmeldedienste verfugen, son-
dern auch sichere Dienste benutzen kénnen. Der mittlerweile wesentliche Aspekt der
Sicherheit ist dabei in einem technischen und betrieblichen Sinne zu verstehen. Wie
bis anhin sollen insbesondere die Anbieterinnen dabei keine Uberpriifung von Inhalten
vornehmen, diese bleiben durch das Prinzip des Fernmeldegeheimnisses (vgl. Art. 43

4% SR 101
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FMG und Art. 13 Abs. 1 BV, 321" des Strafgesetzbuchs vom 21. Dezember 19374°
[StGB]) geschutzt.

Abs. 2

Der in Absatz 1 neu festgelegte Grundsatz des Angebots von sicheren Fernmelde-
diensten soll in den abgeleiteten Zielen in Absatz 2 ebenfalls festgehalten und konkre-
tisiert werden. Dies insbesondere auch, damit der Gesetzgeber wie auch der Bundesrat
normativ tatig werden konnen.

Bst. b

Die explizite Nennung der Sicherheit und des Schutzes vor Cyberbedrohungen in
Buchstabe b bezieht sich auf den storungsfreien Fernmeldeverkehr an sich, wobei
gleichzeitig die Achtung der Persdnlichkeitsrechte der Benutzerinnen und Benutzer si-
cherzustellen ist. Durch einen sicheren Fernmeldeverkehr soll die Bevolkerung und die
Wirtschaft und somit das Rechtsgut des privaten Interesses der Benutzerinnen und
Benutzer von Fernmeldediensten geschutzt werden. Der Schutz vor Cyberbedrohun-
gen als Ziel ermdglicht und rechtfertigt die Aufnahme von neuen Aufgaben und Pflich-
ten in diesem Zusammenhang. So soll der Bund hinsichtlich des Schutzes vor Cyber-
bedrohungen neue Konsumentenschutzaufgaben wahrnehmen koénnen. Er soll dabei
namentlich bei missbrauchlich verwendeten Adressierungselementen Sperrungen an-
ordnen kdnnen, damit praventiv kriminelle Absichten rasch und effektiv unterbunden
werden konnen (vgl. Art. 6a und 6b) und so die Bevolkerung vor Vermogens- und Per-
sonlichkeitsrechtsverletzungen geschutzt wird.

Angesichts der Notwendigkeit, die Rechtsvorschriften im Bereich der Cybersicherheit
zu koordinieren und zu harmonisieren, soll der Begriff der Cyberbedrohung im FMG
der Definition in Artikel 5 Buchstabe f (i. V. m. Buchstabe a und d) ISG entsprechen.
Es handelt sich dabei um jeden Umstand oder jedes Ereignis mit dem Potenzial, einen
Cybervorfall zu ermdglichen; also einem Ereignis bei der Nutzung von Mitteln der In-
formations- und Kommunikationstechnik das dazu fuhrt, dass die Vertraulichkeit, Ver-
fugbarkeit oder Integritat von Informationen oder die Nachvollziehbarkeit ihrer Bearbei-
tung beeintrachtigt ist.

Bst. f

Die Verankerung der Resilienz und der Sicherheit der Fernmeldeinfrastrukturen im
Zweckartikel soll die Wichtigkeit der Sicherheit im Bereich der Infrastruktur an sich und
darUber hinaus auch der strukturellen Unabhangigkeit und der Cyberresilienz der
Schweiz unterstreichen.

Auch wenn die Verankerung der Sicherheit und der Resilienz im Endeffekt ebenfalls
der Wirtschaft und der Bevolkerung zugutekommt, wird vorderhand der Schutz des
Rechtsgutes des offentlichen Interesses der inneren und dusseren Sicherheit und da-
mit den Schutz des Werk-, Wirtschafts- und Finanzplatzes der Schweiz bezweckt. So
zielt die Resilienz der Fernmeldeinfrastruktur denn auch auf die Gewahrleistung der
strukturellen Unabhangigkeit der Schweiz mit Blick auf die geopolitische Lage ab. Die

4 SR 311.0
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Festlegung im Zweckartikel dieser Grundsatze rechtfertigt und ermoglicht es dem Ge-
setzgeber wie dem Bundesrat auch in diesem Bereich normativ tatig zu werden und
sowohl Pflichten fir die Marktakteure wie auch Aufgaben flr den Bund vorzusehen.

Demnach sollen Anbieterinnen von Fernmeldediensten technische, operative und ad-
ministrative Massnahmen ergreifen, um die unbefugte Manipulation von Fernmeldein-
frastrukturen durch fernmeldetechnische Ubertragungen und andere Cyberbedrohun-
gen zu bekampfen, womit die Resilienz der Fernmeldeinfrastrukturen verbessert wird
(vgl. Art. 48a). Dabei haben die Anbieterinnen sowohl bei der Konzeption wie auch
beim Betrieb ihrer Fernmeldeinfrastrukturen sichere Bestandteile zu verwenden und
eine Diversifizierungsstrategie zu verfolgen (vgl. Art. 48b). Im Sinne einer ultima ratio
soll es zudem dem Bundesrat moglich sein, Massnahmen im Falle einer Zuspitzung
der geopolitischen Lage ergreifen zu kdnnen (vgl. Art. 48c¢).

Art. 3 Begriffe
Bst. d Fernmeldeanlagen

Die Erganzung der Definition von Fernmeldeanlagen in Artikel 3 Buchstabe d mit dem
Begriff Software tragt den stetigen technologischen Fortschritten und der inzwischen
allgegenwartigen Integration von Software in den Fernmeldeanlagen Rechnung. Soft-
ware kann nicht vernachlassigbare Auswirkungen auf die Konformitat von Fernmelde-
anlagen haben, da sie eine vollstandige Kontrolle der Anlage ermdéglicht, in die sie in-
tegriert ist. Sie bietet dem Hersteller die Flexibilitat zur Erweiterung der Funktionen sei-
nes Produkts oder zur Fehlerbehebung durch ein einfaches Update, das den Benutze-
rinnen und Benutzern zur Verfigung gestellt werden kann. Gemeint ist hier aus-
schliesslich Software, die sich auf die Konformitat mit den grundlegenden Anforderun-
gen auswirken konnte. Die FAV enthalt bereits verschiedene Bestimmungen betreffend
Software in Funkanlagen. Mit der Aufnahme des Begriffs Software in die Definition von
Fernmeldeanlagen wird nun auch fur diese klargestellt, dass Software als Teil von
ihnen gilt.

Art. 3a Rechte und Pflichten von Eigentimerinnen und Betreiberinnen von Fern-
meldeanlagen oder Kabelkanalisationen

Abs. 1

Mit dem neuen Artikel 3a wird eine Lucke im FMG geschlossen, welche durch neue
Geschaftsmodelle und die Verwendung des Begriffs Anbieterinnen von Fernmelde-
diensten entstanden ist. Der Artikel tragt dem Umstand Rechnung, dass der Ausbau
von Fernmeldenetzen (insbesondere von Anschlussnetzen) auch durch Unternehmen
erfolgen kann, die selbst keine Fernmeldedienste anbieten, sondern lediglich Infra-
struktur fiir die fernmeldetechnische Ubertragung von Informationen fiir Dritte vermie-
ten («reine Fernmeldeinfrastrukturanbieterinnen»). Vor diesem Hintergrund erscheint
es logisch, dass es bei der Erstellung von Fernmeldeanschlissen keine Rolle spielen
sollte, ob das erschliessende Unternehmen dann auch Fernmeldedienste erbringt oder
ob diese von einem anderen Unternehmen bereitgestellt werden. Die Bestimmung stellt
klar, dass fur Eigentimerinnen und Betreiberinnen von Fernmeldeanlagen zur Bereit-
stellung von Fernmeldediensten (vgl. Bst. a) oder Eigentumerinnen von Kabelkanalisa-
tionen (vgl. Bst. b) nach diesem Gesetz im Zusammenhang mit derartigen Fernmeld-
einfrastrukturen die gleichen Rechte und Pflichten gelten wie fur Unternehmen, welche
die gleichen Infrastrukturen betreiben, aber zusatzlich Fernmeldedienste anbieten.
Eine Ungleichbehandlung dieser beiden Unternehmenstypen war nie Absicht der
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Fernmeldegesetzgebung. Die Klarstellung hat sich durch das vermehrte Vorhanden-
sein des Geschaftsmodells «Betrieb von Darkfiber-Netzen» aufgedrangt.

Beispielhaft aufgezeigt werden kann die Lucke respektive der Klarungsbedarf an den
Artikeln 35, 35a, 35b, 36, 36a und 37 im Kapitel 5 (Fernmeldeanlagen). Diese Vor-
schriften sind an Unternehmen adressiert, die mit eigener Netzinfrastruktur Leitungen
zu Liegenschaften verlegen. Die enthaltenen Rechte und Pflichten betreffen den phy-
sischen Netzbau und es gibt keine Grunde, weshalb diesbezuglich Unternehmen, die
Netze bauen aber keine Fernmeldedienste anbieten, anders behandelt werden sollten
als solche, die zusatzlich selbst Fernmeldedienste anbieten. Entsprechend werden die
betroffenen Artikel in Absatz 1 konkret aufgefihrt.

Beim Begriff Fernmeldeanlagen in Buchstabe a kommt der Prazisierung «zur Bereit-
stellung von Fernmeldediensten» eine bedeutende Rolle zu: Sie sorgt daflr, dass sich
der Kreis der betroffenen Personen auf Unternehmen im Fernmeldemarkt beschrankt.
Eigentimer und Eigentimerinnen von beispielsweise Mobilfunkgeraten, welche diese
Dritten zum Gebrauch Uberlassen, sind damit vom Kreis der betroffenen Personen aus-
geschlossen (bspw. Eltern, die ihrem Kind ein Mobiltelefon zum Gebrauch Gberlassen).
Demgegenuber ist eine unbeleuchtete Glasfaser, die einer Anbieterin von Fernmelde-
diensten zum Gebrauch Uberlassen wird, eine Fernmeldeanlage zur Bereitstellung von
Fernmeldediensten und deren Eigentumerin hat die gleichen Rechte und Pflichten be-
zuglich dieser Glasfaser wie dies auch Anbieterinnen von Fernmeldediensten bezlig-
lich Glasfasern in ihrem Eigentum haben.

Sowohl bei Buchstabe a wie auch bei Buchstabe b ist jeweils entscheidend, dass die
Fernmeldeanlagen oder Kabelkanalisationen Dritten zum Gebrauch Uberlassen wer-
den, um damit Fernmeldedienste zu erbringen.

Abs. 2

Sollte sich zeigen, dass fur den wirksamen Wettbewerb beim Erbringen von Fernmel-
dediensten andere Rechte und Pflichten von Anbieterinnen von Fernmeldediensten
sinngemass fur Eigentumerinnen oder und Betreiberinnen von Fernmeldeanlagen zur
Bereitstellung von Fernmeldediensten oder von Kabelkanalisationen gelten mussen,
so kann der Bundesrat dies auf Verordnungsstufe vorsehen.

Art. 4 Registrierung
Abs. 1und 2

Bei der letzten Revision des FMG wurde die allgemeine Meldepflicht abgel6st durch
die Registrierung ausschliesslich jener Anbieterinnen von Fernmeldediensten, die fur
die Erbringung von Fernmeldediensten Funkfrequenzen, deren Nutzung eine Konzes-
sion voraussetzt, oder auf nationaler Ebene verwaltete Adressierungselemente nutzen.
Diese Moglichkeit soll beibehalten werden und ist weiterhin in den Absatzen 1 und 2
der Bestimmung abgebildet. Der gewahlte Ansatz hat sich aber in der Praxis als unge-
niigend erwiesen, da er den Vollzugsbehorden keine Ubersicht tber die Teilnehmer
des Fernmeldemarktes erlaubt. Eine solche Ubersicht ist aus Griinden der Transpa-
renz (vgl. Art. 12a) und Aufsicht (vgl. Art. 58), zur Erstellung des Evaluationsberichts
(vgl. Art. 3a) und der amtlichen Fernmeldestatistik (vgl. Art. 59 Abs. 2) oder als Grund-
lage flr die Evaluation des Fernmelderechts (vgl. Art. 59 Abs. 2P Bst. ¢c) unverzichtbar.
Im Ubrigen haben sich insbesondere beim Infrastrukturausbau im Zusammenhang mit
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dem Entwurf des Bundesgesetzes Uber die Férderung des Ausbaus von Breitbandinf-
rastrukturen, BBFG®° neue Bediirfnisse betreffend Marktkenntnis gezeigt. Vor diesem
Hintergrund drangt sich eine Anpassung der Bestimmungen Uber die Registrierung auf.
Aufgrund der erweitern Registrierungsmoglichkeit des BAKOM soll die Bestimmung
neu nummeriert werden, wobei die bisherigen Abséatze 1 und 2 keine Anderungen er-
fahren.

Abs. 3

Der materielle Gehalt des bisherigen Absatz 3 soll aufgrund der neuen Struktur in Ab-
satz 4 Uberfuhrt werden. Kunftig soll das BAKOM gestutzt auf Absatz 3 bei Bedarf dem
FMG unterliegende Personen, die keine vom BAKOM verwaltete Ressourcen nutzen,
registrieren kdnnen, um insbesondere den Vollzug und die Aufsicht Uber die Gesetz-
gebung, die Erstellung der Statistik oder die Gesetzesevaluation zu ermdglichen. Die
betroffenen Personen sind nach Artikel 59 Absatz 1 verpflichtet, die fur die Registrie-
rung notwendigen Auskiinfte zu erteilen. Das BAKOM soll dabei insbesondere Anbie-
terinnen von Internetzugangen oder auch beispielsweise massgebliche Anbieterinnen
von Radio- und Fernsehprogrammen erfassen kénnen, sofern diese fur den Vollzug
und die Evaluation des Fernmelderechts bedeutsam sind. Des Weiteren sollen auch
Eigentimerinnen respektive Betreiberinnen von Glasfaserleitungen (sog. Darkfiber-An-
bieterinnen) und Betreiberinnen oder Eigentumerinnen von Fernmeldeanlagen, die ihre
Infrastruktur anderen Anbieterinnen zum Gebrauch Uberlassen und keine Gebaude er-
schliessen, vom BAKOM registriert werden konnen.

Mit dieser neuen Registrierungsmadglichkeit entstehen flr die betroffenen Akteure keine
neuen materiellen Rechte und Pflichten. Diese unterliegen bereits heute dem Fernmel-
derecht. Vielmehr dient die erweiterte Registrierungsmoglichkeit dem BAKOM, die
massgeblichen Marktteilnehmer vollstandig abbilden zu kdnnen und dank einer umfas-
senden Datengrundlage seine Aufgaben zweckmassig erflllen zu kénnen.

Reine Eigentimerinnen oder Betreiberinnen von Fernmeldeanlagen oder Kabelkanali-
sationen, die damit Gebaude fernmeldetechnisch erschliessen, sind von diesem Ab-
satz nicht betroffen. Fir sie gilt die Meldepflicht nach Artikel 4a.

Abs. 4

Die Angaben Uber die registrierten Anbieterinnen, Betreiberinnen oder Eigentimerin-
nen sollen im Rahmen einer Liste erfasst werden konnen. Dabei sollen insbesondere
auch die angebotenen Dienste wie auch die Fernmeldeanlagen registriert werden kon-
nen. Mit der Prazisierung, dass das BAKOM die Liste der registrierten Personen verof-
fentlichen kann, wird die Pflicht zur Veroéffentlichung dieser Liste aufgehoben. Das
BAKOM soll sich jedoch wie bisher aus Transparenzgrinden weiterhin bemuhen, diese
Liste zu veroffentlichen, respektive es sollte nur bei ganzlich fehlendem Interesse an
einer Veroffentlichung darauf verzichten.

Abs. 5

Der Bundesrat soll Ausnahmen von der Registrierung vorsehen kénnen. Denkbar sind
insbesondere Konstellationen, in welchen eine Anbieterin fur eine kurze Zeit Adressie-
rungselemente oder konzessionierte Frequenzen zur Erbringung eines Fernmelde-
dienstes beantragt und die Dienste dabei nur im Rahmen von Artikel 2 FDV erbringt.

%0 Siehe abgeschlossene Vernehmlassungen 2025: https:/fedlex.data.admin.ch/eli/dl/proj/2025/4/cons 1.
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Solche in sich geschlossene Diensterbringungen sollen vom BAKOM grundsatzlich
nicht registriert werden mussen. Namentlich nicht, wenn sich die mit der Diensteerbrin-
gung erforderlichen Ressourcen auf eine kurze Zeit (z.B. wahrend der Dauer eines
Musikfestivals) begrenzt.

Art. 4a Meldepflicht
Abs. 1

Um den derzeitigen Stand des Ausbaus der Fernmeldeinfrastruktur genau und voll-
standig zu beschreiben, muss definiert werden, welche Informationen erhoben werden
sollen. Im konkreten Fall handelt es sich um die Fernmeldeanlagen, mit welchen Ge-
baude fernmeldetechnisch erschlossen werden und tatsachlich oder theoretisch fur die
Erbringung eines Fernmeldedienstes nach Artikel 3 Buchstabe b nutzbar sind.

Zur Erlangung dieser Informationen ist festzulegen, wer sie zur Verfigung zu stellen
hat, und vor allem sicherzustellen, dass das BAKOM mit den betroffenen Personen in
Verbindung treten kann. Um Verwirrung zu vermeiden und samtliche Infrastrukturen —
auch die inaktiven — zu erfassen, sind sowohl die Eigentimerinnen wie auch die Be-
treiberinnen entsprechender Fernmeldeanlagen der Meldepflicht zu unterstellen.

Damit die mit Artikel 4 anvisierte Gesamtubersicht der auf dem Schweizer Fernmelde-
markt aktiven Akteure erstellt werden kann, sollen auch meldepflichtige Unternehmen
nach Artikel 4a vom BAKOM registriert werden kdénnen.

Abs. 2

Es ist Aufgabe des Bundesrates, die Form und den Inhalt der Meldepflicht und der
Registrierung dieser Akteure auszugestalten sowie Vorgaben festzulegen, damit die
Liste der Eigentumerinnen oder Betreiberinnen vollstandige und aktuelle Angaben ent-
halt.

Art. 6a Sperrung des Zugangs zu Fernmeldediensten
Abs. 1

Anbieterinnen von Fernmeldediensten in der Schweiz sind verpflichtet, ihre Kundinnen
und Kunden gemass den Uberwachungsrechtlichen Vorgaben zu identifizieren. Die Be-
schrankung der geltenden Sperrpflicht der Anbieterinnen von Fernmeldediensten auf
Angebote ohne Abonnementsverhaltnis hat sich in der Praxis als zu wenig weitreichend
erwiesen. Die Problematik, dass eine Identifikation der Kundinnen und Kunden bei der
Aufnahme der Kundenbeziehung nachtraglich als falsch oder nicht entsprechend den
uberwachungsrechtlichen Vorgaben dokumentiert herausstellte, trat urspringlich vor
allem bei mobilen Angeboten — Sprachtelefonie oder Internetzugang — mit vorausbe-
zahltem Guthaben (prepaid) auf. Zu falschen oder nicht bestimmungsgemassen Iden-
tifikationen kam es oft aufgrund von Nachlassigkeiten oder durch tauschendes Verhal-
ten der Benutzenden. Das war denn auch der Grund fur die Einflhrung dieser Bestim-
mung mit einem auf diese Falle beschrankten Anwendungsbereich.

Seit Inkrafttreten der Bestimmung hat sich gezeigt, dass dieselben Probleme vor allem
fur die Strafverfolgungsbehorden auch in Zusammenhang mit anderen Angeboten, so
zum Beispiel Festnetzangebote mit Rechnungsstellung (postpaid), in Erscheinung tre-
ten.
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Personen, die sich nicht identifizieren lassen wollen, um sich einer mdglichen straf-
rechtlichen Verfolgung entziehen zu kdnnen, nutzen bei den postpaid Angeboten eben-
falls gefalschte Dokumente, die sie zwecks einer vermeintlichen Identifikation verwen-
den. Die Dokumente lassen sich mit digitalen Werkzeugen zunehmend einfacher,
schneller und in einer tduschend echten Qualitat erstellen, wobei insbesondere die Ver-
wendung von kunstlicher Intelligenz neue und ungeahnte Moglichkeiten bietet. Zudem
werden auch illegal erlangte Zahlungsmittel oder solche, die eine Rickverfolgung er-
schweren oder ganzlich verunmoglichen, genutzt.

Aus den dargelegten Grinden wird mit der vorliegenden Anpassung der Anwendungs-
bereich auf alle Vertragsverhaltnisse ausgedehnt und findet nun unabhangig davon
Anwendung, wie die Rechnungsstellung erfolgt oder welche Nummernkategorie (Fest-
netz- oder Mobilnummer) involviert ist. Durch die Ausdehnung auf zusatzliche Anwen-
dungsfalle werden jedoch keine neuen Rechte oder Pflichten fur die Anbieterinnen von
Fernmeldediensten geschaffen.

Bst. a

Buchstabe a sieht eine Sperrung vor, wenn bei der Identifikation durch die Anbieterin
eine fiktive Identitat (vgl. Ziff. 1) oder die Identitat einer unbeteiligten Person ohne deren
Einwilligung verwendet wurde (vgl. Ziff. 2). Buchstabe a entspricht der geltenden Re-
gelung, die in diesen beiden Fallen ebenfalls schon eine Sperrung von (postpaid) An-
geboten vorsieht. Buchstabe a wird aufgrund der Ausdehnung des Anwendungsbe-
reichs neu formuliert und neu strukturiert.

Bst. b

Insbesondere Anbieterinnen mit Sitz im Ausland, die ihren Kundinnen und Kunden im
Ausland einen Zugang zu Telefonie und Internet zur Verfugung stellen, sind unter Um-
standen Uberhaupt nicht verpflichtet eine Identifikation vorzunehmen - weder gemass
inlandischen Vorschriften noch gemass den Vorgaben des Bundesgesetzeses vom 18.
Marz 2016°! betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF).
Aus Sicht der Anbieterin mit Sitz im Ausland handelt es sich bei den Vorschriften des
BUPF um auslandische Vorgaben. Bestehen im Land, in dem die Anbieterin ihren Sitz
hat, gar keine entsprechenden Vorgaben oder nur solche, die nicht mit denjenigen in
der Schweiz vergleichbar sind, missen die Anbieterinnen den Zugang ebenfalls sper-
ren. Kommen sie den Sperrungen nicht nach, droht ihnen im Rahmen von aufsichts-
rechtlichen Verfahren der Verlust des Rechts, schweizerische Nummern fur Fernmel-
dedienste ihren Kundinnen und Kunden zur Verfugung stellen zu konnen. Daneben
droht eine verwaltungsrechtliche Sanktion. Als gleichwertig werden Vorgaben betrach-
tet, welche eine vergleichbare Identifikation der Benutzenden wie in der Schweiz an-
hand von amtlichen Dokumenten vorsehen. Buchstabe b entspricht, wie Buchstabe a,
der geltenden Regelung, die unverandert in die neu strukturierte Bestimmung uber-
nommen wird.

Bst. ¢

Buchstabe c tragt dem Umstand Rechnung, dass Informationen betreffend die Identifi-
kation der Benutzenden aus technischen oder rechtlichen Granden oftmals nicht innert
natzlicher Frist aus dem Ausland an die Schweizer Behorden tbertragen werden kon-

5 SR 780.1
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nen respektive durfen, selbst wenn eine dem Schweizer Recht als gleichwertig ent-
sprechende Pflicht dazu im betreffenden Land besteht, in dem der Zugang zur Verfu-
gung gestellt wird. Im Gegensatz zu Buchstabe b entspricht die Identifikation im Land,
in dem der Zugang zur Verfugung gestellt wird, dem Umfang und der Qualitat den tber-
wachungsrechtlichen Vorgaben in der Schweiz. Aufgrund von datenschutzrechtlichen
Vorgaben durfen Personendaten oftmals nicht grenziberscheitend Ubertragen werden.
Vielmehr missen dazu die vorgesehenen Wege Uber die internationalen Rechtshilfe-
verfahren bestritten werden. Diese Verfahren sind in der Regel von langer Dauer. In
diesem Fall sperren die Anbieterinnen von Fernmeldediensten somit den Zugang bis
zur Ubertragung der Angaben nach dem daflr vorgesehenen internationalen Rechts-
hilfeverfahren. Anhand der Ubertragenen Informationen kann in der Folge gepruft wer-
den, ob die Sperrvoraussetzungen gegebenenfalls nach Buchstaben a und b gegeben
sind. Sollte dies der Fall sein, ist die Sperrung aufrecht zu erhalten; sind keine der
beiden Voraussetzungen gegeben, ist die Sperrung aufzuheben.

Abs. 2

Bei einer Sperrung nach Absatz 1 haben die zustandigen Strafverfolgungsbehdrden
sicherzustellen, dass keine Sperrung erfolgt, wenn die Telefonnummer oder der Inter-
netzugang Gegenstand eines Uberwachungsauftrags des Dienstes Uberwachung
Post- und Fernmeldeverkehr (Dienst UPF) ist. Die zustandigen Behérden missen dies
sicherstellen, soweit ihnen der Umstand einer laufenden Uberwachung bekannt ist. In
diesen Fallen erfolgt eine Riicksprache mit dem Dienst UPF.

Art. 6b Widerruf und Sperrung von Telefonnummern und Domain-Namen
Abs. 1

Telefonnummern werden oft fur betrigerische Aktivitaten missbraucht. Die Taterschaft
setzt die geografischen Nummern, oftmals aus dem Vorwahlbereich des Wohnortes
der (potenziellen) Opfer, als vertrauenerweckende Kontaktmoglichkeit ein und tauscht
dabei einen vermeintlich in der Schweiz liegenden Ursprung vor. Die Tater bringen die
Opfer uber diese Kontakte und unter Vorspiegelung weiterer falscher Tatsachen (z. B.
angeblicher Angestellter der regionalen Filiale der Bank des Opfers) oftmals zu vermo-
genschadigenden Handlungen mit hohen Schadenssummern. Um dieses Phanomen
proaktiv zu bekampfen, soll mit dem neuen Artikel 6b eine neue, rasche und effiziente
Sperrmaoglichkeit eingefuhrt werden.

Die vorgeschlagene funftagige Sperrung bei einem begrindeten Verdacht auf einen
mutmasslichen Betrug gemass Artikel 146 StGB stellt dabei einen praventiven Akt dar,
damit nicht weitere Personen Opfer eines solchen Betrugsmodells werden. Es geht
darum, die Taterschaft in ihrem Vorgehen zu storen und die laufenden Aktionen zu
unterbrechen (sog. Crime Disruption). Es handelt sich nicht um eine strafrechtliche Ver-
folgung solcher Betrugsformen, sondern um eine Schutzmassnahme fur die Nutzenden
der Fernmeldedienste, welche gleichzeitig auch die missbrauchliche Verwendung von
Adressierungselementen unterbinden soll. Die mit Hilfe von Telefonnummern vorge-
nommenen betrigerischen Tatigkeiten verursachten Schaden ereignen sich schnell
und zahlreich, wenn nicht innert kurzer Frist der Zugang zu der benutzten Telefonnum-
mer gesperrt werden kann. Die Vorgehen lassen sich denn auch ohne grésseren Auf-
wand adaptieren oder kopieren, wenn die Taterschaft feststellt, dass eine laufende Ak-
tion keine Beute mehr einbringt. Ein entstandener Schaden, insbesondere ein Vermo-
gens- oder auch Datenverlust, ist in der Regel irreparabel und die international operie-
rende Taterschaft kann kaum belangt werden. Eine schnelle Sperrung ist daher der
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entscheidende Faktor, um die Konsumentinnen und Konsumenten vor solchen Gefah-
ren zu schiutzen. Damit eine Nummer gesperrt werden kann, muss wie in Absatz 2 ein
begrundeter Verdacht vorliegen (vgl. nachfolgende Ausflihrungen). Die Sperrung er-
folgt dabei durch die Anbieterinnen von Fernmeldediensten auf Hinweis von fedpol.

Abs. 2

Da im Rahmen solcher Cyber-Betrugsformen nicht nur Telefonnummern, sondern auch
Domain-Namen verwendet werden, soll diese Sperranweisung auch fur Schweizer Do-
main-Namen Geltung haben, sofern diesbezuglich die Voraussetzungen nach Absatz
1 erfullt sind. Entsprechend werden hierzu auch die zustandigen Registerbetreiberin-
nen in die Pflicht genommen.

Mit dem vorgesehenen Mechanismus nach den Absatzen 1 und 2 wird dem Bedurfnis
nach schnellem, effizientem und zielgerichtetem Agieren im Kampf gegen Cyberbedro-
hungen Rechnung getragen. Damit wird auch den Anliegen der Motion Gotte (24.4393)
nachgekommen. Diese verlangt, dass nicht mehr nur Phishing oder Malware als Vo-
raussetzungen fur die technische und administrative Blockierung der Domain gemass
Artikel 15 ff. VID gelten, sondern auch weitere strafrechtlich relevante Handlungen
(z. B. alle Vergehens- und Verbrechenstatbestande, sowie Versuche dazu) abgedeckt
werden. Dieser Forderung in der VID nachzukommen und auf samtliche Vergehens-
und Verbrechenstatbestande auszudehnen, ware mit Blick auf das Legalitatsprinzip
problematisch.

Die in Artikel 15 ff. VID vorgesehenen Sofortmassnahmen zur Sperrung von Domain-
Namen gelten nur im Zusammenhang mit Cyberkriminalitat, die unter Phishing oder die
Verbreitung und Nutzung von Malware (Botnets oder Botnetze) fallt. Jegliches andere
illegale Verhalten als Grundlage fur die Sperrung ist ausgeschlossen. Es ist daher nicht
mdglich, Domain-Namen mit der Endung .ch oder .swiss zu sperren, wenn sie fir Straf-
taten wie Betrug benutzt werden. Der Anwendungsbereich von Artikel 15 ff. VID be-
schrankt sich mithin auf technisch offensichtliche Angriffe wie die Verbreitung von Mal-
ware oder Phishing. Dabei handelt es sich um Angriffe, die in der Regel automatisiert
sind, methodisch auf das Domain Name System (DNS) zurtickgreifen und daher ob-
jektiv und ohne materielle Wertung identifiziert werden konnen. Nur bei solchen tech-
nischen Angriffen kann die Registerbetreiberin von .ch oder .swiss nach Artikel 15 Ab-
satz 1 VID berechtigt sein, Massnahmen zu ergreifen, die sich auf die Nutzung eines
Domain-Namens beziehen. Dieser restriktive Ansatz entspricht dem Ansatz der globa-
len DNS-Verwaltungsorganisation (/nternet Corporation for Assigned Names and Num-
bers, ICANN), die der Ansicht ist, dass sich die Missbrauchsbekampfung durch die
DNS-Akteure ausschliesslich auf Falle von Malware, Botnets, Phishing (mit dem damit
verbundenen DNS-Pharming) und Spam, wenn es als Vektor fur die Verbreitung von
Malware oder Phishing dient, beschranken soll.

Die Ausweitung des Geltungsbereichs von Artikel 15 VID auf weitere strafrechtlich re-
levante Handlungen ist hinsichtlich der Achtung der Grundrechte und der Garantien
des Rechtsstaats problematisch. Eine solche Ausweitung des Interventionsbereichs
der Akteure des DNS kann nicht in einer Verordnung des Bundesrates wie der VID
ihren Platz finden, welche zudem technisch und administrativ gepragt ist. Vielmehr
muss eine Ausdehnung der Interventionsmaoglichkeiten auf Ebene eines formellen Ge-
setzes geregelt werden. Damit fedpol im Bereich von Cyberbedrohungen praventiv ta-
tig werden kann, wird mit Artikel 6b eine Regelung auf Gesetzesstufe geschaffen.
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FiUr eine Sperrung nach dieser Bestimmung soll der begrindete Verdacht auf einen
mutmasslichen Betrug ausreichend sein. Ein begriindeter Verdacht bedeutet, dass ein
Sachverhalt gegeben ist, bei dem eine Rechtsverletzung vermutet wird und hinrei-
chende Anhaltspunkte vorliegen, die deren Wahrscheinlichkeit belegen. Er unterschei-
det sich von einer vagen Vermutung durch das Erfordernis einer gewissen Wahrschein-
lichkeit, dass die Tat tatsachlich begangen wurde. Diese Wahrscheinlichkeit wiederum
basiert auf Fakten und Anzeichen, die aufgrund der Erfahrung fir die Annahme einer
Straftat sprechen. Der begrindete Verdacht ist eine Zwischenstufe zwischen vager
Vermutung und vollem Beweis. Wenn das BACS konkrete Meldungen seitens der Po-
lizei oder der Bevolkerung erhalt, mehrere ahnlich gelagerte Falle vorliegen oder wenn
sich aufgrund der Erfahrungswerte des BACS ein Verdacht eines mdglichen Betrugs
aufdrangt, kann ein begrundeter Verdacht als gegeben betrachtet werden. In solchen
Fallen soll das BACS die erhaltenen Informationen aus Meldungen nach Artikel 73b
ISG an fedpol mitteilen und fedpol bei der Beurteilung unterstitzen, damit dieses den
Hinweis zur Sperrung an die betroffenen Anbieterinnen oder Registerbetreiberinnen
vornehmen kann (vgl. Abs. 3). Dabei handelt es sich nicht um eine strafrechtliche Ver-
folgung seitens fedpol, sondern um ein praventives Einschreiten, so dass der Betrug
an sich verhindern werden kann. Die mutmasslichen Online-Betrugsformen werden in
den allermeisten Fallen von bandenmassig organisierten Taterschaften begangen. Als
zustandige Strafverfolgungsbehorde im Bereich der organisierten Kriminalitat kennt
fedpol die Vorgehensweisen entsprechender Taterschaften gut und ist daher in der
Lage, rasch entsprechende Verhaltensweisen zu analysieren und zu erkennen. Seine
Zustandigkeit legitimiert sich aber auch durch die Tatsache, dass grundsatzlich die ge-
samte Bevolkerung unabhangig des Wohnortes vor solchen Betrugsformen geschutzt
werden soll. Im Gegensatz dazu ist der vollzogene Betrug klarerweise von den zustan-
digen kantonalen Strafverfolgungsbehorden zu verfolgen. Gestutzt auf Artikel 23 der
Schweizerischen Strafprozessordnung vom 5. Oktober 200752 (Strafprozessordnung,
StPO) ist die Bundesgerichtsbarkeit fur Betrugsdelikte dabei ausgeschlossen, woran
sich auch aufgrund dieser neuen Aufgabe von fedpol nichts andern soll.

Abs. 3

Das BACS erhalt Meldungen Uber Cyberbedrohungen gemass Artikel 73b ISG und
geht diesen nach. Das BACS soll diese Meldungen sodann fedpol zur Verfigung stel-
len und fedpol bei der Beurteilung dieser Falle unterstutzen. Bei einem begrindeten
Verdacht auf einen mutmasslichen Betrug soll fedpol schnell eine Sperre bei der be-
treffenden Fernmeldedienstanbieterin oder Registerbetreiberin verlangen konnen.

Abs. 4

Da die Sperrung lediglich aufgrund eines begrindeten Verdachts erfolgt, darf sie
hdchstens funf Tage dauern. Danach muss eine Staatsanwaltschaft oder ein Gericht
eingeschaltet werden, welches im Rahmen seiner Zustandigkeit als Strafverfolgungs-
behdrde eine langere Sperre bei der in Frage stehenden Fernmeldedienstanbieterin
(fur Telefonnummern) oder Registerbetreiberin (fur Domain-Namen) anordnen kann.
Dies ist aus Grunden der Rechtsstaatlichkeit und der Gewaltentrennung geboten. Zu-
dem kann die Staatsanwaltschaft oder das Gericht bis zum Abschluss eines allfalligen
Strafverfahrens die betroffenen Telefonnummern oder Domain-Namen sperren lassen.

%2 SR 312.0
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Abs. 5

Bei der Sperrung von Telefonnummern ist weiter durch die zustandigen Behdrden si-
cherzustellen, dass keine Sperrung erfolgt, wenn die betroffene Nummer Gegenstand
eines Uberwachungsauftrags des Dienstes UPF ist. Sie stellen dies sicher, soweit
ihnen der Umstand einer laufenden Uberwachung bekannt ist. In diesen Fallen erfolgt
eine Riicksprache mit dem Dienst UPF.

Art. 13 Auskunft durch das BAKOM
Abs. 1
Bst. a

Mit der Gesetzesrevision sollen zum einen eine erweiterte Registrierungsmoglichkeit
(vgl. Art. 4) und zum andern eine Meldepflicht flr bestimmte Marktakteure (vgl. Art. 4a)
eingefuhrt werden. Die neuen Vorgaben erstrecken sich insbesondere auf die in Artikel
4 Absatz 3 sowie Artikel 4a genannten Eigentimerinnen und Betreiberinnen von Fern-
meldeanlagen. Artikel 13 tragt dieser Weiterentwicklung Rechnung und erganzt die be-
reits bestehende Bestimmung mit den zusatzlichen Akteuren. Dabei andert sich nichts
am Grundsatz, dass die Auskunft nur erteilt werden kann, sofern keine Uberwiegenden
offentlichen oder privaten Interessen entgegenstehen. Nicht unter das Auskunftsrecht
fallen jedoch Auskunfte zu Anbieterinnen und deren Fernmeldeanlagen und Vorrich-
tungen nach den Artikel 32a (Stérsender) und 32b (Sonderelektronik). Diesbezlglich
bestehen oOffentliche Interessen zum Schutze der Sicherheit, die gegen eine Auskunft
Uber diese Anlagen sprechen. Aus materieller Sicht bleibt die Auskunft nach Buchstabe
a wie im geltenden Recht auf den Namen und die Adresse beschrankt.

Bst. b

Da das BAKOM kunftig auch weitere Marktakteure registrieren kénnen soll, soll es auf
Anfrage auch Auskunfte Uber die von ihnen erbrachten und bereitgestellten Dienste
erteilen kdnnen, sofern hierzu wiederum keine tUberwiegenden o6ffentlichen oder priva-
ten Interessen entgegenstehen. Unter die Auskunft zum Diensteangebot konnen auch
die durch eine Akteurin angebotenen oder betriebenen Fernmeldeanlagen oder die an-
gebotene Technologie (z.B. Glasfaser, Satellitenangebote, etc.) fallen.

Bst. ¢

Die unter Buchstabe c genannten Verwaltungssanktionen beziehen sich insbesondere
auf Massnahmen, die gestutzt auf die Artikel 58 und 60 FMG verhangt werden. Der
Wortlaut der Bestimmung wird an die Legaldefinition von Artikel 5 Buchstabe c Ziffer 5
des Bundesgesetzes vom 25. September 2020% (iber den Datenschutz (DSG) ange-
passt, auf den sich die Bestimmung bezieht.

Durch diese Anderungen in den Buchstaben a-c sollen aber keine weitergehenden In-
formationen und Daten im Rahmen von Auskunften erteilt werden kdnnen, als dies un-
ter dem geltenden Recht mdglich ist.

% SR 235.1
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Abs. 3

Absatz 3 der geltenden Bestimmung wird aufgehoben, da sie bisher noch nie ange-
wendet wurde (kein konkreter Bedarf) und im Ubrigen heikle Fragen hinsichtlich der
Verfahrensgarantien und der Rechte der Parteien aufwirft.

Art. 13a Datenbearbeitung

Die geltende Fernmeldegesetzgebung ist insbesondere in terminologischer Hinsicht
nicht mehr tbereinstimmend mit dem revidierten DSG, wenn es um eine angemessene
Regelung der Bearbeitung von Personendaten geht. Der Geltungsbereich des DSG
erstreckt sich im Ubrigen nicht mehr auf die Daten juristischer Personen. Deren Bear-
beitung ist heute im Regierungs- und Verwaltungsorganisationsgesetz vom
21. Marz 1997% (RVOG) geregelt. Folglich sind die Artikel 13a und 13b an die Vorga-
ben des DSG anzupassen und es ist ein neuer Artikel 13c¢ Uber die Bearbeitung von
Daten juristischer Personen einzufuhren.

Abs. 1

Die Fernmeldegesetzgebung enthalt keinen abschliessenden Katalog der von den zu-
standigen Behorden zu bearbeitenden Personendaten. Welche Daten verarbeitet wer-
den durfen, bestimmt sich nach den jeweiligen gesetzlichen Aufgaben der ComCom,
des BAKOM und der Beauftragten anhand der Fernmeldegesetzgebung. Gemass Da-
tenschutzrecht genlgt die gesetzliche Grundlage dann, wenn die Datenbearbeitung
sich direkt aus der gesetzlichen Aufgabe ergibt, dazu erforderlich ist und das Risiko
einer Grundrechtsverletzung gering ist®.

Neben der ComCom und dem BAKOM sollen neu auch die im Fernmelderecht bezeich-
neten Beauftragten ausdricklich genannt werden, um ihnen eine gesetzliche Grund-
lage fur die Bearbeitung von Personendaten einzuraumen. Als Bundesorgan im Sinne
von Artikel 5 Buchstabe i DSG gelten Behdrden oder Dienststellen des Bundes oder
Personen, die mit 6ffentlichen Aufgaben des Bundes betraut sind. Mit der vorgeschla-
genen Erganzung von Artikel13a FMG wird eine explizite Rechtsgrundlage geschaffen,
welche die Delegation und die Datenbearbeitung durch die im Fernmelderecht genann-
ten Beauftragten rechtlich klar absichert. Die Stiftung SWITCH beispielsweise ist mit
der Verwaltung des Registers der .ch-Domain-Namen beauftragt (vgl. Art. 28a). Die in
Artikel 12c erwahnte Schlichtungsstelle interveniert bei Streitigkeiten zwischen Kundin-
nen oder Kunden und Anbieterinnen von Fernmelde- oder Mehrwertdiensten (vgl.
Art. 12c¢ FMG i. V. m. Art. 42 ff. FDV). Um eine ordnungsgemasse Ausfuhrung dieser
eine offentliche Aufgabe betreffenden Auftrage sicherzustellen, mussen die Beauftrag-
ten zur Bearbeitung von Personendaten gesetzlich ermachtigt sein (vgl. Art. 34 Abs. 1
und 5 Bst. i DSG).

Es durfen explizit nur diejenigen Personendaten bearbeitet werden, die fur die Erfullung
der jeweiligen fernmelderechtlichen Aufgabe unbedingt erforderlich sind; jede daruber-
hinausgehende Verarbeitung ist untersagt.

Im Ubrigen kénnten bestimmte Entscheidungen des BAKOM in Form einer automati-
sierten Einzelentscheidung nach Artikel 21 Absatz 4 DSG ergehen. Wie im DSG vor-
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gesehen, kennzeichnet das BAKOM diese Entscheidungen als solche, damit die be-
troffenen Personen erkennen, dass sie nicht von einer naturlichen Person stammen
(Transparenzprinzip). Da diese Situation durch das DSG abgedeckt ist und die Ent-
scheidungen des BAKOM grundsatzlich nicht zu einem schwerwiegenden Eingriff in
die datenschutzrechtlichen Grundrechte der betroffenen Person fuhren kdnnen, muss
sie im FMG nicht spezifisch und formell geregelt werden.

Art. 13b Amts- und Rechtshilfe

Artikel 13b prazisiert unter welchen Voraussetzungen die zustandige Behdrde — die
ComCom, das BAKOM oder die mit Aufgaben Beauftragten —im Rahmen der Amtshilfe
anderen Behorden in der Schweiz und im Ausland Daten Ubermitteln darf (vgl. Abs. 1—
3). Als Schweizer Beh6rden kommen namentlich die Nationale Alarmzentrale (vgl. Art.
96 Abs. 2 FDV), das Bundesamt fur Statistik (vgl. Art. 97 Abs. 3 FDV; Art. 51 Bst. ¢
VID), das Eidgendssischen Institut fur Geistiges Eigentum und die kantonalen Handels-
register (vgl. Art. 51 Bst. ¢ VID) in Betracht. Es ist dabei nicht ausgeschlossen, dass
auch eine Datenbekanntgabe mit anderen Behorden erfolgen muss. Diese Bestim-
mung gilt auch fiir eine Ubermittlung der Daten zwischen dem ComCom, dem BAKOM
und den Beauftragten.

Diese Regelung erlaubt lediglich die Ubermittlung von Personendaten, die im Rahmen
von Artikel 13a vom BAKOM, der ComCom und den Beauftragten bei der Erfullung der
ihnen durch das Fernmeldegesetzgebung Ubertragenen Aufgaben beschaffen wurden.
Mit der Anpassung des Artikels unter Berucksichtigung der neuen Terminologie des
DSG ist nun auch der Austausch von besonders schitzenswerten Daten und Resulta-
ten von in Rahmen dieses Gesetzes durchgefuhrten Profilings moglich (vgl. Art. 30a
Abs. 4 und 48d Abs. 5 FMG). Die Einzelheiten der Bekanntgabe von personenbezoge-
nen und besonders schutzenswerten Daten im Rahmen der Amtshilfe bleiben damit
klar festgelegt.

Art. 13c Bearbeitung und Bekanntgabe von Daten juristischer Personen

Handelt es sich bei den betroffenen Personen um juristische Personen, unterliegt die
Bearbeitung ihrer Daten im Prinzip nicht mehr dem DSG (vgl. Art. 2 Abs. 1 DSG), da
dieses ausschliesslich Daten von natirlichen Personen schutzt. Der am 1. September
2023 in Kraft getretene Artikel 57r Absatz 1 RVOG schafft eine allgemeine gesetzliche
Grundlage fur die Bearbeitung von Daten juristischer Personen durch Bundesorgane
wie die ComCom und das BAKOM, soweit die Erfullung ihrer in einem Gesetz im for-
mellen Sinn umschriebenen Aufgaben dies erfordert. Vor diesem Hintergrund wird in
Absatz 1 lediglich auf Artikel 13a verwiesen, der die Bearbeitung von Daten beinhaltet,
die fur den Vollzug und die Evaluation der Fernmeldegesetzgebung noétig sind (zu den
Aufgaben im Fernmeldebereich vgl. die Ausfihrungen zu Art. 13a Abs. 1). Als mit einer
offentlichen Aufgabe des Bundes betraute Personen werden die Beauftragten nach
diesem Gesetz den Bundesorganen gleichgestellt (vgl. Art. 5 Bst. i DSG sinngemass).

Fir die Bekanntgabe von Daten juristischer Personen mussen die Bundesorgane uber
eine gesetzliche Grundlage verfugen (vgl. Art. 57s Abs. 1 RVOG), weshalb auf Arti-
kel°13b verwiesen wird. Folglich durfen die ComCom, das BAKOM und die Beauftrag-
ten Daten juristischer Personen gestitzt auf eine hinreichende gesetzliche Grundlage
bekanntgeben.
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Personendaten juristischer Personen umfassen namentlich Informationen betreffend
die Telekommunikationsunternehmen (Registrierungsdaten, finanzielle Informationen,
Interkonnektionsvertrage), die Tarifdaten und die Dienste, die den Konsumentinnen
und Konsumenten angeboten werden, die Leistungsdaten der Netze und Dienste
(Dienstqualitat, Verfugbarkeit) sowie Informationen zu Diensten, die beanstandet wur-
den (Art des Dienstes, Einzelheiten der Beanstandung) und andere. Diese Daten wer-
den nicht als besonders schitzenswert qualifiziert.

3. Abschnitt: Notkommunikation

Durch die Umstrukturierung der Bestimmungen im Bereich der Notkommunikation, soll
ein neuer Abschnittstitel «Notkommunikation» den Abschnitt systematisch besser ein-
reihen.

Art. 20 Grundsatze

Der Notrufdienst ist als Dienst der Anbieterinnen des 6ffentlichen Telefondienstes de-
finiert, der es den Benutzerinnen und Benutzern ermaoglicht, bei Gefahr fur Leib, Leben,
Gesundheit oder Eigentum die zustandige Alarmzentrale Uber einen Sprachanruf zu
erreichen. Mit der EinflUhrung des Zugangs Uber den Echtzeittext (Real Time Text, RTT,
vgl. Art. 28a Abs. 6 FDV [verabschiedet, zum Zeitpunkt der Vernehmlassungserdoffnung
noch nicht in Kraft]) auf Verordnungsstufe, der im Rahmen des offentlichen Telefon-
dienstes von den Mobilfunkkonzessionarinnen sichergestellt werden muss, wird ein
erster Schritt in Richtung einer modernen Ausgestaltung und einer barrierefreien Nut-
zung der Notdienste unternommen. Fir eine grossere Flexibilitat und um den Zugang
weiter zukunftstauglicher und inklusiver ausgestalten zu kdnnen, soll der Begriff auf
weitere mogliche Kommunikationsmittel und -wege ausgedehnt werden. Zu denken ist
dabei an die Kontaktaufnahme uber Textnachrichten oder die Videotelefonie. Das ent-
spricht auch der internationalen Tendenz, insbesondere den Vorhaben in der EU.

In Artikel 20 sollen wie bis anhin sowohl der Grundsatz festgelegt, dass die die Anbie-
terinnen des offentlichen Telefondienstes die Notkommunikation (mittels Sprachtelefo-
nie) sicherzustellen haben, wie auch die Voraussetzungen, wann der Bundesrat die
Notkommunikation auf weitere Fernmeldedienste und somit weitere Anbieterinnen von
Fernmeldediensten ausdehnen kann. Das entspricht der geltenden Regelung, deren
Prinzip unverandert Gbernommen wird.

Diese Grundsatze sind von allen Anbieterinnen des oOffentlichen Telefondienstes si-
cherzustellen, beziehungsweise nach einer allfalligen Ausdehnung durch den Bundes-
rat auch von all denjenigen Anbieterinnen, welche den entsprechenden Fernmelde-
dienst anbieten. In erster Linie sind das die Anbieterinnen, welchen die konkrete Kom-
munikation aufbauen (bspw. den Sprachanruf aufbauen oder die Kommunikation initi-
ieren). Es sind aber auch alle Anbieterinnen, die anderweitig an der Sicherstellung die-
ser Verbindung beteiligt sind. Das kdnnen Anbieterinnen sein, die den Transit der Kom-
munikation zwischen zwei anderen Anbieterinnen sicherstellen oder die Kommunika-
tion bei den Zentralen terminieren.

Abs. 1

Absatz 1 halt fest, dass die Anbieterinnen des offentlichen Telefondienstes die Not-
kommunikation sicherstellen missen. Die Notkommunikation umfasst die Kommunika-
tion Uber den offentlichen Telefondienst vom Endgerat der Benutzenden bis hin zu den
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von den Notdiensten oder den Hilfs- und Beratungsdiensten betriebenen zustandigen
Zentralen, um deren Dienste fur sich oder fur Dritte in Anspruch nehmen zu kdnnen.
Die Aufzahlung, wann die Benutzenden die Zentralen erreichen kdnnen mussen, wurde
aus der Bestimmung entfernt. Einerseits ist es dem Begriff Notkommunikation inharent,
dass es sich um eine aussergewdhnliche und zeitkritische Situation handeln muss, in
der eine unmittelbare Gefahr fur Leib, Leben, Gesundheit oder Eigentum besteht, in
welcher eine schnelle Intervention durch Notdienste erforderlich ist. Andererseits war
die Aufzahlung bisher auch nicht komplett. Eine Intervention kann auch in einer Gefah-
renlage fur die Sicherheit der Allgemeinheit oder fur die Umwelt erforderlich sein. Poli-
zei und Sanitat sind gerade auch in Situationen mit erhdhtem Gefahrenpotenzial pra-
sent, wie etwa bei Grossanlassen. So ruckt die Feuerwehr auch in Gefahrensituationen
aus, in denen neben Menschen auch Tiere und allgemein die Natur bedroht sind, etwa
bei Waldbranden oder Gewasserverschmutzungen.

Die Notdienste sorgen flr die jederzeitige Bereitstellung der nétigen materiellen und
personellen Ressourcen fur eine zeitkritische Intervention unmittelbar am Ereignisor-
ten. Es handelt sich um die von den zustandigen Behdrden anerkannten Organisatio-
nen der Polizei, der Feuerwehr und der Sanitat, die Uber die jeweils dafur zur Verfugung
gestellte Kurznummer nach Artikel 28 AEFV von den Benutzenden kontaktiert werden
konnen.

Die Hilfs- und Beratungsdienste bieten den Anrufenden beratende Unterstutzung in Si-
tuationen an, in denen keine unmittelbaren Gefahrensituation besteht. Stellt sich im
Gesprach heraus, dass umgehend Hilfe am Ereignisort benotigt wird, dann ist der ent-
sprechende Notdienst zu kontaktieren, sei dies durch die Anrufenden selbst oder, falls
dies nicht mdglich ist, vom Hilfs- und Beratungsdienst. Die Hilfs- und Beratungsdienste
sind nicht mit den notwendigen Ressourcen ausgestattet, um eine zeitkritische Inter-
vention vor Ort vornehmen zu kdnnen. Bei diesen Diensten handelt es sich um die von
den zustandigen Behdrden anerkannten Organisationen, die Uber eine Kurznummer
nach Artikel 28a AEFV (verabschiedet, zum Zeitpunkt der Vernehmlassungseréffnung
noch nicht in Kraft) kontaktiert werden konnen (z. B. der Schweizerische Verband «Die
Dargebotene Hand»). Wird ein Notdienst durch einen Hilfs- und Beratungsdienst kon-
taktiert, ist es zwingend notwendig, dass dem Notdienst insbesondere die Standortda-
ten zur Verfligung stehen. Die sogenannten Leistungsmerkmale — die Leitweglenkung
(vgl. Art. 29 FDV), die Standortidentifikation (vgl. Art. 29 Abs. 1 FDV) und die Nutzung
der gerateeigenen Ortungsfunktionen (vgl. Art. 29 Abs. 2 FDV), mussen jedoch aus
technischen Grinden beim Aufbau der Kommunikation erfolgen, das heisst, bei der
ursprunglichen Kontaktaufnahme mit dem Hilfs- und Beratungsdienst. Bei der nach-
traglichen Weiterleitung des Anrufs vom Hilfs- und Beratungsdienst an den Notdienst,
kann die Standortidentifikation der Hilfesuchenden technisch nicht mehr erfolgen. In
Bezug auf die Sicherstellung der Leistungsmerkmale sind die Hilfs- und Beratungs-
dienste daher den Notdiensten gleichgestellt.

Mit der zunehmenden technischen Komplexitat der Netze und insbesondere auch der
Endgerate mussen die Anbieterinnen von Fernmeldediensten die Notkommunikation
und vor allem auch die Leistungsmerkmale sicherstellen, soweit sie rechtlich und tech-
nisch daflr verantwortlich sind. Die Anbieterinnen von Fernmeldediensten haben ge-
rade auf die Einstellungen und Funktionalitaten in den Endgeraten, die fur das Abset-
zen einer Notkommunikation teilweise unabdingbare Voraussetzungen sind, keinen
oder nur beschrankt Einfluss. Es sind oftmals Einstellungen, die durch die Nutzenden
oder die Herstellerinnen vorgenommen werden mussen.
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Abs. 2

In Absatz 2 wird, wie im geltenden Recht, festgehalten, dass die Anbieterinnen des
offentlichen Telefondienstes die beiden Leistungsmerkmale Leitweglenkung und
Standortidentifikation sicherstellen missen. Zusatzlich sollen die Anbieterinnen kinftig
zwecks Sicherstellung einer gewissen Redundanz im Ursprungsnetz eine minimale
Ruckfallebene sicherstellen mussen. Mit der Einfuhrung einer minimalen Ruckfall-
ebene wird eine im Referenzmodell Notrufe>® identifizierte Massnahme umgesetzt. Da-
mit soll die Redundanz des Notkommunikationssystem zugunsten der Benutzerinnen
und Benutzern sowie der Zentralen der Notdienste erhoht werden. Diese sind heute in
der Regel redundant Uber zwei Anbieterinnen angeschlossen. Die redundante Er-
schliessung kann fernmelderechtlich nicht verbindlich festgelegt werden; die Zustan-
digkeit betreffend die Zentralen liegt bei den Kantonen. Die Pflicht zur Zweitanschlies-
sung ergibt sich fur die Notdienste jedoch ebenfalls aus dem Referenzmodell. Der
Zweitanschluss und die minimale Ruckfallebene fihren insgesamt zur Steigerung der
Verfugbarkeit, weil dadurch an zwei verschiedenen Stellen oder zu verschiedenen Zeit-
punkten der Kommunikation die Redundanz des Netzes erhdht wird. Falls die Zustel-
lung Uber das nach Artikel 20a Absatz 1 Buchstabe a betriebene Notkommunikations-
netz nicht moglich sein sollte, kann damit sichergestellt werden, dass eine Zustellung
direkt Uber den zweiten Anschluss der zweiten Anbieterin erfolgt. Diese Ruckfallebene
von Absatz 2 muss am Anrufursprung und somit in den originierenden Netzen veran-
kert werden. Es sind die originierenden Anbieterinnen, welche die Verfugbarkeit Uber
den Erst- oder Hauptanschluss prifen mussen. Die Zentralen der Hilfs- und Beratungs-
dienste, die Uber einen Zweitanschluss verfugen wollen oder missen (z. B. aufgrund
entsprechender kantonaler oder eigener Vorgaben der diensterbringenden Organisa-
tion), kdnnen in dem Falle auch von dieser erhohten Redundanz profitieren.

Abs. 3

Absatz 3 enthalt die Delegation an den Bundesrat, weitere Fernmeldedienste bezeich-
nen zu kdnnen, Uber welche die Grundsatze nach Absatz 1 und 2 auch sicherzustellen
sind. Er macht dies nach Abwagung der Interessen der Bevolkerung und der Anbiete-
rinnen sowie unter Berlcksichtigung der technischen Entwicklung und der internatio-
nalen Harmonisierung. Die Fernmeldedienste mussen nach Buchstabe a 6ffentlich zu-
ganglich sein und verbreitet genutzt werden. Buchstabe a entspricht somit dem bishe-
rigen Absatz 3.

Nach Buchstabe b kann der Bundesrat Ausnahmen von der Sicherstellung der Pflich-
ten nach Absatz 2 vorsehen und nach Buchstabe c, dass die Ortungsfunktionen von
Endgeraten ohne ausdrickliche Zustimmung der Benutzerin oder des Benutzers ge-
nutzt werden durfen. Beides ist in Absatz 2 der geltenden Bestimmung bereits so vor-
gesehen und wird lediglich neu strukturiert und umformuliert Gbernommen.

Art. 20a Systemaufgaben
Abs. 1

In Absatz 1 werden die Ubergeordneten Aufgaben — sogenannte Systemaufgaben —
aufgefuhrt, mit denen die Notkommunikation sichergestellt werden muss. Es handelt
sich dabei um Ubergeordnete, branchenweite Aufgaben, die im Gegensatz zu den
Grundsatzen nach Artikel 20 nicht von allen Anbieterinnen von Fernmeldediensten
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wahrgenommen werden, sondern von einer oder einigen Anbieterinnen fir alle ande-
ren Anbieterinnen. Damit soll insbesondere auch sichergestellt werden, dass einheitlich
international oder national geltende Standards bei Technik, Informatik und Betrieb im
Bereich der Systemaufgaben eingefuhrt oder Gbernommen werden. Das Prinzip orien-
tiert sich an den in Artikel 37 des Eisenbahngesetzes vom 20. Dezember 1957°%” (EBG)
festgelegten Systemaufgaben. Die Grundsatze nach Artikel 20 betreffen somit alle An-
bieterinnen, die einen bestimmten Fernmeldedienst anbieten. Artikel 20a Absatz 1 hin-
gegen betrifft nur eine Anbieterin oder unter Umstanden einige wenige Anbieterinnen,
welche die Systemaufgabe flr die ganze Notkommunikationssystem und das ganze
Notkommunikationswesen in der Schweiz wahrnehmen.

Bst. a

Der Betrieb eines ausschliesslich der Notkommunikation dienenden, jederzeit verflug-
baren Netzes soll grundsatzlich mittels ESInet gewahrleistet werden. Es handelt sich
dabei um ein auf der Internetprotokoll-Familie basierenden, ausschliesslich dem Zweck
der Notkommunikation dienenden, hochverfugbaren Notkommunikationsnetz. Es stellt
den Grundpfeiler fir ein ausfallsicheres und zukunftstaugliches Notkommunikations-
system dar. Dabei handelt es sich um ein unverzichtbares Element der modernen Not-
fallkommunikationsinfrastruktur, da es die nétige Flexibilitat und Skalierbarkeit fur die
unterschiedlichen Kommunikationskanale und -technologien bietet, die in der Zukunft
fir Notkommunikation genutzt werden. Uber das ESInet wird diese wie bis anhin
schnell und zuverlassig an die richtige Zentrale der Notdienste weitergeleitet, basierend
auf Faktoren wie dem Standort der hilfesuchenden Person oder der Art des Anrufs. Es
sorgt somit dafur, dass die Einsatzkrafte schnell und zuverlassig an den Ereignisort
gelangen konnen. Das ESInet erméglicht den Ubergang von traditionellen, sprachba-
sierten Notrufsystemen zu modernen |P-basierten Systemen, die auch die Notkommu-
nikation Uber Multimedia-Dienste wie RTT und Next Generation eCall (NG eCall; mo-
dernisiertes, automatisches Notrufsystem fur Fahrzeuge) unterstitzen. Da es sich bei
der Notfallkommunikation um ein kritisches Kommunikationsnetzwerk handelt, bietet
das ESlInet besondere Sicherheitsfunktionen, um zu garantieren, dass die Kommuni-
kation sicher und ohne Unterbrechung weitergeleitet werden.

Bst. b

Die Architektur eines ESInet muss per se ausfallsicher ausgestaltet sein, um eine hohe
Verflugbarkeit der dartber laufenden Kommunikation zu garantieren. Durch den redun-
danten Betrieb eines ESInet oder von Teilen davon durch eine Zweitanbieterin, wie
dies als weitere Systemaufgabe in Buchstabe b vorgesehen ist, kann die Ausfallsicher-
heit und die Verflgbarkeit weiter erhéht werden, sofern dies notwendig erscheint.

Bst. ¢

Die Sicherstellung der Standortidentifikation durch den Betrieb eines entsprechenden
Dienstes ist unverzichtbar, damit Notdienste vor Ort intervenieren und Hilfe leisten kon-
nen. Der Dienst stellt die Ubertragung und Zurverfligungstellung der Standortdaten der
Anrufenden an die einsatzleistenden Notdienste sicher. Der Standortidentifikations-
dienst wird heute durch die Grundversorgungkonzessionarin in Zusammenarbeit mit
den anderen Anbieterinnen des offentlichen Telefondienstes sichergestellt. Diese Ver-
knupfung ist historisch bedingt und kann mit dem geplanten Ansatzwechsel hin zu den
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ubergeordneten Systemaufgaben aufgeldst werden. Der Standortidentifikationsdienst
ist Teil des ESlInet.

Bst. d

Der Betrieb einer zentralen, jederzeit verflUgbaren Koordinationsstelle flr akute Not-
kommunikationsanliegen wird insbesondere von den Zentralen der Notdienste ge-
wiinscht, die sie vor allem bei drohender Uberlastung kontaktieren und dariiber Gegen-
massnahmen koordinieren (z. B. bei durch Fehlfunktionen ausgeldsten Anrufen auf die
Zentralen, welche diese zu Uberlasten drohen).

Bst. e

Eine breite Palette von Endgeraten, insbesondere Smartphones oder auch Smartwat-
ches, verfugen heute Uber ein System oder eine Funktion (z. B. mit Schock-/Sturzde-
tektion ober beim Auslosen von Airbags/Gurtstraffern), mit der eine Notkommunikation
automatisch ausgelost wird oder auch manuell ausgeldst werden kann (z. B. mehrma-
liges Drucken der Seitentasten des Smartphones). Motorfahrzeuge mussen heute tber
ein solches System von Gesetzes wegen verfligen (NG eCall). Aktuell besteht weder
fur die Hersteller von Endgeraten oder Fahrzeugen noch fur die Bevolkerung eine Mog-
lichkeit, ein solches System oder eine solche Funktion unter realen Bedingungen zu
testen und auf ihre Tauglichkeit zu prufen. Auch die Anbieterinnen von Fernmelde-
diensten kdnnen keine oder nur unter eingeschrankten Bedingungen entsprechende
Tests durchfuhren oder Dritten anbieten. Wer heute einen Test machen mochte, ist
gezwungen, eine vermeintliche Notkommunikation auszulésen. Da immer mehr End-
gerate und Fahrzeuge mit solchen Systemen und Funktionen auf den Markt kommen
stellen die Testanrufe durch die Bevolkerung und Hersteller flir die Zentralen der Not-
dienste eine zunehmende Belastung dar. Es werden dadurch anderweitig dringend be-
notigte Ressourcen gebunden. Aus diesem Grund soll im Rahmen der Systemaufga-
ben der Betrieb einer realitatsgetreuen Test- und Integrationsplattform vorgesehen
werden, die End-zu-End-Tests (von den Benutzerinnen und Benutzern, von denen die
Notkommunikation ausgeht, bis zu den Testzentralen) fur samtliche derzeitigen wie
auch zukunftigen Notruffunktionen ermdglicht. Fur die Testplattform sind bei Bedarf
auch die benotigten Adressierungselemente zur Verfugung zu stellen.

Bst. f

Damit die technischen und administrativen Vorschriften an die Systemaufgaben nach
Absatz 1 und die technischen Anforderungen nach Absatz 2 Uberprift werden kénnen,
muss eine zentrale Stelle die daflr notigen Verkehrsdaten regelmassig erfassen, auf-
bereiten und dem BAKOM Ubertragen konnen. Diese Aufgabe kann die Koordinations-
stelle nach Buchstabe d ubernehmen.

Abs. 2

Die Anbieterinnen nach Artikel 20 missen die technischen Anforderungen einhalten,
die sich aus den Systemaufgaben zur Gewahrleistung der Notkommunikation ergeben.
Es handelt sich insbesondere um die Einhaltung der massgeblichen internationalen
Normen und Standards. Absatz 2 richtet sich somit wiederum an alle Anbieterinnen des
offentlichen Telefondienstes. Damit die Notkommunikation insgesamt sichergestellt
werden kann, mussen alle an der Kommunikation beteiligten Anbieterinnen bestimmte
Anforderungen in ihren Netzen und wahrend der Initiierung und Aufrechterhaltung der
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Kommunikation sicherstellen. Die Anforderungen decken somit auch unterschiedliche
Zeitpunkte in der Kommunikation ab, beziehungsweise sind jeweils zu einem bestimm-
ten Zeitpunkt der Kommunikation relevant.

Abs. 3

Das BAKOM erlasst gestutzt auf Absatz 3 die technischen und administrativen Vor-
schriften zu den Systemaufgaben nach Absatz 1 und legt die Anforderungen fest, wel-
che die Anbieterinnen nach Artikel 20 erfullen missen, um die Verfugbarkeit der Sys-
temaufgaben zu gewahrleisten.

Art. 20b Verpflichtung zum Angebot von Systemaufgaben
Abs. 1

Gestltzt auf Absatz 1 kann das BAKOM eine oder mehrere Anbieterinnen verpflichten,
eine oder mehrere der Systemaufgaben nach Artikel 20a Absatz 1 sicherzustellen,
wenn diese nicht bereits sichergestellt werden.

Abs. 2

Absatz 2 sieht vor, dass das BAKOM fur eine Verpflichtung nach Absatz 1 ein Aus-
schreibungs- oder Einladungsverfahren durchfuhrt, wenn mehrere Anbieterinnen fur
die Wahrnehmung einer Systemaufgabe in Frage kommen. Wie bei der Ubertragung
der Verwaltung von Adressierungselementen an Dritte nach Artikel 28a findet das Be-
schaffungsrecht keine Anwendung®®.

Abs. 3

Unter den in den Buchstaben a—c aufgefuhrten Voraussetzungen kann das BAKOM fur
die Wahrnehmung einer oder mehrere Systemaufgaben eine Anbieterin ohne Aus-
schreibungs- oder Einladungsverfahren bestimmen. Das kann bei fehlender Auswahl
oder auch aus Zeitgriunden der Fall sein. Moglicherweise zeigt sich auch von vornhe-
rein, dass ungenugendes Interesse an einer Wahrnehmung von Systemaufgaben be-
steht. Dies beispielsweise dann, wenn eine Umfrage in der Branche zeigt, dass keine
oder nur eine Anbieterin interessiert ist oder dass ein Ausschreibungs- oder Einla-
dungsverfahren zu keinen geeigneten Bewerbungen fliihren wirde. Aufgrund der in Be-
zug auf die Sicherheit (Feuerwehr, Sanitat und Polizei werden Uber die Notkommuni-
kation kontaktiert) sensiblen Vergabe kénnte es zudem angezeigt sein, sich auf in der
Schweiz ansassige Anbieterinnen von Fernmeldediensten zu beschranken. Wie unter
Kapitel 1.2.1 erwahnt, durfte die Wahrnehmung dieser Aufgaben ausserdem ein be-
stimmtes Mass an Ressourcen und operativer Erfahrung zu Netzleistungen vorausset-
zen. Eine direkte Bestimmung ist entsprechend maglich, bei zeitlicher Dringlichkeit (vgl.
Bst. a), wenn eine Marktbefragung aufzeigt, dass eine Ausschreibung nicht unter Wett-
bewerbsbedingungen ablaufen kann (vgl. Bst. b) und wenn bei einem Ausschreibungs-
verfahren kein Angebot eingereicht wird, das die Anforderungen der Ausschreibung
erflllt (vgl. Bst. c).

8 BBI 2017 6559
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Art. 20c Kostentragung
Abs. 1

Mit Artikel 20c Absatz 1 wird das heute auf Verordnungsstufe bestehende Prinzip be-
treffend die Kostentragung fur den Betrieb eines Standortidentifikationsdienstes durch
die Anbieterinnen von Fernmeldediensten auf Gesetzesstufe verankert. Die verrechen-
baren Kosten der Systemaufgaben, wovon der Betrieb eines Standortidentifikations-
dienstes nur einen Teil davon bildet, tragen alle nach Artikel 20 zur Notkommunikation
verpflichteten Anbieterinnen.

Falls ein Ausschreibungs- oder Einladungsverfahren nach Artikel 20b Absatz 2 durch-
gefuhrt wird, ergeben sich die verrechenbaren Kosten vorab aus den Angaben der An-
bieterin, welche den Zuschlag erhalt. Bei einer Bestimmung nach Artikel 20b Absatz 3
durften sich die verrechenbaren Kosten hingegen sinngemass nach Massgabe der
Grundsatze in Artikel 54 FDV ergeben. Eine entsprechende Regelung ist auf Verord-
nungsstufe vorzusehen. Ebenfalls auf Verordnungsstufe zu regeln sein wird die Abgel-
tung zwischen den Anbieterinnen. Diese Regelung soll sich grundsatzlich an den fur
den Standortidentifikationsdienst in Artikel 296 FDV bestehenden Bestimmungen ori-
entieren.

Abs. 2

Die Benutzenden der Test- und Integrationsplattform nach Artikel 20a Absatz 1 Buch-
stabe e, welche beabsichtigen, diese Plattform fur die Durchfuhrung der in Artikel 20d
vorgesehenen Tests zu nutzen, sollen einen angemessenen Anteil der verrechenbaren
Kosten fur die Wahrnehmung und Bereitstellung der Testplattform tragen. Somit sind,
im Gegensatz zur Kostentragung nach Absatz 1, die Kosten nicht allein durch die An-
bieterinnen zu tragen, welche nach Artikel 20 zur Notkommunikation verpflichtet sind.

Eine volle Kostentragung durch die Benutzenden der Test- und Integrationsplattform
erscheint jedoch nicht angezeigt. Diese sind gemass Artikel 20d fur End-zu-End Tests
zur Nutzung der Plattform verpflichtet. Die Tests kommen nicht nur den Benutzenden
der Plattform zugute, sondern dem Gesamtsystem der Notkommunikation. Es sollen
deshalb Anreize zum Testen geschaffen werden. Weiter fallen mit zunehmender An-
zahl Tests fur die einzelnen Benutzenden auch zunehmend tiefere Kosten an.

Art. 20d End-zu-End-Tests

End-zu-End Tests des Zugangs zur Notkommunikation nach Artikel 20 sind auf der
Test- und Integrationsplattform nach Artikel 20a Absatz 1 Buchstabe e durchzufuhren.
Damit kann eine Entlastung des Notkommunikationssystems und des Notrufwesens
sichergestellt werden. Einerseits dadurch, dass sie die zur Verfugung stehenden, be-
grenzten Ressourcen fur tatsachliche Not-, Hilfs- und Beratungsfalle eingesetzt werden
konnen und nicht durch Tests blockiert werden. Andererseits konnen die der Notkom-
munikation dienenden Systeme getestet und somit auch verbessert werden, was am
Ende auch zu weniger vermeintlicher Notkommunikation flhrt (bspw. durch eine zu
sensible Schockdetektion in einem Endgerat). Dies rechtfertigt eine Beteiligung an der
Kostentragung durch die Testenden (vgl. vorangehende Ausfuhrungen zu Art. 20c Abs.
2). Die Tests sind in Absprache mit der Koordinationsstelle nach Artikel 20a Absatz 1
Buchstabe d durchzufiuhren. Die Koordinationsstelle stellt somit die zentrale Ansprech-
stelle sowohl fur die Anliegen der Zentralen wie der auch Hersteller von Endgeraten
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oder Fahrzeugen mit entsprechenden Systemen fur die Notkommunikation dar. Privat-
personen, die einzelne Tests zu eigenen Zwecken durchfuhren, sollen dabei grund-
satzlich keine Kosten auferlegt werden. Auch entfallt in diesen Fallen aus Kapazitats-
grunden eine Absprache mit der Koordinationsstelle.

Art. 20e Schutz der Integritat der Notkommunikation
Abs. 1

Absatz 1 verpflichtet die nach Artikel 20 zur Notkommunikation verpflichteten Anbiete-
rinnen von Fernmeldediensten, Massnahmen gegen Gefahrdungen der Integritat der
Notkommunikation zu ergreifen. Damit soll weitmodglichst sichergestellt werden, dass
die Systeme und Funktionen, die den Benutzenden eine Notkommunikation ermogli-
chen, die Integritat der Notkommunikation nicht gefahrden.

Gefahrdende Handlungen kénnen namentlich vorliegen, wenn die Zentralen mit einer
hohen Anzahl an vermeintlicher Notkommunikation belastet werden, so dass diese fur
tatsachliche Notfalle nicht mehr erreichbar sind. Ebenfalls ist an das Testen oder Inver-
kehrbringen von Endgeraten oder Fahrzeugen zu denken, welche aufgrund ihrer un-
ausgereiften Funktionalitat der integrierten Notkommunikationsfunktionen zur Uberlas-
tung des Notkommunikationsnetzes und der Zentralen fuhren kénnen.

Die Integritat des Notkommunikationsnetzes muss dabei an sich gefahrdet sein. Das
kann aufgrund eines akuten, zeitlich beschrankten Vorfalls sein, wie eine massiv hohe
Anzahl an Fehlkommunikation (i. S. von Fehlanrufen) in kurzer Zeit, welche die Kapa-
zitaten ausschopfen und daher die Erreichbarkeit der Zentralen gefahrden. Darunter
fallen insbesondere die Vorfalle, in denen die Anbieterinnen von Fernmeldediensten
Massnahmen ergreifen und untereinander koordinieren mussen (vgl. Art. 28a Abs. 4
FDV [verabschiedet, zum Zeitpunkt der Vernehmlassungseroffnung noch nicht in
Kraft]). Es kobnnen aber auch stetig wiederkehrende Fehlanrufe sein, deren Anzahl an
sich die technische Kapazitat und die Erreichbarkeit nicht zu tangieren vermag, jedoch
zu einer standigen Bindung von Ressourcen fuhrt, weil sie immer wieder als vermeint-
liche Notkommunikation in Erscheinung treten. Zu denken ist an nicht oder mangelhaft
getesteten Notkommunikationssysteme in Endgeraten, welche eine falsche Notrufkom-
munikation wiederkehrend ausldsen. Dies ist beispielsweise der Fall, wenn Sensoren
falschlicherweise einen Sturz der Benutzenden des Endgerats angeben. Eine solche
Gefahrdung ist weniger akut, belastet jedoch stetig die Ressourcen der Zentralen und
gefahrdet daher die Integritat der Notkommunikation. Es handelt sich um eine andau-
ernde Gefahrdung, welche beispielsweise durch ein Update der Software der Endge-
rate behoben werden muss.

Mit der Regelung wird die auf Verordnungsebene vorgesehene Pflicht (vgl. Art. 28a
Abs. 3 FDV [verabschiedet, zum Zeitpunkt der Vernehmlassungserdffnung noch nicht
in Kraft]), die Notkommunikation vor einer hohen Anzahl an vermeintlichen Notfallen
schitzen zu mussen, auf Stufe Gesetz aufgenommen. Die Regelung wird dabei von
akuten, die Erreichbarkeit gefahrdenden, Ereignissen auf die Falle ausgedehnt, die von
der Anzahl her die Erreichbarkeit einer Zentrale zwar nicht zu gefahrden vermdgen,
jedoch die Integritat durch stetige, fehlerhaft Notkommunikation untergraben und im-
mer auch deren Ressourcen binden.

Einzelne Fehlanrufe von Einzelpersonen stellen dabei in der Regel keine Gefahrdung
des Notkommunikationssystems dar. Folglich ist beim Vorliegen vereinzelter Fehlan-
rufe grundsatzlich nicht von einer Gefahrdung der Integritat auszugehen.
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Abs. 2

Die Anbieterinnen stltzen sich beim Ergreifen der Massnahmen insbesondere auf die
Hinweise der Koordinationsstelle nach Artikel 20a Buchstabe d. Die Anbieterinnen er-
greifen die Massnahmen umgehend und so lange wie noétig. Das ermdglicht ein schnel-
les Handeln bei den akuten Fallen, dient jedoch auch in den Fallen, in denen gewisse
Endgerate ein mangelhafte Notkommunikationsfunktionen aufweisen, welche vom
Hersteller des Endgerats uUber eine gewisse Dauer nicht behoben werden. Die Daten,
welche von der Koordinationsstelle nach Artikel 20a Absatz 1 Buchstabe f erfasst wer-
den, kdnnen insbesondere zur Identifikation fehlerhafter Notkommunikationsfunktionen
herangezogen werden.

Abs. 3

Die Anbieterinnen von Fernmeldediensten durfen Benutzerinnen und Benutzer zum
Schutze der Integritat der Notkommunikation vom Netz trennen. Auch dies ist bereits
im geltenden Recht auf Verordnungsstufe vorgesehen (vgl. Art. 28a Abs. 4). Eine Tren-
nung ist grundsatzlich immer erst als letztmogliche Massnahme in Betracht zu ziehen.
Sie ist insbesondere bei akuten Vorfallen angezeigt, um die Erreichbarkeit der zentra-
len sicherstellen zu kdnnen. Sie kann jedoch auch dann erfolgen, wenn Fehlalarme,
sprich Fehlanrufe, durch mangelhafte Notkommunikationsfunktionen die Integritat der
Notkommunikation stetig untergraben und der Hersteller diese Funktion auch nach
mehrmaliger Information nicht nachtraglich anpasst (z. B. im Rahmen eines Updates).
Der Bundesrat soll auf Verordnungsstufe die entsprechenden technischen und organi-
satorischen Massnahmen festlegen kdnnen, welche die Anbieterinnen nach Absatz 1
ergreifen mussen und durfen. Mit dieser Flexibilitat kann der technologischen Entwick-
lung, aber vor allem auch den BedUrfnissen der Anbieterinnen, der Zentralen wie auch
der Hersteller der Endgerate angemessen Rechnung getragen werden.

Art. 29 Auskunftspflicht

Der Schutz der Fernmeldeinfrastrukturen vor Cyberbedrohungen und auch der Benut-
zerinnen und Benutzer im Umgang mit Fernmeldediensten ist ein grundlegendes An-
liegen des Bundes und Hauptanliegen der vorliegenden Revision. Aus diesem Grund
wird auch der Zweck des Fernmeldegesetzes dahingehend erweitert (vgl. Art. 1 Abs. 1
und Abs. 2 Bst. b und f). Artikel 29 konkretisiert die Pflichten der Inhaberinnen und
Inhaber von Adressierungselementen, namentlich der Beauftragten nach Artikel 28a
sowie die Rollen der im Bereich der Cybersicherheit tatigen Stellen.

Abs. 1

Diese Mitwirkungspflicht nach Absatz 1 stellt sicher, dass die Verwaltung von Adres-
sierungselementen vollstandig, korrekt und verlasslich erfolgt und dass der Bund seine
Aufgaben im Bereich dieser Ressourcenzuteilung wahrnehmen kann.

Abs. 2

Neu regelt Absatz 2 die Zusammenarbeit im Bereich der Cybersicherheit. Anerkannte
private und 6ffentliche Stellen, die flr Aufgaben im Bereich der Cybersicherheit zustan-
dig sind, kdnnen untereinander und mit den Beauftragten nach Artikel 28a kooperieren,
um Gefahrdungen durch Cyberbedrohungen zu erkennen und zu beurteilen. Mit den in
Artikel 28a anvisierten Beauftragten ist insbesondere Switch als Registerbetreiberin der
.ch-Domain gemeint, welche einen wesentlichen Beitrag zum Schutz der Domain-
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Namen vor Cyberdrohungen leistet. Damit tragt das Gesetz der zunehmenden Bedeu-
tung koordinierter Sicherheitsmassnahmen im Fernmeldebereich Rechnung und
schafft eine rechtliche Grundlage fur den strukturierten Informationsaustausch sowie
gemeinsame Lagebeurteilungen. Die Vorschrift ermoglicht eine engere Zusammenar-
beit zwischen staatlichen Akteuren und spezialisierten privaten Organisationen und
starkt damit die Resilienz der DNS-Infrastruktur. Es ist dabei unerlasslich, dass ein In-
formationsaustausch mit anderen an der Bekampfung von Cyberrisiken beteiligten
Stellen erfolgen kann. Nur so kann ein effektiver Schutz der DNS-Infrastruktur wie auch
der Benutzerinnen und Benutzer gewahrleistet werden.

Der Begriff der privaten und o6ffentlichen Stellen umfasst Akteure, deren Tatigkeit ganz
oder teilweise die Bekampfung der Cyberkriminalitat beinhaltet und die geeignet, qua-
litativ hochwertig und allgemein anerkannt sind.

Abs. 3

Absatz 3 ermachtigt den Bundesrat, die Kriterien festzulegen, nach denen private und
offentliche Stellen als fur die Cybersicherheit zustandige Stellen anerkannt werden, mit
welchen ein Informationsaustausch und eine Zusammenarbeit stattfinden darf. Diese
Anerkennungsvoraussetzungen dienen der Qualitatssicherung sowie der Schaffung ei-
nes einheitlichen und transparenten Rahmens fir die Aufgabenwahrnehmung der be-
teiligten Stellen. Sie stellen sicher, dass nur fachlich geeignete und organisatorisch
verlassliche Akteure am Austausch sicherheitsrelevanter Informationen beteiligt sind.

Art. 30a Datenbearbeitung sowie Amts- und Rechtshilfe

Der neue Artikel 30a schafft einerseits eine datenschutzrechtliche Grundlage fur Da-
tenbearbeitungen im Zusammenhang mit der Erkennung, Analyse und Bewaltigung
von Cyberbedrohungen im Bereich der Adressierungselemente, insbesondere hin-
sichtlich der Sicherheit und des Funktionierens der DNS-Infrastruktur (vgl. Art. 28d Bst.
a). Andererseits soll damit aber auch die Grundlage fur die Zusammenarbeit mit spezi-
alisierten Stellen im Bereich Cybersicherheit auf Gesetzesstufe verankert werden (vgl.
Art. 28e Bst. c). Die Bestimmung ersetzt die frihere, wesentlich knappere Regelung,
die lediglich auf die Anwendbarkeit der Artikel 13a und 13b verwies, und tragt damit der
stark gestiegenen Bedeutung von Cybersicherheit im Fernmeldebereich Rechnung.

Dabei ist hervorzuheben, dass der Uberwiegende Teil der Analysen und Profilings, die
zum Schutz vor Cyberbedrohungen durchgefuhrt werden, in der Regel nicht auf Per-
sonendaten im Sinne des DSG beruhen und daher keine besonders schutzenswerte
Personendaten umfassen. Vielmehr stutzen sie sich auf technische Daten (Sachda-
ten), die keinen Bezug zu einer bestimmten Person aufweisen. So etwa technische
Daten von Fernmeldeinfrastrukturen, Merkmale von Schadsoftware oder typische Vor-
gehensweisen bei Cyberangriffen. Zudem betreffen zahlreiche Daten Konstellationen,
bei denen eine Identifikation von im Internet agierenden Einheiten faktisch nicht mog-
lich oder zur Erreichung des Schutzes der Benutzerinnen und Benutzer beziehungs-
weise der DNS-Infrastrukturen nicht erforderlich ist. Schliesslich handelt es sich haufig
um Daten, die einen Bezug zu einer juristischen Person aufweisen, etwa zu Herstellern
von Fernmeldeanlagen oder -infrastrukturen.

Abs. 1

Artikel 30a Absatz 1 erlaubt dem BAKOM sowie den nach Artikel 28a beauftragten Stel-
len, zur Erfullung der gesetzlich vorgesehenen Aufgaben Profilings durchzuflihren
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und dabei bei Bedarf auch besonders schitzenswerte Personendaten zu bearbeiten.
Diese Aufgaben ergeben sich aus Artikel 28d Buchstabe a (Sicherstellung der Sicher-
heit und Verfugbarkeit der DNS-Infrastruktur) sowie Artikel 28e Buchstabe ¢ (Massnah-
men gegen widerrechtliche oder ordnungswidrige Nutzung von Domain-Namen und
Zusammenarbeit mit spezialisierten Stellen im Bereich Cybersicherheit). Mit den in Ar-
tikel 28a anvisierten Beauftragten ist insbesondere Switch als Registerbetreiberin der
.ch domain gemeint, welche einen wesentlichen Beitrag zum Schutz der Domain-Na-
men vor Cyberdrohungen leistet und deshalb auch die notwendigen Personendaten
bearbeiten durfen soll.

Nach Artikel 34 Absatz 2 DSG durfen besonders schutzenswerte Personendaten sowie
Profilings nur bearbeitet werden, wenn hierfur eine ausdruckliche gesetzliche Grund-
lage besteht. Artikel 30a Absatz 1 schafft diese Grundlage und ermdglicht es dem
BAKOM und den nach Artikel 28a Beauftragten auch verdeckte Analysen vorzuneh-
men und biometrische Daten sowie Daten Uber verwaltungs- und strafrechtliche Ver-
folgungen oder Sanktionen zu bearbeiten, soweit dies fur den Schutz vor Cyberbedro-
hungen erforderlich ist.

Zwar sind die dabei verwendeten Daten nicht in jedem Fall besonders schutzenswert,
doch kann ihre algorithmische Auswertung oder ihr Abgleich mit weiteren Informationen
— etwa zur Feststellung der Identitat der Halterin oder des Halters eines Domain-Na-
mens — bereits ein Profiling darstellen. In bestimmten Konstellationen kann zudem die
Bearbeitung besonders schitzenswerter Daten notwendig sein, um die Resilienz der
DNS-Infrastrukturen und den Schutz vor Cyberbedrohungen wirksam zu gewahrleis-
ten. So kdnnen etwa einschlagige Vorstrafen wertvolle Hinweise flr die Erkennung von
Risikoprofilen liefern. Der Zugang zu solchen Informationen tragt wesentlich dazu bei,
die Herkunft gezielter Bedrohungen wie «Distributed-Denial-of-Service»-Angriffe
(DDoS), Phishing oder die Verbreitung von Malware zu erkennen und zuzuordnen. In
Einzelfallen kann auch die in Netzwerken zunehmend eingesetzte biometrische Identi-
fikation erforderlich sein, um Handlungen einer bestimmten Person zuzuweisen oder
eine unzulassige Nutzung von Domain-Namen festzustellen, die auf cyberkriminelle
Aktivitaten hinweisen kann.

Die Bekampfung von mithilfe von Domain-Namen verubter Cyberkriminalitat ist ein gu-
tes Beispiel flr die Bearbeitung von Personendaten nach diesem Absatz. Gestutzt auf
Artikel 28e Buchstabe ¢ ermdglicht Artikel 25 Absatz 10 bis 19uate" \VVID zum Beispiel
der Registerbetreiberin von .ch, einen Domain-Namen bei Verdacht auf eine Nutzung
in unrechtmassiger Weise oder zu einem unrechtmassigen Zweck nicht zu aktivieren,
da die Aktivierung, die die effektive Nutzung des Domain-Namens ermdglicht, erst nach
einer erneuten ldentifikation der Halterin oder des Halters innerhalb von 30 Tagen er-
folgt. Dieser Prozess der aufgeschobenen Nutzung von Domain-Namen (Deferred De-
legation) basiert auf einem Bewertungsalgorithmus (Scoring) der Registerbetreiberin,
der die Registrierungsdaten Uberprift und beurteilt, ob die gesuchstellende Person kor-
rekte Angaben zu ihrer Identitat gemacht hat. Statistische und historische Daten der
Registerbetreiberin, Informationen von Computer Emergency Response Teams
(CERT) und Dritten, die an der Bekampfung von Cyberkriminalitat beteiligt sind, sowie
wissenschaftliche Arbeiten dienen als Grundlage fur die Analyse, um so eine fundierte
Vorhersage hinsichtlich der kiinftigen Nutzung eines Domain-Namens zu treffen.

Vor diesem Hintergrund und zur effizienten Bekampfung wachsender Bedrohungen im
Bereich der Cybersicherheit ermachtigt diese Rechtsgrundlage die zustandigen Behor-
den zum gezielten und verhaltnismassigen Einsatz fortschrittlicher Technologien, ein-
schliesslich kunstlicher Intelligenz. Dadurch soll insbesondere die automatisierte
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Analyse digitaler Verhaltensweisen ermdéglicht werden, bei denen ein Verdacht auf
missbrauchliche oder strafbare Aktivitadten besteht, um im digitalen Raum mittels Do-
main-Namen begangene Angriffe zu erkennen, zu verhiten und zu verhindern.

Abs. 2

Die Weitergabe der bearbeiteten Daten sowie der Ergebnisse von Profilings an Schwei-
zer Behdrden sowie an private und offentliche Stellen sollen unter spezifischen Um-
standen ermoglicht werden. Damit wird ein strukturierter Informationsaustausch ge-
schaffen, der erforderlich ist, um Cyberbedrohungen umfassend zu erkennen, zu ana-
lysieren und zu entscharfen. Die Weitergabe ist jedoch nur zulassig, wenn die empfan-
gende Behorde selbst Uber eine hinreichende gesetzliche Grundlage verfigt — was
eine wichtige datenschutzrechtliche Schranke darstellt und den Grundsatz der Zweck-
bindung sicherstellt. Es handelt sich dabei um Behdrden, die ebenfalls im Bereich der
Cybersicherheit Aufgaben erfullen, wie namentlich das BACS, fedpol oder das Staats-
sekretariat fur Sicherheitspolitik (SEPOS).

Abs. 3

Der Bundesrat wird ermachtigt, die Einzelheiten der Bearbeitung besonders schitzens-
werter Personendaten sowie der Durchfiihrung von Profilings zu regeln. Er kann ins-
besondere Anforderungen an die Datensicherheit, die Verfahrensablaufe, die Protokol-
lierung, die Losch- und Aufbewahrungsfristen sowie an die Zustandigkeiten festlegen.
Diese Delegation ermadglicht eine flexible und technologieneutrale Ausgestaltung, wel-
che der raschen Entwicklung im Bereich der Cybersicherheit Rechnung tragt.

Sie stutzt sich auf Artikel 34 Absatz 3 DSG, wonach fur die Bearbeitung besonders
schitzenswerter Personendaten oder die Durchflihrung von Profilings in bestimmten
Fallen eine Grundlage in einem Gesetz im materiellen Sinn ausreicht. Der Bundesrat
hat dabei sicherzustellen, dass solche Bearbeitungen keine besonderen Risiken flr die
Grundrechte der betroffenen Personen bergen. Es handelt sich um Datenbearbeitun-
gen, die fur die Erfullung einer gesetzlichen Aufgabe unerlasslich sind (vgl. Art. 34
Abs. 3 Bst. a DSG) und deren Zweck — der Schutz der betroffenen Ressourcen — fur
sich genommen kein besonderes Risiko fur die Grundrechte der Benutzerinnen und
Benutzer darstellt (vgl. Art. 34 Abs. 3 Bst. b DSG).

Da es nicht maglich ist, im Voraus alle Instrumente zu definieren, die zur Bekampfung
von Cyberkriminalitat erforderlich sein kdnnen — etwa zur Erkennung, Verhitung, Ver-
hinderung oder Verfolgung von Straftaten, die im digitalen Raum mithilfe von Domain-
Name begangen werden —, obliegt es dem Bundesrat, die Durchfliihrung von Profilings
und die Bearbeitung besonders schutzenswerter Daten im Bedarfsfall zu konkretisie-
ren. Dabei hat er die besonderen Eigenschaften der eingesetzten Instrumente zu be-
rucksichtigen, wie sie in der Fernmeldegesetzgebung etwa im Rahmen des Prozesses
der aufgeschobenen Nutzung von Domain-Namen der VID vorgesehen sind oder kunf-
tig vorgesehen werden konnen. Dazu gehort namentlich die Festlegung der betroffenen
besonders schitzenswerten Daten sowie der Anforderungen an deren technischen und
organisatorischen Sicherheit.

Abs. 4

Absatz 4 stellt klar, dass die allgemeinen Bestimmungen uber Datenbearbeitung (vgl.
Art. 13a) und Amtshilfe (vgl. Art. 13b) auch auf die in Artikel 30a geregelten Datenbear-
beitungen und deren Bekanntgabe an schweizerische oder auslandische Behorden
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Anwendung finden. Dies gewahrleistet eine einheitliche Handhabung im gesamten Da-
tenschutz- und Amtshilferegime des Fernmelderechts.

5. Kapitel:  Fernmeldeanlagen

Im Rahmen der vorliegenden Revision soll die Systematik im 5. Kapitel (Fernmeldean-
lagen) leicht geandert werden. Dabei soll kinftig die Reihenfolge der geltenden Artikel
32a und 32b getauscht werden. In Artikel 32b soll dabei ebenfalls der geltende Artikel
34 Absatz 1" iberflihrt werden. Zusatzlich soll der geltende Artikel 34 in zwei Artikel
aufgetrennt werden und der bestehende Artikel 34a soll zu Artikel 34b werden. Diese
Bestimmungen sollen zugunsten einer verbesserten oOffentlichen Sicherheit ebenfalls
geandert werden.

Art. 32a Verbot storender Funkanlagen sowie anderen Anlagen und Vorrichtun-
gen

Abs. 1

Diese Bestimmung entspricht grosstenteils dem geltenden Absatz 1 von Artikel 32b,
erganzt mit dem Begriff «Anlagen». Unter «Anlagen» sind Gerate, Leitungen oder Ein-
richtungen zu verstehen, die keine Informationen im fernmeldetechnischen Sinn (vgl.
Art. 3 Bst. c und d) Ubertragen, dennoch aber das Frequenzspektrum nutzen (bspw.
Storsender). Zudem wird im deutschen und italienischen Text ein Ubersetzungsfehler
korrigiert: Es sollte Funkanlagen statt Fernmeldeanlagen heissen.

Abs. 2

Neben den bisher geregelten storenden Anlagen und Vorrichtungen, die dazu bestimmt
sind, absichtlich den Fernmeldeverkehr zu stéren, sind weitere Konstellationen denk-
bar, die eine ahnliche Wirkung haben und deshalb ins Gesetz aufgenommen werden
sollen.

Einerseits geht es um Vorrichtungen, die ein Zielgerat durch Zerstorung derer Elektro-
nik ausschalten kdénnen. Technologische Entwicklungen haben gezeigt, dass nicht nur
Anlagen wie Storsender die Kommunikation storen respektive verhindern konnen, son-
dern beispielsweise auch ein elektromagnetischer Impulsgenerator (EIMP-Generator),
der eine ahnliche Funktion haben kann: Ein solcher Generator kann durch eine kurze
intensive Sendung elektromagnetischer Impulse Elektronikteile eines Gerates, zum
Beispiel einer Alarmanlage, zerstoren und dadurch gleichzeitig den Fernmeldeverkehr
im weiteren Sinne beeintrachtigen. Im Interesse der 6ffentlichen Sicherheit soll diese
Technologie als Sonderelektronik den schweizerischen Sicherheitsbehdrden zur Wah-
rung der offentlichen Sicherheit ebenfalls zuganglich gemacht werden (vgl. Bst. a).

Andererseits geht es um konforme Anlagen, die so konfiguriert werden konnen, dass
sie die Kommunikation einer gleichartigen Anlage hemmen, das heisst voribergehend
verhindern, oder unterbrechen. Als Beispiel kann ein drahtloses Netzwerk (Wireless
Fidelity, WiFi) aufgefihrt werden, das absichtlich mit einem anderen WiFi kollidiert, um
dadurch die Kommunikation zu hemmen oder zu unterbrechen. Das ist als eine Art
Hacking zu betrachten. Dabei erteilt ein WiFi dem anderen sinnbildlich den «Befehly,
nicht zu kommunizieren (vgl. Bst. b).

Es liegt somit keine Storung im Sinne des Fernmelderechts vor, aber die Kommunika-
tion wird dennoch verhindert.
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Abs. 3

Dieses Verbot nach Absatz 1 gilt nicht fir Anlagen und Vorrichtungen zur Wahrung der
offentlichen Sicherheit (vgl. Art. 32b). In diesem Sinn ist auch Artikel 32b vorbehalten.

Art. 32b Fernmeldeanlagen sowie andere Anlagen und Vorrichtungen zur Wah-
rung der offentlichen Sicherheit

Abs. 1

Der Einleitungssatz entspricht grosstenteils dem geltenden Absatz 1 von Artikel 32a
mit der analogen Erganzung von Anlagen (vgl. dazu die Ausfuhrungen zu Art. 32a).

Abs. 2

Die Auflistung der Behorden, die storende Anlagen einsetzen konnen, entspricht den
geltenden Buchstaben a bis d von Artikel 34 Absatz 1.

Abs. 3

Diese Bestimmung zielt darauf ab, die Mitwirkungspflichten der gesuchstellenden Per-
sonen fur eine effiziente Regulierung der Sonderelektronik, die von Behérden im Sinne
von Absatz 1 fur die Erfullung ihrer Aufgaben bendtigt werden, zu schaffen.

Fir die Regulierung von Sonderelektronik missen die notwendigen Informationen (v.a.
technischen Unterlagen) von den gesuchstellenden Personen dem BAKOM bereitge-
stellt werden. Diese beinhalten vielmals Geschaftsgeheimnisse und sind vertraulich zu
behandeln. Bei den gesuchstellenden Personen handelt es sich Uberwiegend um aus-
landische Unternehmen, die selbst den Behdrden die erwahnten Unterlagen kaum her-
ausgeben. Mit dieser Bestimmung soll den gesuchstellenden Personen die vertrauliche
Behandlung der Informationen zugesichert werden. Als vertraulich zu klassifizieren
sind zudem sowohl die fraglichen Anlagen und Vorrichtungen (inkl. Zulassung) als auch
Informationen Uber die Behérden, welche diese im Interesse der 6ffentlichen Sicherheit
mit einer Betriebsbewilligung nutzen. Damit soll das Risiko, dass auslandische Nach-
richtendienste, kriminelle Organisationen oder Einzelpersonen diese sicherheitsrele-
vanten Informationen zum Nachteil der 6ffentlichen Sicherheit nutzen kénnen, verhin-
dert werden. Das BAKOM stellt dem beschrankten Kreis der Behdrden nach Artikel 32b
Absatz 1 eine Liste der Personen, die Uber eine Bewilligung fur das Herstellen, Impor-
tieren und Bereitstellen auf dem Markt von Sonderelektronik innehaben, sowie eine
Liste der zugelassenen Anlagen zur Verfugung (vgl. dazu Art. 27 Abs. 3 und Abs. 4 der
FAV).

Die betroffenen Schweizer Behorden nach Absatz 1 sind zudem aufgrund der geopoli-
tischen Situation immer mehr auf solche Anlagen angewiesen. Der politische Druck fur
die Betriebsbewilligungen von Sonderelektronik ist betrachtlich, zu nennen sind na-
mentlich internationale Veranstaltungen und Konferenzen wie das World Economic Fo-
rum WEF in Davos, multinationale Friedensgesprache, wie die Ukraine Recovery Con-
ference (Lugano) oder die Konferenz zum Frieden in der Ukraine (Burgenstock). Bei
solchen Veranstaltungen mit grossen Sicherheitsanforderungen braucht es beispiels-
weise eine wirksame Drohnenabwehr, welche ebenfalls unter den Begriff Sonderelekt-
ronik fallt. Um entsprechenden Gefahren entgegen wirken zu kdonnen, bendtigen die
Polizei und die Armee Anlagen und Vorrichtungen aus dem Bereich der Sonderelekt-
ronik.
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Aus diesen Grinden sind die von den gesuchstellenden Personen eingereichten Infor-
mationen, die Anlagen und Vorrichtungen sowie die Informationen Uber die mit einer
Betriebsbewilligungen ausgestatteten Behdrden vertraulich zu klassifizieren, damit die
Informationen vollstandig eingereicht werden, das BAKOM folglich die notwendigen In-
formationen erhalt und die betroffenen Schweizer Behdrden diese Anlagen im Inte-
resse der Offentlichen Sicherheit rechtmassig, sprich mit einer Bewilligung des BAKOM,
einsetzen kénnen. Uberdies kann damit die Qualitat der notwendigen Informationen
sichergestellt werden wie auch der Aufwand, bis die Schweizer Behorden diese Anla-
gen benutzen kdénnen, verringert werden.

Art. 34 Storung
Abs. 1

Das Erstellen und Betreiben von Fernmeldeanlagen mit dem Ziel, den Fernmeldever-
kehr oder den Rundfunk zu storen oder zu verhindern, soll als verwaltungsrechtliches
Verbot aufgenommen werden (vgl. auch Art. 52 Abs. 1 Bst. j).

Abs. 2

Das BAKOM ist fur die Behebung von Stérungen im Bereich des Fernmeldeverkehrs
und des Rundfunks zustandig. Zu diesem Zweck betreibt es eine spezialisierte Messinf-
rastruktur, um Storungen des Funkfrequenzspektrums rasch lokalisieren zu kénnen.
Letztere werden nicht nur von Fernmeldeanlagen verursacht, sondern auch von elektri-
schen Geraten wie Haartrocknern, LED-Lampen, Aufzugen, Beluftungs- und Klimaan-
lagen oder Anzeigetafeln mit mehreren Bildschirmen, um nur einige Beispiele zu nen-
nen. Zur Vermeidung und zur Lokalisierung von Stérungen ist es erforderlich, dass das
BAKOM bei elektrischen Stark- oder Schwachstromanlagen die gleichen Massnahmen
ergreifen kann und das gleiche Zugangsrecht besitzt wie bei Fernmeldeanlagen. Diese
Kompetenzen des BAKOM sind derzeit auf Stufe Bundesratsverordnung in der Verord-
nung vom 25. November 2015% (iber elektromagnetische Vertraglichkeit (VEMV) ver-
ankert; sie sollen jedoch im Rahmen der vorliegenden Revision in eine formell rechtli-
che Grundlage auf Gesetzesstufe uberfuhrt werden (vgl. Abs. 2). Bei einer allfalligen
Storung des Spektrums durch Anlagen des Stromubertragungs- und -verteilungsnetzes
oder durch jene von Eisenbahnen oder Trolleybussen hort das BAKOM die betroffenen
Parteien an, erlasst gegebenenfalls Massnahmen und bestimmt den Zeitplan flr deren
Umsetzung sowie die Kostenaufteilung, wobei es die sich gegenuberstehenden Inte-
ressen von Fall zu Fall abwagt. Gegen den Erlass einer entsprechenden Verfligung
kann Beschwerde gefuhrt werden.

Weiter geht es nicht nur um die Stérung des Frequenzspektrums, sondern auch um die
Verhinderung der Kommunikation, weshalb die Bestimmung mit «verhindert» (vgl. dazu
die Ausfuhrungen zu Art. 32a Abs. 2) zu erganzen ist.

Es ist darauf hinzuweisen, dass die Betreiberin oder der Betreiber eine naturliche wie
auch juristische Personen sein kann.

% SR 734.5
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Abs. 3und 4

Diese beiden Absatze entsprechen den geltenden Absatzen 1°'s und 19uater mit kleinen
redaktionellen Anpassungen.

Art. 34a Lokalisierung von Stérungen

Der geltende Artikel 34a wird aufgrund der geanderten Systematik neu zu Artikel 34b
und wird dabei redaktionell prazisiert, ohne, dass materielle Anpassungen vorgenom-
men werden.

Abs. 1

In der bisherigen deutschen Fassung von Artikel 34 Absatz 2 ist dem BAKOM «Zutritt
zu allen Fernmeldeanlagen» zu gewahren. In der Praxis hat sich herausgestellt, dass
diese Formulierung nicht prazise genug ist, denn sie umfasst den Zugang zu Fernmel-
deanlagen beispielsweise in Fahrzeugen nicht. Aus diesem Grund ist Zutritt durch Zu-
gang zu ersetzen. Betreffend die Erganzungen zu den Stark- und Schwachstromanla-
gen wird auf die Ausfihrungen zu Artikel 34 Absatz 2 verwiesen.

Mit dem Aufkommen von 5G und zuklnftigen neuen Technologien (6G/7G) stellen An-
tennen mit steuerbarem Strahl (Beamforming) neue Herausforderungen fur die Erken-
nung von Stdérungen dar.

Adaptive Antennen senden die Funksignale nicht mehr konstant in eine Richtung, wie
dies bei konventionellen Antennen der Fall ist. Stattdessen fokussieren sie die Strah-
lung dorthin, wo sich das verbundene Mobiltelefon befindet, und reduzieren sie in an-
deren Richtungen. Adaptive Antennen konnen folglich nicht synchron mit ihrer gesam-
ten Leistung in jede denkbare Richtung strahlen, sondern teilen ihre Leistung auf raum-
lich unterschiedliche Ziele auf. Die neuen Beamforming-Antennen stellen folglich eine
Herausforderung fur die Suche nach dem Ursprung einer Stérung dar.

Die Mobilfunkanlagen, welche Uber adaptive Antennenmodule verfligen, werden durch
sogenannt umhullende Antennendiagramme spezifiziert. Das heisst, dass alle mogli-
chen Beams (Senderichtungen) in ein 3D-Diagramm einbezogen werden und davon
wird die maximal umhullende Kontur abgespeichert. Im Betrieb wird nun je nach Posi-
tion der Endgerate der bestmogliche Beam benutzt, um die Daten zu senden. Dabei
kann die Senderichtung im Millisekunden-Takt geandert werden.

Fir die Storungslokalisierung muss das BAKOM wissen, welcher Beam an einem ge-
nauen Zeitpunkt aktiv ist (bspw. bei sporadisch immer wieder auftretenden Stérungen).
Dann kdnnen Ruckschlusse zu erfolgten Stérungen gemacht werden.

Um wiederkehrende Storsignale im Mobilfunkbereich zeitlich und ortlich lokalisieren
und einer spezifischen Fernmeldeanlage zuweisen zu konnen, ist es zwingend erfor-
derlich, dass das BAKOM von den Anbieterinnen, Eigentimerinnen oder Betreiberin-
nen Daten Uber die Entwicklung der Strahlungsdiagramme Uber einen bestimmten Zeit-
raum oder zu einem bestimmten Zeitpunkt (insb. zu den Abstrahlungseigenschaften
und den Abstrahlungseinstellungen der betroffenen Anlage) anfordern kann. Dies ge-
wahrleistet eine genaue Rekonstruktion der Bedingungen, unter denen eine Stérung
aufgetreten ist, wobei die Ursache auch bei der Mobilfunkbetreiberin selbst gefunden
werden kann.
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Abs. 2 und 3

Das BAKOM st fur die Lokalisierung von Stérungen des Frequenzspektrums zustan-
dig. Von hoher und aktueller Relevanz fur das BAKOM sind Storungen der globalen
Navigationssatellitensysteme (Global Navigation Satellite System [GNSS], wie z.B.
GPS, GLONASS, Galileo und Beidou). GNSS-Signale sind unabdinglich unter ande-
rem beim Instrumentenflug (Flug ohne Sicht) und bei der Zeitsynchronisation von wich-
tigen Diensten wie Strom- und Mobilfunknetzen sowie Borsenaktivitaten zentral. Die
GNSS-Signale der Satelliten sind auf der Erde sehr schwach und daher in einem er-
hohten Masse storanfallig. Bereits im Jahre 2022 wurden dem BAKOM diesbezlglich
Zwischenfalle der Rettungsflugwacht sowie der allgemeinen Zivilluftfahrt gemeldet, bei
welchen die Navigationssysteme aufgrund von Stérungen des Funkspektrums ausge-
fallen sind. Derartige Stérungsmeldungen gehen beim BAKOM weiterhin regelmassig
ein.

Um moglichst viele potenzielle Stérquellen auffinden zu kdnnen, hat das BAKOM Feld-
messungen entlang von Strassen durchgefuhrt. Dadurch konnten unabsichtliche Sto-
rungen (z.B. mangelhaftes elektrisches oder elektronisches Bauteil im Fahrzeug) wie
auch absichtliche Stérungen durch den Betrieb von verbotenen Stérsendern (vgl. Art.
32a, wonach bereits deren Besitz verboten ist) gemessen werden. So wurden an drei
verschiedenen Orten entlang Autobahnen bei kontinuierlichen Messungen im Fre-
quenzspektrum innerhalb von 15 bis 30 Tagen fast taglich starke Stérungen festge-
stellt, die das GNSS-Signal potenziell zu storen vermogen.

Zwar kénnen bei Feldmessungen Storungen festgestellt werden, jedoch kdénnen die
fehlbaren Fahrzeuge aufgrund der kurzen Durchfahrtszeit nicht von blossem Auge
identifiziert werden. Deshalb soll eine automatisiert optische Erfassung von dem be-
treffenden Fahrzeug erfolgen. Dementsprechend wird die automatisiert optische Erfas-
sung bei Vorhandensein eines stérungsverursachenden Signals - und nur in diesem
Fall — ausgelost.

Kann aufgrund von Feldmessungen eine gewisse Regelmassigkeit eines betriebenen
Storsenders festgestellt werden, wird eine Kontrolle mit einer Drittbehérde durchge-
fuhrt. Wird vor Ort die typische Signatur eines Storsenders im Frequenzspektrum fest-
gestellt, erfolgt die optische Erfassung des Fahrzeugs (v. a. Kontrollschild) und das
BAKOM informiert die anwesende, zustandige kantonale Polizeibehorde, das Grenz-
wachkorps oder allenfalls fedpol, um das betreffende Fahrzeug anzuhalten, damit das
BAKOM die Anwesenheit eines Storsenders festzustellen kann. Die Kontrolle wird von
den Mitarbeitenden des BAKOM durchgeflhrt.

Eine Kooperation mit den Polizeibeh6rden oder dem Grenzwachkorps ist dabei aus
mehreren Grinden notwendig:

- Die Polizei kann Fahrzeuge - bei unkooperativem Verhalten - auch ohne Einwilligung
durchsuchen, wenn unter anderem zu vermuten ist, dass zu beschlagnahmende Ge-
genstande gefunden werden (vgl. Art. 249 StPO);

- Zum Schutz der Mitarbeitenden des BAKOM, da Storsender insbesondere fur krimi-
nellen Aktivitaten und somit durch potenzielle Straftater und Straftaterinnen eingesetzt
werden;

- Zudem verringert eine zeitnahe Feststellung und Beschlagnahme eines Stérsenders
vor Ort das Risiko, dass dieser beiseitegeschafft wird.
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Es findet folglich keine systematische oder gar grossflachige Erfassung vorbeifahren-
der Fahrzeuge statt. Es wird auch keine verwaltungspolizeiliche Informationsbeschaf-
fungsmassnahme bezweckt (ahnlich jener der automatisierten Fahrzeugfahndung und
Verkehrsuberwachung), sondern die konkrete Umsetzung eines Leistungsauftrags des
BAKOM im Rahmen seiner Kompetenzen.

Als Anwendungsfalle kommen grundsatzlich zwei Arten von Stérungen in Frage: unab-
sichtliche und absichtliche Stérungen.

Durch das oben umschriebene Vorgehen werden datenschutzrechtliche Bestimmun-
gen tangiert. Bei Messungen von Funksignalen liegt zwar noch keine Bearbeitung von
Personendaten vor, da diese nicht personenbezogen sind.

Sobald aber eine automatisiert optische Erfassung von Fahrzeugen bei einer eindeuti-
gen Verletzung des Funkspektrums ausgeldst wird, die erkennbare datenrelevante In-
halte zeigt, ist eine Zuordnung grundsatzlich moglich und somit ein allfalliger Perso-
nenbezug gegeben. Neben Datum, Zeit und Ort des Ereignisses soll mit der automati-
siert optischen Erfassung jeweils Fahrzeugtyp, -marke, Kontrollschild und allenfalls
Fahrzeugfarbe erhoben werden.

Das BAKOM ist gehalten, alle technischen Massnahmen zu ergreifen, um die Erfas-
sung von unerwunschten Personendaten ganzlich auszuschliessen oder entsprechend
auf einen tiefst mdglichen Stand zu minimieren. Ebenfalls sieht das BAKOM vor, bei
der kunftigen Beschaffung des Systems, die spezifischen Datenschutzbestimmungen
fur dieses Vorhaben in den Beschaffungsunterlagen eindeutig als Kriterium zur
Vergabe festzuhalten.

Die Ursache der Stoérung spielt eine grosse Rolle, da je nach deren Qualifikation (ab-
sichtliche oder unabsichtliche Storung) unterschiedliche Rechtsverfahren gestitzt auf
einer anderen Rechtsgrundlage zur Anwendung gelangen und damit unterschiedliche
rechtliche Konsequenzen haben. Dies hat Auswirkungen auf den zu ergreifenden
Schutz der Personendaten und damit einen Einfluss auf das zu beschaffende System.

Aktuelle Erkenntnisse zeigen, dass eine Reihe von Fahrzeugen unabsichtliche breit-
bandige Stérungen verursachen, die den Empfang von GNSS-Signalen beeintrachti-
gen konnen. Wenn eine Haufung von solchen unabsichtlichen Storsignalen bei be-
stimmten Fahrzeugtypen festgestellt werden kann, kann im Nachgang eine Konformi-
tatsprufung in einem Verwaltungsverfahren gemass dem Bundesgesetz vom 20. De-
zember 1968°%° (iber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz; VWVG)
gegen die verantwortliche Person durchgefuhrt werden. Ein solches ist insbesondere
gegen die Inverkehrbringerin aber auch gegen die Halterin oder den Halter moglich, so
beispielsweise beim nachtraglichen Einbau elektrischer Gerate oder beim spateren
Austauschen des Autoradios.

Einfache Bildaufnahmen von Fahrzeuginsassinnen und -insassen sowie von weiteren
personenbezogenen Merkmalen bei Fahrzeugen (natlrliche und/oder juristische Per-
sonen) stellen bei unabsichtlichen Storungen keine besonders schitzenswerten Per-
sonendaten dar. Es handelt sich zwar um ein Verwaltungsverfahren, nicht aber um ein
Verwaltungsstraf- oder Strafverfahren. Die erhobenen Personendaten fallen damit
nicht unter Artikel 5 Buchstabe ¢ DSG.

% SR 172.021
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Stellt das BAKOM jedoch fest, dass eine absichtliche Stérung durch einen Stdrsender
im Fahrzeug (vgl. Art. 32a) verursacht worden ist, so ist - nach der Kontrolle des Fahr-
zeugs - ein Verwaltungsstrafverfahren gemass dem Bundesgesetz vom
22. Marz 1974%" (iber das Verwaltungsstrafrecht (VStrR) gegen den Fahrer oder die
Fahrerin zu erdéffnen. Ein Verfahren gegenuber der Importeurin des Fahrzeuges ertb-
rigt sich, da ein Storsender nicht zur Ausstattung gehort.

Es ist zu klaren, ob die Daten betreffend die automatisiert optisch erfassten Fahrzeuge
bei der Vermutung des Mitfihrens eines Stdrsenders besonders schiutzenswerte Per-
sonendaten sind, die unter Artikel 5 Buchstabe c Ziffer 5 DSG fallen. Unter diese spe-
zifische Kategorie von besonders schitzenswerten Daten fallen namentlich Angaben
uber die Er6ffnung, die Durchfuhrung und den Abschluss von Verfolgungen. Im Zeit-
punkt der optischen Erfassung ist noch kein Verfahren eréffnet worden. Es besteht eine
Vermutung wegen eines Verstosses nach Artikel 52 Absatz 1 Buchstabe g. Ob diese
als «ausreichend» zu betrachten ist, kann im Vornherein nicht bestimmt werden.

Sollte die optische Erfassung zu einem Verwaltungsstrafverfahren fuhren, sind beson-
ders schitzenswerte Daten gemass Artikel 5 Buchstabe c Ziffer 5 DSG betroffen, wozu
es Folgendes auszufuhren gilt:

Das Prinzip der Erkennbarkeit der Datenbeschaffung und der Erkennbarkeit ihres
Zwecks (insbesondere wegen dem aus dem Prinzip von Treu und Glauben fliessenden
Verbots der heimlichen Datenbeschaffung) durch die betroffenen Personen kann vor-
liegend in zulassiger Weise eingeschrankt werden. Artikel 18a Absatz 1 VStrR setzt bei
Verwaltungsstrafverfahren voraus, dass die Behorde Daten fur die betroffene Person
erkennbar zu beschaffen hat, sofern das Verfahren dadurch nicht gefahrdet wird. In
denjenigen Fallen, in denen vermutungsweise Storsender in Fahrzeugen eingesetzt
werden, wurde alles durch eine vorgangige Information gefahrdet und so kdnnten bei-
spielsweise die Storsender beiseitegeschafft werden.

Die geplanten Massnahmen und Datenbearbeitungsschritte sind verhaltnismassig. Es
handelt sich um geeignete und erforderliche Massnahmen, um das Vorhandensein von
Stoérungen in Fahrzeugen festzustellen und gegebenenfalls die fur die Stérungen ver-
antwortlichen Personen zu ermitteln. Es ist nicht ersichtlich, inwiefern eine mildere Mas-
snahme vorgesehen werden kann, um die Ursachen von Storfallen im Verkehr effektiv
festzustellen und gegebenenfalls verfolgen zu kdnnen. Auch die Zweck-Mittel-Relation
bleibt gewahrt: Die von Fahrzeugen ausgehenden Stérungen kdnnen sicherheitsrele-
vante Frequenzen (z. B. Satellitennavigation) effektiv und nachhaltig storen und die Si-
cherheitsdienste (v. a. die Rettungsflugwacht) bei der Ausubung ihrer wichtigen Tatig-
keit behindern.

Die Risikovorprufung der Datenschutz-Folgenabklarung hat gezeigt, dass der Umfang
der Datenverarbeitung nicht Uber das Ubliche Mass hinausgeht. Gestutzt auf Artikel 26
Absatz 1 wird das Frequenzspektrum jeweils an einem geeigneten Ort kontrolliert. Im
Rahmen dieser Aufsichtstatigkeit werden bei den Messungen nur die Kontrollschilder
von jenen Fahrzeugen aufgenommen, bei denen ein stérendes Signal (unabsichtliche
und absichtliche Storungen) festgestellt wird. Es ist daher davon auszugehen, dass die
Anzahl der von der automatisiert optischen Erfassung betroffenen Personen gering und
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die Bearbeitungsdauer relativ kurz ist. Die Uberwachung erfolgt nicht permanent, son-
dern nur stichprobenartig. Die wenigen zu beschaffenden Messstellen sind deshalb
auch nicht fest installiert.

Die Daten werden je nach zu beschaffendem System im System selbst oder in einem
unabhangigen Rechner gespeichert.

Bei einer unabsichtlichen Stérung werden die Daten der optisch erfassten Fahrzeuge
nach der nachgelagerten Analyse umgehend ausgesondert und geldscht. Eine geringe
Fehlerquote bei der automatischen Auswertung der Stérung des Frequenzspektrums
ist nicht auszuschliessen. Folglich werden nicht verwertbare oder nicht mit dem Ereig-
nis in Verbindung stehenden optischen Erfassungen («falsche positive Ergebnisse»)
sowie unbeteiligte Fahrzeuge durch die Fachpersonen ausgesondert und geldscht.

Bei einer absichtlichen Stérung sollen die Daten betreffend die automatisiert optisch
erfassten Fahrzeuge bei der Vermutung auf das MitfUhren eines Storsenders hochs-
tens bis Abschluss des Verfahrens als Beweismittel abgespeichert bleiben. Sie dienen
der Beweissicherung, um Stérungen im Frequenzspektrum mit einem Verstoss gegen
das FMG in Verbindung bringen zu kénnen. Die durch die automatisiert optische Erfas-
sung erhaltenen Daten sollen unverzuglich ausgesondert und geloscht werden, sobald
und falls sie nicht als Beweismittel dienen.

Auch wenn Personendaten bei den Messungen erhoben werden, handelt es nicht um
ein Profiling im Sinne des Artikel 5 Buchstabe f DSG, da diese nicht verwendet werden,
um bestimmte personliche Aspekte, die sich auf eine natlrliche Person beziehen, zu
bewerten, so wie es bei der automatischen Fahrzeugfahndung und Verkehrsuberwa-
chung vorgesehen ist.

Das beabsichtige System lasst zudem keine automatisierte Einzelentscheidung zu; ein
allfalliges Verfahren wird von den Mitarbeitenden des BAKOM eroffnet und von diesen
bis zum Verfahrensabschluss durchgefuhrt.

Das BAKOM wird zudem Uber organisatorische und technische Massnahmen die Da-
tensicherheit der Messapparaturen und der abgespeicherten Daten nach Artikel 13a
Absatz 2 (vgl. Art. 8 DSG) gewahrleisten sowie die entsprechende Bearbeitungstatig-
keit in dem Verzeichnis festhalten, welches dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) abzuliefern ist (vgl. Art. 12 DSG).

Der Bundesrat soll die Einzelheiten hinsichtlich des zu beschaffenden Systems, den
entsprechenden Anonymisierungsvoraussetzungen sowie der Aufbewahrungsdauer
der Daten auf Verordnungsstufe regeln kdnnen. Dabei handelt es sich insbesondere
um technische Ausfihrungen, welche bei Bedarf periodisch angepasst werden mus-
sen. Eine Delegation an den Bundesrat ist deshalb angezeigt.

Abs. 4

Um wiederkehrende Stdrsignale im Mobilfunkbereich zeitlich und ortlich lokalisieren
und einer spezifischen Fernmeldeanlage zuweisen zu konnen, ist es zwingend erfor-
derlich, dass das BAKOM von den Anbieterinnen, Eigentimerinnen oder Betreiberin-
nen Informationen Uber die Entwicklung der Strahlungsdiagramme Uber einen be-
stimmten Zeitraum oder zu einem bestimmten Zeitpunkt (insbesondere zu den Abstrah-
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lungseigenschaften und den Abstrahlungseinstellungen der betroffenen Anlage) ge-
mass Absatz 1 anfordern kann. Der Bundesrat soll die Einzelheiten in Bezug auf diese
Informationen und den massgeblichen Zeitraum festlegen kénnen.

Art. 35b Zugang zum Gebaudeeinfuhrungspunkt und Mitbenutzung gebaudeinter-
ner Anlagen

Mit Absatz 6 wird dem BAKOM neu die Kompetenz erteilt, Vorgaben fur die Installation
von Leitungen in Liegenschaften zu erlassen, soweit dies fur die Gewahrleistung eines
sicheren, storungsfreien und diskriminierungsfreien Zugangs zu 6ffentlichen Fernmel-
dediensten erforderlich und zumutbar ist. In einem dynamischen Umfeld mit raschem
technologischem Fortschritt ist es nicht méglich, den gesamten Regelungsbedarf vorab
zu identifizieren.

Hinsichtlich des diskriminierungsfreien Zugangs hat das BAKOM im Fruhjahr 2024 eine
Branchenbefragung durchgefuhrt. Diese zeigte, dass es beim Ausbau der Glasfaser-
netze teilweise dazu kommt, dass Liegenschaften durch bauliche Massnahmen so er-
schlossen werden, dass es anderen Anbieterinnen verunmoglicht wird, die Liegen-
schaft ebenfalls zu erschliessen oder die gebaudeinterne Verkabelung mitzubenutzen.
Diese baulichen Hindernisse sind problematisch fur den (Infrastruktur-)Wettbewerb.
Nebst dem Verhindern von weiteren Anschlissen durch Konkurrenten, kdnnen bauli-
che Hindernisse auch dazu fuhren, dass eine Zweiterschliessung nur mit hdheren Kos-
ten oder Verzdgerung erfolgen kann. Beides flhrt zu Nachteilen im Wettbewerb und
kann durch entsprechende Vorgaben adressiert werden. Auf technischer Ebene be-
steht mit den Richtlinien, die am runden Tisch der ComCom im Jahr 201262 ausgear-
beitet wurden, bereits ein Konsens der Branche, welcher mehrheitlich eingehalten wird.
Die Mdglichkeit, dass das BAKOM diese Richtlinien rechtlich verbindlich machen kann,
schafft diesbezuglich zusatzliche Sicherheit.

In Bezug auf Stérungen bieten sich Vorschriften an, die mit zumutbarem Aufwand dazu
fuhren, dass konforme militdrische Anwendungen und private Internetverbindungen
storungsfrei nebeneinander betrieben werden konnen. Dies kann beispielsweise
dadurch erreicht werden, dass gebaudeinterne Anlagen mit gentigender Schirmung er-
stellt werden. Ob Regelungen fur bestehende Anlagen in Frage kommen, hangt ent-
scheidend vom damit verbundenen Aufwand ab. Dieser muss fur Liegenschaftseigen-
tumer zumutbar sein.

Art. 46 Personlichkeitsschutz

In den bereits bestehenden Artikel soll ein zusatzlicher Absatz eingefugt werden. Ge-
stutzt auf diese Bestimmung (vgl. Abs. 1) hat der Bundesrat im geltenden Recht Aus-
fuhrungsbestimmungen zur ldentifikation des anrufenden Anschlusses auf Verord-
nungsstufe erlassen. Er hat insbesondere festgelegt, dass die Teilnehmerinnen und
Teilnehmer bei einem Anruf grundsatzlich die Moglichkeit haben mussen, ihre Telefon-
nummer unterdriicken zu lassen, so dass sie den Angerufenen nicht bekanntgegeben
beziehungsweise auf deren Endgerat nicht angezeigt wird (vgl. Art. 84 Abs. 1 FDV).
Die Anrufenden kénnen so eine unerwlnschte Identifikation durch die Anzeige ihrer
Telefonnummer verhindern. Er hat ebenfalls vorgesehen, wann eine Telefonnummer
den Angerufenen ausnahmsweise dennoch angezeigt werden soll, obwohl die Anru-
fenden sie diesen nicht bekanntgeben mochten. Diese Gegenausnahmen, beschran-
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ken sich einerseits auf die Standortidentifikation, welche die Anbieterinnen von Fern-
meldediensten bei der Sicherstellung des Zugangs zu den Notdiensten nach Artikel 20
und im Rahmen der Sicherheitskommunikation nach Artikel 47 sicherstellen missen,
sowie andererseits fur die Anrufe auf den Transkriptionsdienst fur Horbehinderte (vgl.
Art. 84 Abs. 3 FDV).

In Absatz 2 sollen neu die Voraussetzungen aufgefuhrt werden, unter denen der Bun-
desrat festlegen kann, wann die Anbieterinnen von Fernmeldediensten die Anzeige der
anrufenden Anschlisse auch garantieren und somit eine bestehende Rufnummernun-
terdrickung deaktivieren mussen. Der Bundesrat berucksichtigt bei dieser Festlegung
die Interessen der Bevdlkerung, der Angerufenen und der Anbieterinnen sowie die
technische Entwicklung und die internationale Harmonisierung. Der Bundesrat kann so
beispielweise fur Festnetzanschllisse der Blaulichtorganisationen wie beispielsweise
der Polizei, die Garantie der Anzeige der Telefonnummer der anrufenden Personen
vorsehen, damit diese aus ermittlungstaktischen Grinden in zeitkritischen Szenarien
wie Drohanrufen (Amoklaufe, Bombendrohungen) zumindest eine Telefonnummer an-
gezeigt erhalten. Derartige Anrufe oder Hinweise gehen nicht nur Gber den Polizeinot-
ruf (117) ein, bei der die Anzeige der Telefonnummer des anrufenden Anschlusses
bereits heute sichergestellt werden muss. Oftmals erfolgen entsprechende Anrufe auch
uber die geografischen Festnetznummer der Polizei, bei denen die Anzeige derzeit we-
der sichergestellt werden muss und noch darf. Dem Bundesrat soll die Mdglichkeit ha-
ben, die Aufhebung der Rufnummernunterdrickung auch auf solche Anschlusse aus-
dehnen zu kénnen und dies auch ohne ausdrickliche Zustimmung der anrufenden Teil-
nehmerinnen und Teilnehmer.

Art. 46a Kinder- und Jugendschutz

Durch Annahme der Motion Gugger (20.3374) wird der Bundesrat beauftragt, der Bun-
desversammlung die gesetzlichen Anpassungen vorzulegen, dass der Zugang zu le-
galer Pornographie fur Personen unter 16 Jahren erschwert oder verunmaoglicht wird.
Hierzu sollen die Anbieterinnen von Fernmeldediensten verpflichtet werden, die Erzie-
hungsberechtigten auf die technischen Moglichkeiten bei Endgeraten und Angeboten
hinzuweisen sowie ihnen Tools und Apps anzubieten, mit denen Jugendliche wirksam
vor pornografischen Inhalten geschutzt werden konnen.

Die Anbieterinnen von Fernmeldediensten mussen deshalb zukunftig die Erziehungs-
berechtigten zum Jugendschutz individuell beraten. Sie missen ihnen auch Mittel zur
Verfugung stellen, die entsprechend dem Stand des technisch Mdglichen wirksam den
Jugendschutz gewahrleisten kdnnen.

Die Absatze 2 und 3 werden materiell nicht geandert. Es erfolgt lediglich eine redakti-
onelle Anpassung, bei welcher der Begriff «<Bundesamt fur Polizei» durch «fedpol» er-
setzt wird.

Art. 48a Resilienz der Fernmeldeinfrastrukturen und Schutz vor Cyberbedrohun-
gen

Die erweiterten Massnahmen in Artikel 48a sind Teil eines gesamtheitlichen Ansatzes
zur Verbesserung der Sicherheit und der Resilienz der Fernmeldeinfrastrukturen in der
Schweiz. Nebst bereits teilweise bestehenden Pflichten fur die Anbieterinnen von Fern-
meldediensten soll auch die Zusammenarbeit mit anerkannten Stellen im Bereich der
Cybersicherheit ermdglicht werden und der Informationsaustausch mit dem BAKOM im
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Bereich der Cybersicherheit geklart werden. Dazu soll auch das BAKOM mit Aufgaben
zur Sicherstellung der Resilienz beitragen. Letztlich sind diese Massnahmen gemein-
sam mit den Vorgaben in Artikel 48b zur Sicherheit der Fernmeldeinfrastruktur an sich
und den Eingriffsmoglichkeiten des Bundesrates in Artikel 48c¢ als globalen Sicherheits-
beitrag zu betrachten. Sie sollen den neu im Zweckartikel aufgenommene Schutz vor
Cyberbedrohungen und die Gewahrleistung der Sicherheit und der Resilienz von Fern-
meldeinfrastrukturen konkretisieren (vgl. Art. 1 Abs. 2 Bst. b und f).

Abs. 1

Die Schweiz sieht sich aufgrund der aktuellen geopolitischen Lage und der stetigen
Zunahme von Cyberangriffen auf die Fernmeldeinfrastrukturen einer grossen Bedro-
hung ausgesetzt. So hat der Bundesrat® festgehalten, dass die Bedrohung durch Cy-
berangriffe seit Jahren anhaltend hoch sei und die Abhangigkeit der Wirtschaft und
Gesellschaft von funktionierenden Informations- und Kommunikationstechnologie-Um-
gebungen (IKT) weiter ansteige. Die Cybersicherheit ist auf verschiedenen Ebenen
wichtig geworden. So auch in der Sicherheitspolitik, als Voraussetzung fur die Digitali-
sierung, im Bereich des Datenschutzes und nicht zuletzt ist sie unabdingbar flr den
Wirtschafts- und Forschungsstandort Schweiz. Das BACS stellt vermehrt Cyberangrif-
fen auf Ziele in der Schweiz fest, darunter Angriffe auf die Betreiber von kritischen Inf-
rastrukturen, die durch Fernmeldeinfrastrukturen in der Schweiz ermdglicht werden.

Es ist deshalb von zentraler Bedeutung, dass die Schweiz die Resilienz ihrer Fernmel-
deinfrastrukturen starkt und die Anbieterinnen die dazu notwendigen technischen, ope-
rativen und administrativen Massnahmen ergreifen. Diese Tendenz lasst sich auch in
der Politik beobachten; in diversen Vorstossen werden ahnliche Forderungen gestellt.
Als Beispiele seien hier das Postulat Z'Graggen (22.4411) «Strategie Digitale Souve-
rénitét der Schweiz», die Motion Dittli (23.3002) «Mehr Sicherheit bei den wichtigsten
digitalen Daten der Schweiz» sowie die Motionen Juillard (24.3209) und Chappuis
(24.3363) «Fiir eine souverdne digitale Infrastruktur in der Schweiz im Zeitalter der
kiinstlichen Intelligenz» erwahnt.

Die Resilienz der Fernmeldeinfrastrukturen in der Schweiz beinhaltet, dass die Stabili-
tat und die Sicherheit der Fernmeldeinfrastrukturen gewahrleistet werden muss und zu
deren Schutz regulatorische Massnahmen ergriffen werden kdnnen. Sie umfasst auch
die Fahigkeit der Netze, einzelne Dienste weiter zu betreiben, wenn andere Dienste
ausgefallen sind, sowie die Fahigkeit, Dienste unabhangig von der Verfugbarkeit aus-
landischer Dienste weiter zu betreiben. In diesem Zusammenhang ist die Cybersicher-
heit von Fernmeldeinfrastrukturen und Fernmeldediensten eine grosse Herausforde-
rung fur die Schweiz, da sie in diesem Bereich aufgrund der massiven Nutzung von
Informationstechnologien besonders anfallig istt4.

Artikel 48a Absatz 1 sieht bereits in seiner geltenden Fassung eine Pflicht fur Anbiete-
rinnen von Fernmeldediensten zur Bekampfung der unbefugten Manipulation von Fern-
meldeanlagen durch fernmeldetechnische Ubertragungen vor. Gemass der Botschaft
zur letzten Revision des FMG® hat diese Bestimmung die Bekdmpfung von Cyberan-
griffen (z.B. Verteilung von Schadsoftware, Beeintrachtigung von Web-Diensten durch
DDoS-Attacken) zum Ziel. Im Lichte des nun erweiterten Zweckartikels hinsichtlich des

8 Bundesrat (2023a)
84 Schwaab (2023)
5 BBl 2017 6659
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Schutzes vor Cyberbedrohungen und der Starkung der Resilienz der Fernmeldeinfra-
strukturen sollen diese Grundsatze auch klar als Aufgabe fur die Anbieterinnen veran-
kert werden. Dazu haben sie technische, operative und administrative Massnahmen zu
ergreifen, um die unbefugte Manipulation von Fernmeldeinfrastrukturen durch fernmel-
detechnische Ubertragungen zu bekampfen. Sie sind zu diesem Zweck weiterhin be-
rechtigt, Verbindungen umzuleiten oder zu verhindern und Informationen zu unterdru-
cken.

Abs. 2

Um die erweiterten Massnahmen nach Artikeln 48a und 48b wirksam umsetzen zu kon-
nen, sollen nicht nur die Anbieterinnen einen Beitrag leisten. Vielmehr soll auch das
BAKOM in diesem Bereich neue Aufgaben wahrnehmen, damit die mit diesen Mass-
nahmen angestrebten Ziele vollumfanglich erreicht werden kénnen. So soll es klnftig
Risikofaktoren Uberwachen, ermitteln und bewerten, welche die Resilienz der Fernmel-
deinfrastrukturen gefahrden oder den Schutz vor Cyberbedrohungen beintrachtigen
konnen. Mit dieser Tatigkeit soll es insbesondere das Vorliegen eines Sicherheitsrisi-
kos fur die Fernmeldeinfrastrukturen nach Artikel 48b evaluieren. Es ist anzumerken,
dass das BAKOM zwar auf der Grundlage der ihm vorliegenden technischen, operati-
ven und administrativen Daten oder Informationen flr die ordnungsgemasse Umset-
zung der Artikeln 48a und 48b zustandig ist (vgl. Abs. 3), die Anwendung von Artikel
48c hingegen dem Bundesrat vorbehalten ist. Fur eine entsprechende Massnahme
hatte er sich auf die ihm von den zustandigen Behorden und Fachstellen des Bundes
vorgelegten geopolitischen Einschatzungen zu stitzen.

Abs. 3

Im Rahmen der in Absatz 2 vorgesehenen Aufgaben des BAKOM kann die Auskunft
zu bestimmten Daten und Informationen von Anbieterinnen von Fernmeldediensten fur
eine effizienten Schutz vor Cyberbedrohungen erforderlich sein. Der Zugang zu diesen
Daten tragt wesentlich dazu bei, die Sicherheitsrisiken in Zusammenhang mit den Fern-
meldeinfrastrukturen und die Herkunft und sicherheitsrelevanten Folgen gezielter Be-
drohungen wie Cyberangriffe vom Typ DDoS, Phishing oder die Verbreitung von Mal-
ware zu erkennen und zu identifizieren. In solchen Fallen kann sich die in den Netz-
werken zunehmend verwendete biometrische Identifikation als entscheidend erweisen,
um eine Handlung einer spezifischen Person zuzuordnen oder die unzulassige Nut-
zung von fernmelderechtlich erfassten Ressourcen feststellen zu kdnnen, die auf eine
cyberkriminelle Handlung hinweisen kann (vgl. Art. 48d Abs. 1). Auch wenn Anbiete-
rinnen von Fernmeldediensten zur Herausgabe von Verkehrsdaten verpflichtet sind, so
durfen und kdnnen sie in keinem Fall den Inhalt von Telekommunikationsverbindungen
herausgeben oder davon Kenntnis erlangen. Diese Inhalte sind und bleiben auch in
Zukunft streng durch das Fernmeldegeheimnis geschitzt (vgl. Art. 13 Abs. 1 BV, 321ter
StGB und 43 FMG).

Abs. 4

Absatz 4 entspricht grundsatzlich Absatz 2 der geltenden Fassung und soll dabei noch
mit einer Rechtssetzungsdelegation des Bundesrates hinsichtlich der Prazisierung der
Massnahmen nach Absatz 1 erganzt werden. Bereits gemass der geltenden Fassung
dieses Absatzes, kann der Bundesrat fur die Sicherheit von Informationen und von
Fernmeldeinfrastrukturen und -diensten Bestimmungen insbesondere betreffend die
Verfugbarkeit, den Betrieb, Sicherstellung von redundanten Infrastrukturen, Meldung
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von Stoérungen, Nachvollziehbarkeit von Vorgangen und die Umleitung oder Verhinde-
rung von Verbindungen sowie Unterdriickung von Informationen nach Absatz 1 erlas-
sen. Aufgrund dieser Kompetenzdelegation hat der Bundesrat bereits die Artikel 96a ff.
uber die unbefugte Manipulation von Fernmeldeanlagen sowie die Artikel 96f ff. Uber
Sicherheit von Netzen und Diensten der Mobilfunkkonzessionarinnen festgelegt. Er be-
absichtigt im Ubrigen in der Teilrevision der Verordnungen im Fernmeldebereich «Er-
héhung der Netzsicherheit und Schutz vor Cyberbedrohungeny, welche parallel zu die-
ser FMG-Revision in die offentliche Vernehmlassung geschickt wird, Neuregelungen
einzuflhren, die strengere Sicherheitsanforderungen fur die Anschaffung und den Be-
trieb von Fernmeldeanlagen und Software bezwecken. Dartber hinaus soll insbeson-
dere eine Verpflichtung fur Mobilfunkkonzessionarinnen und «Full Mobile Virtual Net-
work Operator» (Full MVNO) festgelegt werden, regelmassig die Konformitat ihres
Kernnetzes mit den verscharften Sicherheitsanforderungen zu Uberprufen.

Zusammenfassend ist der Bundesrat im Rahmen der in Absatz 4 vorgesehenen Kom-
petenzdelegation befugt, auf Verordnungsstufe die erforderlichen Massnahmen uber
die Sicherheit von Informationen sowie von Fernmeldeinfrastrukturen und -diensten zu
ergreifen, die zum Schutz vor Gefahren, zur Vermeidung von Schaden und zur Mini-
mierung von Risiken beitragen.

In diesem Zusammenhang bezieht sich der allgemeine Begriff der Fernmeldeinfrastruk-
tur auf die Gesamtheit der Fernmeldeanlagen respektive Hardware- und Softwaresys-
teme der Telekommunikation. Unter den Begriff fallen alle Produkte, Bestandteile von
Produkten und Hardware- oder Softwarekomponenten (Computercode), die zur In-
tegration in die Fernmeldeinfrastruktur bestimmt sind und deren vorgesehene oder ver-
nuanftigerweise vorhersehbare Verwendung dem Angebot von Fernmeldediensten
dient. Insbesondere umfasst der Begriff samtliche Hardware- (Server, Ubertragungs-
und Speicherungseinrichtungen, Netzausristungen) und Softwarekomponenten (Be-
triebssysteme, Virtualisierungstools, Lésung fir die Verwaltung, Pflege und Uberwa-
chung von Inhalten), einschliesslich elektrischer, elektronischer oder IT-Gerate, die an
der Bereitstellung von technischen Verarbeitungs-, Verwaltungs-, Speicherungs-,
Ubertragungs- oder Datenzugangsdiensten fiir Dritte beteiligt sind.

Der Begriff der Fernmeldeinfrastruktur ist folglich weiter gefasst als jener der Fernmel-
deanlage nach Artikel 3 Buchstabe d. Er umfasst einerseits Anlagen, elektrische Ge-
rate einschliesslich deren Software, Betriebssysteme sowie andere Losungen fur das
digitale Informationsmanagement wie andererseits auch die Kabelkanalisationen.

Art. 48b Sicherheit von Fernmeldeinfrastrukturen

Der Bericht des Bundesrates in Erfullung des Postulates Pult (20.3984) «Digitale Infra-
struktur. Geopolitische Risiken minimieren»®® hat gezeigt, dass trotz der bereits ge-
troffenen Massnahmen weiterhin grosse Cyberbedrohungen bestehen. Die Schweiz ist
Sicherheitsrisiken ausgesetzt, da viele unserer wirtschaftlichen, gesellschaftlichen oder
politischen Prozesse durch digitale Netzwerke und Systeme gesteuert werden. Diese
konnen Sicherheitsllicken aufweisen oder Ziel von Cyberangriffen sein. Zudem kénnen
uber die Fernmeldeinfrastruktur andere kritische Infrastrukturen gehackt oder sabotiert
werden. Nach Ansicht des Bundesrates ist es daher notwendig, den Kampf gegen
diese Cyberbedrohungen zu verstarken, indem Massnahmen zur Diversifizierung der
Hersteller von als risikobehaftet geltenden Ausristungen flr Fernmeldeinfrastrukturen
ergriffen werden. Diese Massnahmen sind im neuen Artikel 48b vorgesehen und sollen

8 Bundesrat (2023a)
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konkret auch dem im Zweckartikel aufgenommenen Ziel zur Gewahrleistung der Si-
cherheit und der Resilienz von Fernmeldeinfrastrukturen beitragen (vgl. Art. 1 Abs. 2
Bst. f)

Das FMG regelt das Angebot von Fernmeldediensten, indem es diese dem freien Wett-
bewerb unterwirft (vgl. Art. 1 Abs. 1 und 2 Bst. c). Dieser freie Wettbewerb gilt im Ubri-
gen auch bei den Infrastrukturen. So sind die Anbieterinnen von Fernmeldediensten
nach dem FMG frei in der Wahl ihrer Geratehersteller sowie Anlagen und weiteren Inf-
rastrukturen, die sie in ihrer Fernmeldeinfrastruktur erwerben, in Betrieb nehmen und
betreiben wollen. Eine Einschrankung der freien Wahl der Anbieterinnen im Bereich
der Fernmeldeinfrastruktur bedarf deshalb einer gesetzlichen Grundlage (vgl. Art. 36
Abs. 1 BV), da diese in ihre Wirtschaftsfreiheit (vgl. Art. 27 BV) und die Eigentumsga-
rantie (vgl. Art. 26 BV) eingreift. Mit Artikel 48b wird diese formelle gesetzliche Grund-
lage geschaffen, die die Einschrankung der freien Wahl der Anbieterin bezuglich ihrer
Infrastruktur erlaubt.

Die Verminderung von Cyberbedrohungen, Schwachstellen und anderen Sicherheits-
licken, die die Vertraulichkeit, Integritat oder Verfugbarkeit von Daten im Fernmelde-
verkehr beeintrachtigen konnen, erfordert die Sicherung der Produkte und Hardware-
oder Softwarekomponenten, die Bestandteil der Fernmeldeinfrastruktur sind. Wenn es
sich bei diesen Produkten und anderen Komponenten um Fernmeldeanlagen nach Ar-
tikel 3 Buchstabe d handelt, mussen sie die Cybersicherheitsanforderungen erflllen
und die Konformitatsbewertungsverfahren durchlaufen, die in der FAV und in der VFAV
vorgesehen sind, bevor sie in der Schweiz angeboten, in Verkehr gebracht oder betrie-
ben werden durfen. In diesen Verordnungen kdnnen somit Cybersicherheitsanforde-
rungen fur diejenigen Anlagen festgelegt werden, die zur Integration in der Fernmeld-
einfrastruktur bestimmt sind. Aufgrund der mit Artikel 48a Absatz 4 vorgesehenen
Kompetenzdelegation im Bereich der Infrastrukturen kann der Bundesrat diese Rege-
lung der FAV und VFAV auf Infrastrukturen anwenden bzw. ausweiten, die keine Fern-
meldeanlagen im engeren Sinne darstellen, etwa Software, elektrische Gerate oder
Betriebssysteme und andere Systeme zur Verwaltung der Cybersicherheit.

Durch die Tatsache, dass die Fernmeldeinfrastruktur nach Artikel 48a Absatz 4 allge-
mein alle Produkte mit digitalen Elementen im Sinne der Verordnung (EU) 2024/284767
umfasst, kann dem Umstand Rechnung getragen werden, dass die Cybersicherheits-
anforderungen neu weitgehend horizontal und unabhangig von den betroffenen Bran-
chen ausgestaltet sind. Auf dieser Grundlage kann sich die Schweiz auf die techni-
schen Normen der europaischen Komitees fur Normung beziehen und in Anbetracht
des MRA Schweiz—EU®8, das Handelshemmnisse zwischen der Schweiz und der EU
verhindert, ihre Regulierung mit dem europaischen Recht und den Zertifizierungssys-
temen im Bereich der Cybersicherheit, insbesondere flr die von der EU-Agentur fur
Cybersicherheit (European Network and Information Security Agency, ENISA) vorge-
sehenen 5G-Netze, harmonisieren.

Abs. 1

In Absatz 1 wird das Grundprinzip der Sicherheit durch Technikgestaltung und Vorein-
stellungen (Secured by Design and by Default) im Gesetz verankert, das im Bereich
des Erwerbs, der Inbetriebnahme und des Betriebs der Fernmeldeinfrastrukturen mas-
sgeblich ist. Es bedeutet, dass nur Anlagen, Gerate, Produkte und andere Hardware-

7 Siehe Fussnote 27.
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oder Softwarekomponenten, die von Anfang an sicher konzipiert, hergestellt und kon-
figuriert wurden, in Fernmeldenetze integriert werden durfen. Dadurch ist es moglich,
das Risiko von Sicherheitslicken ohne vorherige Intervention der Anbieterinnen zu ver-
ringern und die Vertraulichkeit, Integritat und Verfugbarkeit von Informationen zu schut-
zen. Das Prinzip lasst sich aus der allgemeinen Sicherheitspflicht (vgl. Art. 48a) und
aus dem Fernmeldegeheimnis (vgl. Art. 43, Art. 13 Abs. 1 BV und Art. 321" StGB)
ableiten. In Absatz 1 wird die Tragweite des Prinzips festgelegt. Mit der Prazisierung,
dass die Sicherheitseinstellungen nicht nur aktiviert, sondern standardmassig konfigu-
riert sein midssen, wird unterstrichen, dass diese Einstellungen nicht nur einfach mit
den Werkseinstellungen aktiviert, sondern auch unter Beachtung der besten Praktiken
(Best Practices) im Bereich der Sicherheit korrekt konfiguriert sein miissen. Im Ubrigen
ist es wesentlich, dass diese Einstellungen regelmassig gepflegt und auf dem neuesten
Stand gehalten werden. Die hardware- und softwarebasierten Massnahmen und Tech-
nologien, die die Vertraulichkeit, Integritat und Verfugbarkeit von Informationen nach
Absatz 1 schutzen, missen sich moglichst an den internationalen Normen und Stan-
dards in diesem Bereich orientieren.

Abs. 2

Absatz 2 verpflichtet die Anbieterinnen von Fernmeldediensten zu einer Mehrlieferan-
tenstrategie. So mussen sie in ihren Netzen Bestandteile von Fernmeldeinfrastrukturen
von verschiedenen Herstellern erwerben, in Betrieb zu nehmen und betreiben. Jede
Anbieterin muss fur ihr eigenes Fernmeldenetz eine solche Strategie umsetzen. Sie
verstarkt die Sicherheit, indem flr die Erbringung von Fernmeldediensten eine Vielzahl
verschiedener Gerate, Produkte und anderer Hardware- oder Softwarekomponenten
verwendet und so eine gleichférmige technologische Umgebung, die Cyberangriffe be-
gunstigt, verhindert wird. Ziel ist auch, das Risiko einer grossen Abhangigkeit von ei-
nem Hersteller zu begrenzen und mehr Flexibilitat und Resilienz hinsichtlich der Liefer-
ketten von Fernmeldeinfrastrukturen sicherzustellen. Dies auch aufgrund der Tatsache,
dass es in unserem Land keine wesentlichen Geratehersteller gibt. Unter Hersteller ist
dabei jede naturliche oder juristische Person, die eine Fernmeldeanlage herstellt be-
ziehungsweise entwickeln oder herstellen lasst und diese Anlage unter ihrem Namen
oder ihrer Handelsmarke in Verkehr bringt (vgl. in diesem Sinne Art. 2 Bst. | FAV).

Die meisten Anbieterinnen, vor allem im Mobilfunkbereich, verfolgen bereits aus eige-
nem Antrieb eine Mehrlieferantenstrategie. Die Verpflichtung zu einer Mehrlieferanten-
strategie im Sinne von Absatz 2 betrifft ausschliesslich die kritischen Bestandteile der
Fernmeldeinfrastruktur einer Anbieterin, namlich die Bestandteile deren Stérung oder
Fehlfunktion die Verfugbarkeit, Integritat, Authentizitat oder Vertraulichkeit der Ubertra-
genen Informationen beeinflussen und dadurch zu einem Ausfall oder einer erhebli-
chen Beeintrachtigung des Betriebs von Fernmeldeinfrastrukturen fihren oder die 6f-
fentliche Sicherheit gefahrden kann. Grundsatzlich sollte der Bundesrat nur dann tatig
werden und von seiner Kompetenz zur Festlegung der Kategorien, Teile, Anteile oder
Mindestprozentsatze von betroffenen kritischen Infrastrukturen Gebrauch machen,
wenn er einen besonderen Mangel an Vielfalt in wesentlichen Teilen der Fernmelde-
systeme feststellt, etwa Elementen des Mobilfunk-Kernnetzes (Core Network) oder von
Funkzugangsnetzen (Radio Access Network, RAN).

In jedem Fall muss mindestens einer der von der Anbieterin gewahlten Hersteller in
einem Staat domiziliert sein, dessen Gesetzgebung einen angemessenen Datenschutz
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gewahrleistet (vgl. Art. 8 und 16 DSG sowie Anhang 1 der Verordnung vom 31. Au-
gust 2022%° (iber den Datenschutz, DSV). Von diesen Herstellern wird angenommen,
dass sie die Anforderungen der Vertraulichkeit, Integritat und Verfigbarkeit von Infor-
mationen fur ihre Produkte, Anlagen und anderen Gerate, die fur die Fernmeldeinfra-
struktur bestimmt sind, in Ubereinstimmung mit den Verpflichtungen ihres Sitzstaats
zum Schutz der Privatsphare erfullen. Dies schrankt das Risiko erheblich ein, dass ein
solcher Hersteller unter Artikel 48c¢ fallt, da er als problematisch fir die Sicherheit un-
seres Landes gelten wirde oder sich im Besitz, unter der Kontrolle oder dem Einfluss
eines auslandischen Staates befande, der ein geopolitisches Risiko fur das Land dar-
stellt. Als Herstellerin im Sinne dieser Bestimmung gilt die Muttergesellschaft bezie-
hungsweise die kontrollierende juristische oder naturliche Person, unabhangig von ver-
wendeten Markennamen oder Tochtergesellschaften.

Abs. 3

Angesichts der Bedeutung der Fernmeldeinfrastrukturen fur das Funktionieren unseres
Landes und der Cyberbedrohungen, denen sie ausgesetzt sind, muss die Regulierung
in diesem Bereich nach dem Vorbild der «5G-Toolbox» der EU’° und der meisten nati-
onalen Gesetzgebungen der EU-Mitgliedstaaten verstarkt werden. Gestutzt auf Absatz
3 kann das BAKOM die Anbieterinnen von Fernmeldediensten deshalb verpflichten,
kritische Bestandteile von Infrastrukturen nicht in Betrieb zu nehmen oder aus ihren
Netzen zu entfernen, bei denen ein begrindeter Verdacht besteht, dass sie ein beson-
ders schwerwiegendes Sicherheitsrisiko fur die Fernmeldenetze darstellen. Das be-
sondere Sicherheitsrisiko bezieht sich auf die kritischen Bestandteile oder auf die in-
tegre und vertrauliche Ubertragung der Informationen sowie auf ihre Verfiigbarkeit. Die
Pflicht betrifft vor allem die wesentlichen Teile der Fernmeldenetze wie Elemente des
Mobilfunk-Kernnetzes (Core Network) oder von Funkzugangsnetzen (RAN). Das be-
sondere Sicherheitsrisiko fiir die Fernmeldeinfrastruktur oder fiir die Ubertragung der
Informationen bezieht sich auf ein Cybersicherheitsrisiko, bei dem aufgrund seiner
technischen Merkmale davon auszugehen ist, dass es mit hoher Wahrscheinlichkeit zu
einem Vorfall fuhren wird, der schwerwiegende Auswirkungen haben und erhebliche
materielle oder immaterielle Verluste oder Stérungen verursachen kénnte.

Das BAKOM muss in einer Liste die kritischen Bestandteile von Infrastrukturen konkret
festlegen, deren Einsatz und Betrieb untersagt wirden, und diese veroffentlichen. Da
sich Technologien, Infrastrukturen und Cyberbedrohungen standig weiterentwickeln,
musste die Liste laufend angepasst und auf dem neuesten Stand gehalten werden.
Daher soll die Liste grundsatzlich als Anhang zu einer Verordnung ausgestaltet wer-
den, die ein periodisches Nachflhren zulassen wuirde. Zur Feststellung eines solchen
Sicherheitsrisikos stutzt sich das BAKOM auf die Informationen und Daten, die ihm von
den Anbietern von Fernmeldediensten (vgl. Art. 48a Abs. 3) und von den Herstellern
von Fernmeldeinfrastrukturen (vgl. Art. 59 Abs. 1) Ubermittelt werden. Bei Bedarf
konnte das BAKOM hierzu gestitzt auf Artikel 48d Absatz 2 auch das BACS, das
Staatssekretariat fur Wirtschaft (SECO), das SEPOS, den Nachrichtendienst des Bun-
des (NDB) oder andere zustandige Stellen des Eidgendssischen Departementes fur
auswartige Angelegenheiten (EDA), des Eidgendssischen Departementes fur Verteidi-
gung, Bevolkerungsschutz und Sport (VBS) oder des UVEK konsultieren. Weiter kann
sich das BAKOM auf Forschungen und Studien von auslandischen Behorden oder an-
erkannten privaten und 6ffentlichen Stellen im Sinne von Artikel 29 abstitzen, die Be-
drohungen oder Sicherheitsvorfalle erkennen, um eine Gefahrdung der Sicherheit oder
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der Resilienz, die die Fernmeldeinfrastrukturen betreffen oder betreffen konnten, fest-
zustellen und zu beurteilen.

Unter den weit gefassten Begriff der Fernmeldeinfrastruktur fallen grundsatzliche alle
Bestandteile eines Netzes sowie elektrische oder elektronische Gerate, Produkte oder
Hardware- oder Softwarekomponenten, die zum Funktionieren oder zur Sicherung ei-
nes Fernmeldenetzes beitragen (vgl. dazu auch die Erlauterungen zu Art. 48a). Grund-
satzlich kann auch die Uberwachungsinfrastruktur, welche den Anforderungen des
BUPF geniigen muss, unter den Begriff der Fernmeldeinfrastruktur fallen. Dass dabei
auch diese Uberwachungsinfrastruktur sicher sein soll, ist dieser inharent. Dennoch ist
es zentral, dass die Anforderungen und Pflichten fur die Anbieterinnen, die sich aus
dem BUPF ergeben, beachtet und sichergestellt sein miissen. Daher soll das BAKOM
vor einer Verflgung Uber eine Entfernung oder Ausserbetriebnahme von kritischen Be-
standteilen mit dem Dienst UPF vorgéngig Riicksprache nehmen, sofern die betroffe-
nen Bestandteile die Uberwachungsinfrastruktur tangieren.

Art. 48c Massnahmen betreffend Fernmeldeinfrastrukturen bei geopolitischen Ri-
siken

Abs. 1

In Anbetracht der Sicherheitsrisiken im Zusammenhang mit der starken Zunahme von
Cyberangriffen und anderen Cyberbedrohungen ist es von zentraler Bedeutung, dass
die Schweiz ihre Cyberresilienz durch die in den Artikeln 48a und 48b vorgesehenen
technischen und operativen Sicherheitsmassnahmen fiur ihre digitalen Infrastrukturen
starkt. Diese allgemeinen Massnahmen sind durch geopolitische Mittel gemass den
Vorschlagen des Bundesrates in seinem Bericht in ErfUllung des Postulates
Pult (20.3984)"" zu erganzen. Dabei ist einem sich verschlechternden sicherheitspoli-
tischen Umfeld der Schweiz, der zunehmenden Bedeutung von Spionage angesichts
der anhaltenden globalen Konfrontationen, einer geschwachten europaischen Sicher-
heit, die gestarkt werden soll, und sich zuspitzenden Rivalitaten auf globaler Ebene
Rechnung zu tragen’. Von einer Zuspitzung ist auszugehen, wenn sich sicherheitspo-
litische Risiken durch staatliche oder staatsnahe Akteure im Technologiebereich akut
verscharfen, insbesondere durch Cyberangriffe, Sabotage, Erpressung, politischen
oder wirtschaftlichen Druck mit Folgen fur kritische Infrastrukturen.

Ahnlich wie es die «5G-Toolbox» der EU”® vorsieht und von den meisten Mitgliedstaa-
ten in ihrer Gesetzgebung konkretisiert wurde, ermoglicht Artikel 48c dem Bundesrat,
bei einem die Schweiz bedrohenden sicherheits- oder geopolitischen Risiko durch Ver-
ordnung die notwendigen Massnahmen zu ergreifen. In erster Linie kann der Bundesrat
den Anbieterinnen von Fernmeldediensten vorgangig den Erwerb und den Betrieb von
Bestandteilen von Fernmeldeinfrastruktur verbieten, die von Herstellerinnen stammen,
die fur die Schweiz ein geopolitisches Risiko darstellen oder die sich im Besitz, unter
der Kontrolle oder dem Einfluss eines auslandischen Staates befinden, der fur die
Schweiz ein geopolitisches Risiko darstellt (vgl. Abs. 1). Der Begriff der Fernmeldeinf-
rastruktur umfasst grundsatzlich alle Bestandteile eines Netzes sowie elektrische oder
elektronische Gerate, Produkte oder Hardware- oder Softwarekomponenten, die zum
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Funktionieren eines Fernmeldenetzes beitragen (vgl. dazu auch die Erlauterungen zu
Art. 48a).

Abs. 2

Artikel 48¢ ermoglicht dem Bundesrat, bei Bedarf zu handeln, um in einer Zeit geopo-
litischer Unsicherheit, welche die internationalen politischen und wirtschaftlichen Be-
ziehungen stark pragt, die grundlegenden Interessen der Schweiz zu wahren. Gemass
Absatz 2 hat der Bundesrat bei der Beurteilung der geopolitischen Lage die innere und
aussere Sicherheit sowie den Schutz des Werk-, Wirtschafts- und Finanzplatzes der
Schweiz zu berucksichtigen. Im Rahmen der Interessenabwagung soll er mogliche
Sanktionierungen (vgl. Bst. a), die wirtschaftlichen, technologischen und sicherheitsbe-
zogenen Abhangigkeiten (vgl. Bst. b) und die globale sicherheitsrelevante Gefahr-
dungslage anhand der Cyberangriffe, Sabotageakte oder sonstigen nachrichtendienst-
lichen Aktivitaten (vgl. Bst. c) miteinbeziehen. Es gilt dabei zu vermeiden, dass durch
eine potenzielle Abhangigkeit von Lieferanten von kritischen Infrastrukturen, die
Schweiz politisch unter Druck gesetzt werden konnte 74 oder die Schweiz im Gegenzug
selbst von Sanktionen oder Embargos bedroht ware, falls sie aufgrund der Nutzung
bestimmter Infrastrukturen als Sicherheitslicke mitten in Europa betrachtet wirde (vgl.
Abs. 2 Bst. d). Vor diesem Hintergrund ware der Bundesrat moglicherweise gezwun-
gen, wichtige politische und wirtschaftliche Partner, mit denen die Schweiz eine enge
Beziehung pflegt, zu bevorzugen und unter Berlcksichtigung ihres auf Freiheit und
Rechtsstaatlichkeit basierenden Wertesystems Entscheidungen zu treffen.

Der Bundesrat soll sich dabei auf die geopolitischen Einschatzungen stitzen, die ihm
von den zustandigen Behorden und Fachstellen des Bundes vorgelegt werden. Die
Umsetzung von Artikel 48c erfordert angesichts der erheblichen aussen- und sicher-
heitspolitischen Implikationen eine gewisse Formalisierung der Koordinierung zwi-
schen den betroffenen Behorden und Fachstellen.

Abs. 3

Uber die vorsorglichen Massnahmen betreffend den Erwerb (vgl. Abs. 1) hinaus kann
der Bundesrat die Anbieterinnen von Fernmeldediensten verpflichten, Bestandteile, die
von geopolitisch problematischen Herstellerinnen stammen, aus ihrer Fernmeldeinfra-
struktur zu entfernen. Eine solche Massnahme kann weitreichende Folgen fur das
Funktionieren der Netze und die operative Erbringung der Fernmeldedienste sowie
wirtschaftliche und finanzielle Auswirkungen flr die betroffenen Anbieterinnen haben.
Es soll deshalb nur als letztes Mittel darauf zurtckgegriffen werden. Dabei sind ausrei-
chend lange Umsetzungsfristen vorzusehen, die den operativen Ubergang der Netze
sowie des Dienstangebots gewahrleisten und die fur die Amortisation und technologi-
sche Erneuerung der Fernmeldeinfrastrukturen bendtigten Zeit berlcksichtigen.

Das Verfahren fur das Verbot muss vom Bundesrat in einer Verordnung naher festge-
legt werden. Es muss so ausgestaltet sein, dass die von der Massnahme betroffenen
Fernmeldedienstanbieterinnen und Herstellerinnen ihr Recht auf Anhérung geltend ma-
chen kénnen. Wie unter Absatz 2 ausgeflihrt, wirden Massnahmen nach dieser Be-
stimmung eine Formalisierung der Koordinierung zwischen den betroffenen Behdrden
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und Fachstellen erfordern. Soweit die Sicherstellung der Uberwachung des Fernmel-
deverkehrs im Sinne des BUPF durch eine Massnahme nach Absatz 3 betroffen sein
konnte, ware auch der Dienst UPF vorgangig zu konsultieren.

Das Bundesgesetz vom 13. Dezember 20027° (iber die Bundesversammlung (Parla-
mentsgesetz, ParlG) sieht besondere Regeln fur Verordnungen vor, die der Bundesrat
aufgrund einer gesetzlichen Kompetenz zur Krisenbewaltigung erlasst. Diese Rechts-
grundlagen sind in Anhang 2 des ParlG aufgefuhrt. Artikel 48 ist bereits in diesem An-
hang enthalten. Es ist Sache des Parlaments, bei der Beratung des Gesetzesentwurfs
zu entscheiden, ob der neue Artikel 48¢ hinzugefugt werden soll.

Art. 48d Bearbeitung von Daten und Zusammenarbeit
Abs. 1

Artikel 48d Absatz 1 schafft die gesetzliche Grundlage, damit das BAKOM zur Erfullung
seiner Aufgaben nach den Artikeln 48a und 48b Profilings durchfiihren und dabei be-
stimmte besonders schitzenswerte Personendaten bearbeiten darf. Diese Aufgaben
beinhalten die Erkennung, Bewertung und Abwehr von Cyberbedrohungen sowie den
Schutz und die Resilienz von Fernmeldeinfrastrukturen (vgl. Art. 1 Abs. 2 Bst. b und f i.
V. m. Art. 48a Abs. 2).

Die dazu erforderlichen besonders schutzenswerten Personendaten sind eng begrenzt
auf biometrische ldentifikationsdaten (vgl. Bst. a) und Daten Uber verwaltungs- oder
strafrechtliche Verfolgungen oder Sanktionen im Fernmeldebereich (vgl. Bst. b). Diese
Daten kénnen im Einzelfall notwendig sein, um Cyberangreifer eindeutig zu identifizie-
ren oder Risikoprofile zu erstellen. Eine entsprechende Bearbeitung ist nur zulassig,
sofern sie zum Schutz der Fernmeldeinfrastrukturen und vor Cyberbedrohungen erfor-
derlich ist.

Der Uberwiegende Teil der Cyberbedrohungsanalysen stltzt sich jedoch nicht auf Per-
sonendaten, sondern auf technische Informationen ohne Personenbezug (z. B. techni-
sche Infrastrukturdaten, Malware-Merkmale oder typische Angriffsmuster) beziehungs-
weise auf Daten uber juristische Personen. Die Bearbeitung besonders schutzenswer-
ter Daten bleibt somit auf die obgenannten klar umrissenen Ausnahmefalle beschrankt.

Abs. 2

Artikel 48d Absatz 2 erlaubt dem BAKOM, die im Rahmen seiner Aufgaben nach den
Artikeln 48a und 48b gewonnenen Daten und Resultate von Profilings an andere fur
den Schutz vor Cyberbedrohungen zustandige Behdrden sowie an nach Artikel 29 an-
erkannte private und 6ffentliche Stellen weiterzugeben. Die Weitergabe ist nur zulassig,
wenn die empfangende Stelle Uber eine entsprechende gesetzliche Grundlage verfugt
und die Daten zur Erfullung ihrer Aufgaben im Bereich der Cybersicherheit bendtigt. Es
handelt sich dabei um Behdrden, die ebenfalls im Bereich der Cybersicherheit Aufga-
ben erfullen, wie namentlich das BACS, fedpol oder SEPOS.

Die Bestimmung soll sicherstellen, dass der Datenaustausch klar auf den Zweck des
Schutzes der Fernmeldeinfrastrukturen und der Abwehr von Cyberbedrohungen be-
grenzt bleibt (vgl. Art. 1 Abs. 2 Bst. b und f, i. V. m. Art. 48a und 48b) und auch nur von
Behorden beantragt werden kann, die selbst einen gesetzlichen Auftrag zum Schutz
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vor Cyberbedrohungen oder zur Sicherheit oder Resilienz der Fernmeldeinfrastruktu-
ren erfullen. Eine Bekanntgabe dieser Daten an andere Behorden oder zu anderen
Zwecken bleibt ausgeschlossen. Die Bestimmung schafft damit die notwendige Koor-
dinationsgrundlage zwischen dem BAKOM, anderen Behorden und spezialisierten Cy-
bersicherheitsstellen unter Einhaltung der datenschutzrechtlichen Rahmenbedingun-
gen. Personendaten und besonders schutzenswerte Personendaten werden nur in den
Ausnahmefallen weitergegeben, sofern sie fur den Schutz vor Cyberbedrohungen und
zur Gewahrleistung der Resilienz und der Sicherheit der Fernmeldeinfrastrukturen un-
bedingt erforderlich sind. Ein Austausch solcher besonders schitzenswerten Perso-
nendaten durfte jedoch nur in wenigen Ausnahmefallen vorkommen, da der Grossteil
des Datenaustauschs fur den Schutz vor Cyberbedrohungen in den allermeisten Fal-
len, wie in Absatz 1 aufgezeigt, technische Daten betrifft, die keine Identifizierung von
Personen erfordern oder zulassen.

Durch die klare Zweckbindung und die Beschrankung auf berechtigte Empfanger tragt
Artikel 48d Absatz 2 zu einer wirkungsvollen und rechtmassigen Kooperation bei der
Abwehr von Cyberbedrohungen bei.

Abs. 3

Im Rahmen des Wettbewerbes treten die Anbieterinnen von Fernmeldediensten als
Konkurrentinnen auf, was grundsatzlich im Sinne des vom FMG angestrebten Wettbe-
werbs ist. Bei der Bekdmpfung von Cyberbedrohungen hingegen sollen Zusammenar-
beit und Solidaritat vor dem Wettbewerb stehen. Absatz 3 erlaubt den Anbieterinnen
daher, untereinander zusammenzuarbeiten, um Informationen, Personendaten, ein-
schliesslich besonders schutzenswerter Personendaten und Resultate von Profilings,
Ressourcen sowie Fachwissen zu teilen und auf diese Weise gemeinsam die Feststel-
lung und Beurteilung von Bedrohungen, Sicherheitsvorfallen oder einer Gefahrdung
der Sicherheit, die die Fernmeldeinfrastrukturen betreffen oder betreffen konnten, zu
gewabhrleisten. Dabei kann es um den Wissens- und Erfahrungsaustausch, die gemein-
same Erarbeitung technischer Leitfaden oder sogenannten «Best Practices» und vor
allem die Schaffung einer gemeinsamen Datenbank gehen. So konnen rasch und wirk-
sam Informationen Uber Schwachstellen und andere schwerwiegende Sicherheitsvor-
falle, von denen die Anbieterinnen Kenntnis haben, weitergegeben werden.

Abs. 4

Die Analyse oder das Profiling von Cyberbedrohungen, welche die Fernmeldeinfra-
strukturen gefahrden konnen (vgl. Art. 48a und 48b), sowie die Resultate von Profilings
der entsprechenden Cyberangreifer sind absolut zentral, um die ordnungsgemasse
Verwaltung der fernmelderechtlichen Ressourcen und des Funkfrequenzspektrums ge-
gen Cyberangriffe sicherzustellen und diese Fernmeldeinfrastrukturen zu schitzen
(vgl. Art. 1 Abs. 2 Bst. b und f sowie Art. 48a Abs. 2).

Es ist jedoch ausserst schwierig, im Voraus zu bestimmen, welche Daten fur ein Profi-
ling erforderlich und insbesondere welche Formen des Profilings nutzlich sind oder
klnftig nutzlich sein werden. Dies hangt von der standigen und schnellen Entwicklung
der Cyberangriffe, der Technologien, der Fernmeldeinfrastrukturen sowie der Vorge-
hensweisen von Cyberkriminellen ab.

In diesem Kontext sieht Artikel 48d Absatz 4 vor, dass der Bundesrat bei Bedarf im
Sinne von Artikel 34 Absatz 3 DSG die Modalitaten der Bearbeitung sensibler Perso-
nendaten und des Profilings regeln kann. Es handelt sich hierbei um Bearbeitungen,
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die fur die Erflllung einer gesetzlichen Aufgabe unerlasslich sind (vgl. Art. 34 Abs. 3
Bst.a DSG), und deren Zweck — der Schutz der Fernmeldeinfrastrukturen und -Res-
sourcen — fur sich genommen kein besonderes Risiko fur die Grundrechte der Benut-
zerinnen und Benutzer darstellt (vgl. Art. 34 Abs. 3 Bst. b DSG)

Art. 52 Ubertretungen
Abs. 1
Bst. g

Analog zu Artikel 32a Absatz 1 soll der Text mit «Anlagen» (vgl. dazu die Ausfiihrungen
zu Art. 32a) erganzt werden. Zudem wird im deutschen und italienischen Text ein Uber-
setzungsfehler korrigiert: Es sollte Funkanlagen statt Fernmeldeanlagen heissen.
Diese Strafbestimmung deckt alle Straftatbestdnde im Zusammenhang mit Stérsen-
dern ab.

Bst. h

Es ist die Strafbestimmung zum verwaltungsrechtlichen Verbot im Sinne von Artikel
32a Absatz 2 Buchstabe a aufzunehmen: das Funktionsunfahigmachen von Fernmel-
deanlagen oder Stark- und Schwachstromanlagen mittels elektromagnetischer Wellen
soll unter Strafe gestellt werden (vgl. Erlauterungen zu Art. 32a Abs. 2 Bst. a).

Bst. i

Ebenfalls aufzunehmen ist eine Strafbestimmung zum verwaltungsrechtlichen Verbot
im Sinne von Artikel 32a Absatz 2 Buchstabe b: konforme Anlagen kénnen so konfigu-
riert werden, dass sie die Kommunikation einer gleichartigen Anlage hemmen, sprich
vorubergehend verhindern, oder unterbrechen (vgl. Erlauterungen zu Art. 32a Abs. 2
Bst. b). Unter diese Bestimmung fallen nur konforme Fernmeldeanlagen. Im Gegensatz
dazu fallt beispielsweise die Nutzung von Stérsendern zum Schutz gegen ungewollte
Kommunikation bei kulturellen Veranstaltungen nicht unter diese Bestimmung.

Bst. j

Weiter ist eine Strafbestimmung zum verwaltungsrechtlichen Verbot im Sinne von Arti-
kel 34 Absatz 1 aufzunehmen: Das Erstellen und Betreiben von Fernmeldeanlagen mit
dem Ziel, den Fernmeldeverkehr oder den Rundfunk zu stéren oder zu verhindern, soll
unter Strafe gestellt werden. Ebenfalls nicht unter diese Bestimmung fallt beispiels-
weise die Nutzung von Stérsendern.

11. Kapitel: Aufsichtsinstrumente und Verwaltungssanktionen

Im 11. Kapitel soll der Titel des Kapitels angepasst werden, um die materiellen Bestim-
mungen zweckgerichtet abdecken zu kdnnen.
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Art. 59 Auskunftspflicht
Abs. 2

Der Ausdruck «amtliche Fernmeldestatistik» wird durch den Ausdruck «Fernmeldesta-
tistik des Bundes» abgeldst, um eine mit dem Bundesstatistikgesetz vom 9. Okto-
ber 199276 (BStatG) abgestimmte Terminologie zu verwenden.

Abs. 2bs

Zur Erstellung von Statistiken gesammelte oder eingereichte Daten durfen nicht zu an-
deren Zwecken als den im FMG beschriebenen genutzt werden. Die Liste der Ausnah-
men in Artikel 59 Absatz 2 wurde daher um einen neuen Buchstaben e erganzt, damit
diese Daten zur Aktualisierung der Liste der registrierten Personen im Sinne von Arti-
kel 4 verwendet werden kdnnen. Um eine Liste der registrierten Personen auf dem
neuesten Stand halten zu konnen, mussen die bei den statistischen Erhebungen erhal-
tenen rein administrativen Informationen genutzt werden darfen, um Aktualisierungen
vorzunehmen. So beispielsweise, wenn die Ansprechperson fur die Statistik oder die
Adresse des Unternehmens geandert hat. Es handelt sich hierbei ausschliesslich um
administrative Daten, die der Erstellung der Liste nach Artikel 4 dienen, und keinesfalls
um andere Daten, die im Rahmen statistischer Analysen erlangt werden und dem Sta-
tistikgeheimnis unterliegen.

Art. 59a Nationaler Breitbandatlas

Das BAKOM sammelt bereits seit mehreren Jahren verschiedene Informationen tber
die Hochbreitbandversorgung in der Schweiz und verdffentlicht diese in Form von Kar-
ten im nationalen Breitbandatlas. Damit dieses fur ein systematisches und prazises
Monitoring unerlassliche Instrument auf einer umfassenden und langfristigen Grund-
lage aufgebaut werden kann, muss es kunftig fur die Erstellung, den Betrieb und die
Veroffentlichung des Atlas klare gesetzliche Bestimmungen geben. Diesem Zweck
dient der neue Artikel.

Abs. 1

Absatz 1 definiert eindeutig, wer der Mitteilungspflicht unterliegt und bestimmt damit
zugleich, welche Art von Informationen Ubermittelt werden mussen. Die Eigentumerin-
nen von physischen Fernmeldeleitungen zur Gebaudeerschliessung mussen dem
BAKOM regelmassig alle Angaben liefern, die fur die Erstellung eines nationalen Breit-
bandatlas notwendig sind, unabhangig davon, ob sie Fernmeldedienste anbieten oder
nicht.

Abs. 2

Die nach dem neuen Artikel 59a erhobenen Daten dienen insbesondere der Erstellung
und dem Betrieb eines nationalen Breitbandatlas.
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Abs. 3

Fir die Umsetzung des Entwurfs des Bundesgesetzes uUber die Férderung des Aus-
baus von Breitbandinfrastrukturen (Breitbandférdergesetz, BBFG)’’ braucht es zusatz-
liche Informationen zum Netzausbau im Bereich der Internetversorgung in der Schweiz.
Damit ersichtlich wird, welche geografischen Gebiete beziehungsweise Gebaude unter
Umstanden Fordermittel erhalten kénnten, ist es wichtig, eine Ubersicht zu erstellen
und auf einer Karte diejenigen Gebaude anzugeben, die keine Infrastruktur fur einen
Internetzugang mit einer Bandbreite von mindestens 1 Gbit/s flir den Download aufwei-
sen und fur die in den nachsten drei Jahren zudem auch kein entsprechendes Ausbau-
vorhaben geplantist. Nur auf der Grundlage von detaillierten, in nicht aggregierter Form
verfugbaren Daten sind die lokalen Behorden in der Lage, zu entscheiden, ob es sich
fur sie lohnt, vertiefte Untersuchungen und je nach den Ergebnissen ein Ausschrei-
bungsverfahren durchzufuhren. Daher soll das BAKOM die Daten, die es fur ein mog-
lichst genaues Bild des Netzausbaus fur zweckdienlich erachtet, in nicht aggregierter
Form veroffentlichen durfen. Im langerfristigen Interesse der Konsumentinnen und
Konsumenten sollte diese Befugnis auch nach dem Erreichen der Ziele des BBFG be-
stehen bleiben.

Abs. 4

Der Bundesrat legt fest, welche Informationen in welcher Form und in welchem zeitli-
chen Abstand bereitzustellen sind.

4.2 Durch das Bundesgesetz uUber die Forderung des Ausbaus von Breitband-
infrastrukturen (BBFG) vorgeschlagene Anderungen des FMG

Der am 14. Marz 2025 zur Vernehmlassung unterbreitete Vorentwurf des BBFG’8 ent-
halt drei neue Bestimmungen, die in das FMG aufgenommen werden sollen. Es handelt
sich um Artikel 4a (Meldepflicht), Artikel 39a (Verwendung von Konzessionsgebuhren)
und Artikel 59a (Mitteilungspflicht fur einen nationalen Breitbandatlas).

Das BBFG bezweckt, eine weitgehend flachendeckende Versorgung von Wohnungen
und Geschaften mit Festnetzanschliissen zu erreichen, die Ubertragungsraten von
mindestens 1 Gbit/s fir den Download gewahrleisten, wozu unter bestimmten Voraus-
setzungen offentliche Fordermittel eingesetzt werden konnen. Dabei soll ein finanzieller
Beitrag zum Ausbau von passiven Infrastrukturen zur besseren Versorgung aus-
schliesslich in Gebieten moglich sein, in denen die Nachfrage nach solchen Leistungen
nicht mit dem aktuellen Zugangsnetz gedeckt werden kann und dessen Ausbau inner-
halb eines angemessenen Zeithorizonts aufgrund fehlender Rentabilitat nicht geplant
ist.

Um herauszufinden, wo Handlungsbedarf besteht, missen in einem ersten Schritt alle
Gebaude identifiziert werden, die bestimmte Vorgaben erflillen”® und deren Bewohne-
rinnen und Bewohnern keine Leitung mit einer Ubertragungsrate von 1 Gbit/s fiir den
Download als Internetzugang zur Verfligung steht, weder jetzt noch in den nachsten
drei Jahren. Ahnlich wie in den Mitgliedstaaten der EU werden diese Gebaude in Karten

" Siehe abgeschlossene Vernehmlassungen 2025 https://fedlex.data.admin.ch/eli/dl/proj/2025/4/cons 1.

8 Siehe abgeschlossene Vernehmlassungen 2025 https://fedlex.data.admin.ch/eli/dl/proj/2025/4/cons 1.

® Damit die Fordermittel moglichst gezielt eingesetzt werden, ist es sinnvoll, alle nicht dauerhaft beheizten oder als Anbau-
ten geltenden Gebéaude, z. B. Garagen, Reservoirs, Silos oder Lager, von der Gesamtmenge der in der Schweiz erfass-
ten Gebaude auszunehmen.
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ausgewiesen, was eine detaillierte und effiziente Darstellung ermoglicht. Diese Infor-
mationen liefern eine grobe Ubersicht und erméglichen den lokalen Behdrden abzuwa-
gen, ob es sich im Hinblick auf die Bezeichnung eines mdglichen Fordergebiets lohnt,
weitere Untersuchungen durchzufiihren oder nicht.

Ein solches Kartierungsinstrument ist auf Bundesebene mit dem Breitbandatlas bereits
vorhanden, denn das BAKOM sammelt von Unternehmen freiwillig bereitgestellte Da-
ten und veroffentlicht zweimal jahrlich Karten, auf denen der Stand des Breitbandaus-
baus angezeigt wird.2° Dennoch muss dieser Atlas vervollstandigt und weiterentwickelt
werden, indem insbesondere eine Pflicht zur Bereitstellung von Daten fur alle Eigentu-
merinnen von fernmeldetechnischen Infrastrukturen zur Gebaudeerschliessung einge-
fuhrt wird, damit die Umsetzung der Strategie zur Forderung des Breitbandausbaus
gelingen kann. Durch diese vorgesehenen Anderungen werden die Kenntnis der tat-
sachlichen Versorgungssituation in der Schweiz und deren Monitoring erheblich ver-
bessert. Dies ist nicht nur flr die Verwirklichung der Strategie von Nutzen, sondern
auch langfristig, wenn das Programm einmal endet. Dank der neuen Artikel 4a und 59a
soll der Atlas somit aktuelle, aussagekraftige und noch genauere Daten liefern, die fur
die Information der Bevolkerung und der Wirtschaft wesentlich sind und die es den
Behorden gestatten, die Wirksamkeit der umgesetzten offentlichen Massnahmen zu
bewerten.

Ausserdem soll die im Rahmen des Breitbandférdergesetzes (vgl. Art. 7 E-BBFG) vor-
geschlagene Zweckbindung der Konzessionsgeblihren von Funkkonzessionen mit der
heutigen Verwendung von Konzessionsgebuhren fur die Finanzierung begleitender
Massnahmen im Zusammenhang mit funkbasierten Technologien (vgl. Art. 39a) abge-
stimmt werden.

Die Kommentare zu diesen Bestimmungen befinden sich in den entsprechenden Arti-
keln.

4.3 Anderung eines anderen Erlasses: Bundesgesetz betreffend die elektri-
schen Schwach- und Starkstromanlagen (Elektrizitatsgesetz, EleG)

Das BAKOM ist zustandig fur die Marktaufsicht im Bereich elektrische Gerate im wei-
teren Sinne, das heisst Gerate und ortsfeste Anlagen, soweit es um Aspekte der elekt-
romagnetischen Vertraglichkeit (EMV) geht. Da die Rechtsgrundlage fur die Regelung
der EMV sehr vage ist, soll die Gelegenheit wahrgenommen werden, eine klare Dele-
gationsnorm im Gesetz zu verankern. Zudem kénnen mehrere Bestimmungen dieses
Gesetzes auf den neuesten Stand gebracht werden (vgl. Art. 3, 21 und neu 26b EleG).
So soll Artikel 3 Absatz 2 Buchstabe d EleG erweitert und mit den neuen Absatzen 2°s
und 2'" erganzt werden, um dem Bundesrat die Regelung der wichtigsten Grundziige
der Anforderungen an die EMV zu Ubertragen (analog zu Art. 31 FMG). Sodann geht
es nicht nur um den Schutz des Fernmeldeverkehrs, sondern auch um denjenigen der
Stark- und Schwachstromanlagen vor elektromagnetischen Storungen. Weiter wird die
Verteilung der Kompetenzen in den Artikel 21 Absatz 2 und Artikel 22 EleG ebenfalls
klar geregelt. Diese Verteilung entspricht der aktuellen Situation, da das BAKOM be-
reits heute fur die Durchsetzung der Rechtsvorschriften im EMV-Bereich zustandig ist.
Zudem werden dem BAKOM die gleichen Kompetenzen und Rechte im Fall von St6-
rungen wie in Artikel 34 Absatz 2 und 34a Absatz 1, 1. Satz in der Fassung des vorlie-
genden Vorschlages erteilt.

8 BAKOM (2025a)
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5 Auswirkungen

5.1 Auswirkungen auf den Bund

Im Bereich der Sicherheit entsteht kein personeller oder finanzieller Mehraufwand fur
den Bund. Durch die Einfuhrung der Artikel 6a und 6b kdnnen die Behdrden Nummern
und Domain-Namen schneller sperren lassen. Angesichts der zunehmenden Zahl von
mutmasslichen Straftaten, die Uber Telefonnummern und Domain-Namen begangen
werden, stellt dies eine Steigerung der Verwaltungseffizienz dar.

Die Massnahmen zur Unterstlitzung des Infrastrukturausbaus haben ebenfalls keinen
personellen oder finanziellen Mehraufwand zur Folge.

Die erweiterte Registrierungsmoglichkeit fur Anbieterinnen mit einem Angebot von
Fernmeldeinfrastrukturen oder -diensten nach Artikel 4 fuhrt zu vernachlassigbarem
Aufwand angesichts der geringen Zahl neu zu registrierender Unternehmen und im
Hinblick auf das vereinfachte Verfahren, das eingefiihrt werden soll®'.

5.2 Auswirkungen auf Kantone und Gemeinden sowie auf urbane Zentren, Ag-
glomerationen und Berggebiete

Es entstehen nur im Bereich der Sicherheit, insbesondere hinsichtlich der Notkommu-
nikation, relevante Auswirkungen. Indirekt werden in den Artikeln 20 bis 20e die zu-
meist kantonal betriebenen Zentralen der Notdienste adressiert. Sie sind Teil des Sys-
tems Notkommunikation und deshalb besonders von der Umsetzung der Systemauf-
gaben betroffen. Aufgrund der bereits flr den Dienst der Standortidentifikation erfolgten
Umstellung auf die neusten Standards der Notkommunikation (Next Generation 112,
NG112)82 und der vom Bundesrat®® auf Stufe FDV geplanten Einflihrung von SIP-ba-
siertem Echtzeittext (RTT) kann teilweise von Sowieso-Kosten ausgegangen werden.
Jedoch koénnten bei der Anbindung an Fernmeldenetze Zusatzkosten entstehen, bei-
spielsweise falls die Zentralen nicht bereits durch mehrere Anbieterinnen von Fernmel-
dediensten erschlossen sind®* oder falls gemass der noch festzulegenden Detailkonfi-
guration des nach Artikel 20a Absatz 1 Buchstabe a vorgesehenen ESInet neue Anfor-
derungen an die Anbindung der Zentralen entstehen. Gleichzeitig profitieren die eben-
falls kantonal sowie kommunal getragenen Behorden und Organisationen fur Rettung
und Sicherheit (BORS) von einer resilienteren Notkommunikation.

5.3 Auswirkungen auf die Volkswirtschaft
5.3.1 Sicherheit
Erganzung der Artikel 6a und 46a, neuer Artikel 6b

Im Rahmen der vorgeschlagenen Konsumentenschutzbestimmungen mussen Anbie-
terinnen von Telefoniediensten und Domain-Registerbetreiberinnen nach den Artikeln
6a und 6b eine Telefonnummer, einen Internetzugang oder einen Domain-Namen sper-
ren, wenn dieser missbrauchlich verwendet wird. Fir die Unternehmen entstehen

81 Die Auswirkungen der Registrierungspflicht nach Artikel 4a FMG sind in den Unterlagen zum BBFG festgehalten:
https://fedlex.data.admin.ch/eli/dl/proj/2025/4/cons 1.

82 Swisscom (2025b)
8 Bundesrat (2025b)
84 vgl. Massnahme M3 im Referenzmodell Notrufe: UVEK und KKJPD (2022).
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dadurch keine zusatzlichen Regulierungskosten, da die Sperrungen teilweise bereits
heute vorgenommen werden.

Die Aufklarung zu Moglichkeiten im Bereich des Jugendschutzes nach Artikel 46a um-
fasst Beratung im Shop, online oder telefonisch. Es wird hauptsachlich mit einem ein-
maligen Mehraufwand fur Anbieterinnen von Internetzugangen gerechnet (Aufberei-
tung Online-Schulung / Recherche-Tools, Apps usw.). Eine Schatzung fur die Branche
(Anbieterinnen von Internetzugangen) geht von einmaligen totalen Kosten zwischen
120’000 und 240’000 Franken aus. Abhangig von der Nachfrage auf Seiten der Erzie-
hungsberechtigten wird mit jahrlich wiederkehrenden Kosten (Beratung, Online-Schu-
lung) von 80’000 bis 650'000 Franken gerechnet. Es sind circa 150 Anbieterinnen von
Internetdiensten®® betroffen. Wenn keine Branchenlosung realisiert wird, werden die
Kosten hdher geschatzt. Es wurde zudem gepruft, ob die betroffenen Unternehmen
durch die Aufhebung von Regulierungen im gleichen Bereich entlastet werden konnen.
Im Bereich des Schutzes von Kindern und Jugendlichen vor Pornografie kann auf keine
bestehende Regulierung verzichtet werden.

Anpassung von Artikel 20 sowie neue Artikel 20a bis 20e

Fernmeldenetze sind kritische Infrastrukturen. Im Rahmen der nationalen Strategie des
Bundesrates® zum Schutz kritischer Infrastrukturen gilt die Telekommunikation als
Teilsektor von sehr grosser Kritikalitat, insbesondere weil andere kritische Infrastruktu-
ren massgeblich von Fernmeldediensten abhangig sind®’.

Dabei nimmt die Notkommunikation innerhalb der Telekommunikation fur die Bevolke-
rung und die Wirtschaft eine zentrale Rolle ein. In der Schweiz wurden 2023 gemass
BAKOM®8 rund 3,9 Millionen Notrufe abgesetzt. Diese dienen insbesondere der Alar-
mierung der Feuerwehr, der Rettungsdienste bei medizinischen Notfallen und der Po-
lizei bei Gefahrdungen der 6ffentlichen Ordnung und Sicherheit. Diese Alarmierungs-
moglichkeit ist sowohl in der ordentlichen Lage als auch wahrend Krisen®® zum Schutz
von Leib und Leben sowie von Eigentum wichtig.

Durch die vorliegenden Massnahmen zur Erhdhung der Resilienz und Verfugbarkeit
der Notkommunikation kdnnen ausfallbedingte Kosten vermieden werden. In der or-
dentlichen Lage kann mit jeder gewonnenen Minute pro Einsatz der BORS je nach
Annahmen und Einsatztyp ein Nutzenwert von mehreren Tausend Franken resultie-
ren®0. Zudem zeigen quantitative Abschatzungen zu den Kosten von Unterbriichen der
Stromversorgung (regionale Blackouts sowie nationale Strommangellagen gemass
dem Bundesamt fiir Bevolkerungsschutz, BABS)*!, dass die Aufrechterhaltung ver-
schiedener Fernmeldedienste (Notruf, Sprachanrufe, eingeschranktes Internet, Ra-
dio/TV) einem Nutzen von rund 16 Milliarden Franken entsprechen kann. Davon ent-
fallen 30 Prozent allein auf die Aufrechterhaltung von Notrufen®2.

85 Zahlen von 2023 geméass BAKOM (2025b)

8 Bundesrat (2023c)

8 BABS (2024) und BfS (2023)

8 BAKOM (2025c)

8 ETC (2022)

% siehe z. B. Jaldell, Henrik (2017) sowie Weinholt, Asa / Andersson Granberg, Tobias (2015)
%' BABS (2020)

92 AWK und INFRAS (2022)
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Kostenseitig sind vorab die Regulierungskosten flur Unternehmen relevant. Die Mass-
nahmen nach Artikel 20e sind gemass Absatz 4 erst noch zu konkretisieren. Hingegen
wurden die aus den Anderungen an Artikel 20 sowie dem neuen Artikel 20a entstehen-
den Regulierungskosten auf Basis einer Umfrage des BAKOM® teils quantitativ grob
abgeschatzt. Sie werden nachfolgend je Massnahme (vgl. Kapitel 1.2.1) naher be-
schrieben:

- Die gemass Artikel 20a vorgesehene Mandatierung fiir den Betrieb eines ESInet%
hatte fiir die rund 100 Anbieterinnen des 6ffentlichen Telefondienstes® einmalige Kos-
ten in der Hohe von insgesamt rund 47,2 Millionen Franken® zur Folge. Bei einem
vollstandig redundanten Betrieb kdnnten sich diese auf rund 94,4 Millionen Franken
erhohen. Die Kosten entstehen zum weitaus grossten Teil fur neue IT-Systeme sowie
fur den Anschluss von Zentralen der Notdienste und bei der Interkonnektion mit ande-
ren Anbieterinnen von Fernmeldediensten (Konfiguration, Integration usw.). Zu einem
kleineren, aber dennoch betrachtlichen Teil entstehen sie fur Prozessanpassungen,
Testablaufe und Personalschulung. Weiter entstehen rund 8,7 Millionen Franken jahr-
lich wiederkehrende Kosten. Bei einem vollstandig redundanten Betrieb kdnnten sich
diese Kosten auf rund 17,4 Millionen Franken erhohen. Die Kosten entstehen wiede-
rum insbesondere fur IT-Systeme (wiederkehrende Lizenzgeblhren, Rechenzentrums-
leistungen oder Abschreibungen und Ersatzinvestitionen) sowie fur Personal und Mo-
nitoring/Testablaufe.

- Der gemass Artikel 20a vorgesehene Betrieb einer Koordinationsstelle fur akute Not-
kommunikationsanliegen kdénnte zu einmaligen Kosten von 4,2 Millionen Franken so-
wie jahrlich wiederkehrenden Personalkosten von rund 1,1 Millionen Franken fuhren.
Die Kosten wirden insbesondere bei der Anbindung an bestehende Operationszen-
tren, bei der Datenanalyse sowie beim fur die Koordination notwendigen Personal an-
fallen.

- Die gemass Artikel 20a vorgesehene Datenerhebung durch die Betreiberin des ESI-
net kdnnte zu einmaligen Kosten von rund 0,5 Millionen Franken sowie jahrlich wieder-
kehrenden Kosten von 0,7 Millionen Franken fihren. Die Kosten durften insbesondere
fur Software zur Datenerhebung und -auswertung anfallen.

- Die Kosten des ebenfalls in Artikel 20a vorgesehenen Betriebs der Test- und Integra-
tionsplattform wurden nicht quantitativ abgeschatzt, da diese Massnahme erst nach
Abschluss der Umfrage aufgenommen wurde. Es dirften Kosten in einstelliger Millio-
nenhohe entstehen. Diese sollen nach Artikel 20c auch von den Benutzenden dieser
Plattform getragen werden.

% BAKOM (2025d)

9 Geméss dem Standard in ETS/ (2023), wobei voraussichtlich nicht ein vollstandig autonomes Netz mandatiert wird. Bei
einem solchen Netz kdnnten die Kosten gut um den Faktor 10 hdher liegen. Weiter wird in der Schweiz entgegen diesem
Standard der Server mit den Informationen zur Standortidentifikation (LIS) zentral durch die Grundversorgungskonzessi-
onarin betrieben. Die Kosten zum LIS werden als Sowieso-Kosten behandelt. Die Kosten gewisser Anbietererschliessun-
gen sowie von einzelnen Netzkomponenten sind aktuell nicht bezifferbar und folglich nicht enthalten. Schliesslich ist ab-
sehbar, dass der genannte Standard bis zur Mandatierung durch eine neue Version ersetzt wird. Dieser kénnte zusatzli-
che Komponenten beinhalten und bei der Implementierung entsprechende Mehrkosten verursachen.

% Geméass BAKOM (2025b). Die Kosten der Systemaufgaben wiirden geméass Artikel 20a Absatz 5 anteilsmassig zu den
abgesetzten Einheiten Notkommunikation auf diese Anbieterinnen umgelegt.

% Hier und nachfolgend handelt es sich um grobe, von diversen Annahmen und noch festzulegenden Anforderungen ab-
hangige Schatzungen. Die Unsicherheit in Bezug auf die (gemittelten) Schatzwerte ist auch aufgrund der grossen Kom-
plexitat, des geringen Umfragertcklaufs und der hohen Schwankungsbreite in den Antworten hoch. Die Werte kdnnen
nur als grobe Orientierung dienen.
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- Die gemass Artikel 20 vorgesehene Einfihrung einer minimalen Rulckfallebene ge-
mass dem Referenzmodell Notrufe des UVEK und der KKJPD®” wiirde ebenfalls die
rund 100 Anbieterinnen von Telefonie betreffen und kdnnte zu einmaligen Kosten von
32,5 Millionen Franken sowie jahrlich wiederkehrenden Kosten von insgesamt rund 4,9
Millionen Franken flUhren. Jeder Anbieterin wirden insbesondere Softwarekosten ent-
stehen fur die Verbindung mit den jeweiligen Erschliessungspartnern der Zentralen der
Notdienste.

Entlastungsmadglichkeiten flr Unternehmen in den ubrigen Bereichen der Notkommu-
nikation sind aktuell nicht erkennbar. Die bestehende Regulierung basiert zu einem
grossen Teil auf internationalen Standards. Sie muss auch fur Touristen und internati-
onale Geschéftsreisende funktionieren, welche auslandische Gerate und Provider nut-
zen.

Erganzung der Artikel 32a, 32b, 34 und 34a und 52 sowie von Artikel 3, 21, 22 und
26b EleG

Durch die Verpflichtung der Anbieterinnen, Eigentumerinnen und Betreiberinnen von
Fernmeldeanlagen zur Bereitstellung von Fernmeldediensten nach Artikel 34 Absatz 1
zur Verfugungstellung der Gesamtheit der relevanten technischen Informationen der
betroffenen Anlage wird es moglich sein, sporadisch immer wieder auftretende Stoérun-
gen (vor allem durch adaptive Antennen), welche die Anbieterinnen, Eigentimerinnen
und Betreiberinnen von Fernmeldeanlagen zur Bereitstellung von Fernmeldediensten
dem BAKOM melden, gezielter aufzufinden und somit beheben zu kdonnen. Es ist zu
erwarten, dass den Anbieterinnen, Eigentimerinnen und Betreiberinnen von Fernmel-
deanlagen zur Bereitstellung von Fernmeldediensten dadurch gewisse Kosten entste-
hen. Diese durften sich jedoch in einem vernunftigen Rahmen halten, da die gewinsch-
ten technischen relevanten Daten vorhanden sein sollten. Zudem dient diese Verpflich-
tung auch direkt den Anbieterinnen, Eigentumerinnen und Betreiberinnen von Fernmel-
deanlagen zur Bereitstellung von Fernmeldediensten. Es kann nicht ausgeschlossen
werden, dass sie selbst fur die Stérungen verantwortlich sind.

Mit der Erganzung von Artikel 52 Absatz 1 Buchstabe j kann die Wirksamkeit der Markt-
aufsicht erhoht werden. Eine Sanktionsmaoglichkeit bei einer zweckbestimmten Stérung
durch andere Fernmeldeanlagen und Vorrichtungen als solche, die dazu bestimmt sind
zu storen, wird wiedereingefuhrt.

Erganzung von Artikel 48a sowie neue Artikel 48b und 48¢c

Die meisten der geplanten Massnahmen im Bereich der Sicherheit und Resilienz der
Fernmeldeinfrastrukturen betreffen in erster Linie die drei grossen Anbieterinnen von
Fernmeldediensten (Swisscom, Sunrise und Salt). Die Vorgabe zur Mehrlieferanten-
strategie durfte dabei die kostenintensivste Massnahme darstellen. In gewissen Fallen
konnten Kosten zur Verringerung der Abhangigkeit eines einzelnen Herstellers anfal-
len. Die Kosten der Mehrlieferantenstrategie kdnnen aber nicht abgeschatzt werden.
Entscheidend wird sein, welche Kosten der Herstellerwechsel bzw. der Umstieg auf
mindestens zwei Hersteller mit sich bringt. Auch der daraus entstehende Vorteil kann
nicht mit vernunftigem Aufwand beziffert werden. Die Anbieterinnen modernisieren und
sichern ihre Netze aus eigenem Interesse und auf eigene Kosten, womit von einem
grossen Anteil an Sowieso-Kosten zu rechnen ist. Zudem bestehen auch international

97 UVEK und KKJPD (2022)
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verschiedene Sicherheitsanforderungen (z. B. die «5G-Toolbox» der EU®). Entspre-
chend sollte die Akzeptanz der Branche vorliegen.

Die weiteren Massnahmen sind von geringerer Bedeutung und konnten einige hundert
Anbieterinnen von Fernmeldediensten in der Schweiz treffen. Die allermeisten dieser
Anbieterinnen erfullen die operativen und sicherheitstechnischen Anforderungen be-
reits jetzt, sodass die wirtschaftlichen und finanziellen Folgen fir sie begrenzt ausfallen
durften. Im Gegenzug stellt die Sicherung der Fernmeldeinfrastrukturen einen zentra-
len Wettbewerbsvorteil fir den Wirtschaftsstandort Schweiz dar.

Die langfristigen Auswirkungen auf die Produktivitat sind derzeit schwierig abzuschat-
zen, durften aber tendenziell positiv sein, da die Massnahmen generell die Betriebssi-
cherheit starken und dadurch Kosten durch Betriebsausfalle vermieden werden konn-
ten.

Zusatzliche Kosten, die sich aus den Massnahmen ergeben, werden mit grosser Wahr-
scheinlichkeit an die Konsumentinnen und Konsumenten weitergegeben werden.

Die EinfUhrung von Massnahmen zur Sicherung der Fernmeldeinfrastrukturen kénnte
die Innovation im Bereich der Sicherheit und der Resilienz durch die betroffenen
Schweizer Unternehmen starken und die Digitalisierung vorantreiben.

Die Massnahmen sollen wettbewerbsneutral ausgestaltet werden, sodass keine Ein-
flusse auf den Wettbewerb in der Schweiz zu erwarten sind.

5.3.2 Infrastrukturausbau

Bei den technischen Vorschriften zur gebaudeinternen Verkabelung in Artikel 35b ist
von einem relativ geringen, nicht quantifizierbaren Nutzen auszugehen. Netzbetreibe-
rinnen, die bestehende gebaudeinterne Kabel mitbenutzen wollen, finden damit gleiche
Bedingungen vor, was zu geringeren Koordinationskosten und mehr Effizienz bei der
Installation fihren kann. Zudem kann die Nutzbarkeit fur Dritte sichergestellt und eine
ineffiziente Duplizierung der gebaudeinternen Verkabelung vermieden werden. Im All-
gemeinen ist zwar aufgrund fraglicher Rentabilitat®® nicht von einer sehr grossen Zahl
von Gebauden auszugehen, die von mehreren Anbieterinnen von Fernmeldediensten
mit eigener Infrastruktur erschlossen werden. Das BAKOM schatzt den Anteil parallel
mit Glasfaser erschlossener Gebaude auf aktuell vier Prozent'. Gleichzeitig ergab die
unter Kapitel 1.2.2 erwadhnte Umfrage'®! unter den rund 200 Inhaberinnen von FTTH-
Betreibernummern, dass rund ein Viertel dieser Unternehmen das in Artikel 35a vorge-
sehene Recht, weitere Anschlisse zu den bereits Bestehenden installieren zu kénnen,
bereits in Anspruch nahm. Zudem wurde in der Umfrage auf bautechnische Probleme
bei der Erschliessung von Mehrfamilienhausern durch mehrere Netzbetreiberinnen hin-
gewiesen.

Kostenseitig durfte es sich aufgrund der Orientierung an bestehenden und in einer
Branchenarbeitsgruppe erarbeiteten technischen Richtlinien des BAKOM'%? grossten-

% EU (2020)

% Siehe z. B. WIK (2019)
10 BAKOM (2024c)

101 BAKOM (2024a und b)
12 BAKOM (2012)
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teils um Sowieso-Kosten handeln. Eine mdgliche Erganzung im Bereich des Hausan-
schlusskastens (HAK)'%® kénnte zukiinftig gewisse zusatzliche Kosten verursachen.
Unter den (groben) Annahmen, dass in der Schweiz noch 1 Million Gebaude mit Glas-
faser zu erschliessen sind'%, dass in fUnf Prozent der Félle ein grésserer HAK und
damit Mehrkosten von 100 Franken notwendig werden, und dass Gebaudekategorien
zukunftig proportional zu ihrem aktuellen Anteil am Gebaudebestand (ohne Einfamili-
enhauser'%®) mit Glasfaser erschlossen werden, kénnten einmalige Investitionskosten
von bis zu rund funf Millionen Franken entstehen. Dies ist wenig im Vergleich mit den
gesamten Investitionskosten fur zuklnftige Glasfasererschliessungen, welche sich ge-
mass dem Wissenschaftlichen Institut fur Infrastruktur und Kommunikationsdienste
(WIK)'% im Milliardenbereich bewegen.

Eine Entlastung durch die Aufhebung von Regulierungen im Bereich der passiven Inf-
rastruktur ist aktuell nicht vorgesehen. Eine Statistik von Swisscom'®” zur Entbiinde-
lung und Interkonnektion zeigt, dass das einzige Zugangsprodukt in diesem Bereich
(Kabelkanalisationen KKF) eine stetig wachsende Nachfrage aufweist.

5.3.3 Datengrundlagen

Sollte das BAKOM entscheiden, zur Erfullung seiner Vollzugs- und Evaluationsaufga-
ben zusatzliche Anbieterinnen von Fernmeldediensten zu registrieren, wirde sich die
Zahl der betroffenen Anbieterinnen gemass Schatzungen des BAKOM zufolge auf rund
50 belaufen. Dieser Wert kann als vernachlassigbar betrachtet werden, umso mehr als
er kleiner ist als die in der Statistik des BAKOM jahrlich beobachtete Schwankung. Je-
des Jahr treten etwa 80 Anbieterinnen von Fernmeldediensten neu in den Markt ein
und gleich viele verschwinden. Mit dem fur die Registrierung eingefuhrten vereinfach-
ten Verfahren durfte es fur ein Unternehmen schatzungsweise nicht langer als eine
halbe Stunde dauern, sich zu identifizieren, was fur Unternehmen minimale Kosten be-
deutet.'%® Es wird von einmaligen Kosten flr die Anbieterinnen von Fernmeldediensten
von insgesamt rund 3000 Franken ausgegangen.

In einem zweiten Schritt misste diese begrenzte Anzahl Unternehmen auch jahrlich
den Fragebogen der Fernmeldestatistik ausfullen, der unterschiedliche thematische
Abschnitte fur die jeweilige auf dem Markt ausgetbte Tatigkeit umfasst. Da bisher in
der Regel kleine Unternehmen nicht erfasst wurden, kann von einem geringen Zeitauf-
wand fur die Datenlieferung ausgegangen werden, der mit der Einflhrung geeigneter
Prozesse mit der Zeit noch sinken wird. Schliesslich ist zu unterstreichen, dass diesen
Unternehmen nicht eine neue Pflicht auferlegt wird, sondern dass sie sich einige Erhe-
bungen sparen konnten, weil sie nicht identifiziert worden waren. Zudem schatzen die
Anbieterinnen von Fernmeldediensten in der Regel die mit der Registrierung einherge-
hende Sichtbarkeit. Betreffend die Folgen fur die Konsumentinnen und Konsumenten
wird sich jede Verbesserung der Kenntnis des gesamten Fernmeldemarkts durch die

103 Der HAK soll in einem Gebaude derart platziert werden, dass geniigend Platz fiir den HAK eines weiteren Unterneh-
mens vorhanden ist. Falls dies nicht mdglich ist, muss ein fir eine allfallige Mitbenutzung geeigneter, gentigend grosser
HAK installiert werden.

104 Schatzung auf Basis von Daten des Breitbandatlas, Stand Oktober 2024: BAKOM (2025a).

105 BfS (2024)

16 WIK (2017)

07 Swisscom (2024)

108 Zudem gilt fiir die meisten Eigentiimerinnen von Infrastrukturen geméss dem im Entwurf des BBFG vorgesehenen neuen

Artikel 4a bereits eine Meldepflicht beim BAKOM. 76/89



staatlichen Behorden positiv auf sie auswirken, sei es im Bereich der Regulierung oder
der Sicherheit.

5.4 Auswirkungen auf die Gesellschaft

Im Bereich der Sicherheitsaspekte respektive des verbesserten Konsumentenschutzes
wird aufgrund der schnelleren Sperrung von Telefonnummern und Domain-Namen
nach Artikel 6b mit potenziell weniger Betrugsfallen durch schnellere Sperrung von
Nummern und Domain-Namen gerechnet. Dasselbe gilt grundsatzlich auch in Bezug
auf Artikel 6a.

Erziehungsberechtigte werden Kinder und Jugendliche aufgrund der Erganzung von
Artikel 46a (Beratung zum Schutz von Kindern und Jugendlichen vor pornografischen
Inhalten) vor schadlichen Inhalten aus dem Internet besser schitzen kdnnen als heute.
Der effektive Nutzen der Erganzung von Artikel 46a hangt aber davon ab, ob die Erzie-
hungsberechtigten die Beratung berucksichtigen und spater die Apps oder Tools nut-
zen werden.

Mit der Anpassung von Artikel 34 Absatz 1 kdnnen Stéraussendungen besser identifi-
ziert werden.

Infolge der Einfuhrung der verschiedenen Sicherheitsmassnamen nach den Artikeln
48a bis 48d verbessert sich der Schutz der Schweizer Bevolkerung vor Cyberangriffen
im Umgang mit Fernmeldediensten sowie die Resilienz der Fernmeldeinfrastrukturen.
Falls es notig sein sollte, kann der Bundesrat die erforderlichen Massnahmen ergreifen
und somit zur Sicherstellung dieser beiden Ziele beitragen.

5.5 Andere Auswirkungen
Auswirkungen auf die Umwelt oder andere Auswirkungen sind nicht zu erwarten.
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6 Rechtliche Aspekte

6.1 Verfassungsmassigkeit

Die vorgeschlagene Revision stutzt sich insbesondere auf Artikel 92 Absatz 1 BV, wo-
nach das Fernmeldewesen Sache des Bundes ist.

Was der Begriff Fernmeldewesen bedeutet, wird vom Stand der Technik mit Blick auf
die wirtschaftlichen und gesellschaftlichen Entwicklungen definiert. So zeigt die Ent-
wicklung, dass die Bundesbehorden stets gewillt waren, neue technische Mittel der
Informationsubertragung in das Fernmelderegal (wie es friher auch nach Art. 36 aBV
der Fall war) einzuschliessen. Erfasst von Artikel 92 Absatz 1 BV sind somit die nach
dem geltenden Stand der Technik und dem Angebot im Markt bekannte Formen der
fernmeldetechnischen Ubertragung von Informationen wie auch die fernmeldetechni-
schen Aspekte der Internetkommunikation. Dabei bezieht sich die Regelungskompe-
tenz lediglich auf die fernmeldetechnischen Vorgange im Zusammenhang mit der Kom-
munikation, nicht hingegen auf die Regelung der Inhalte derselben®.

Die Ausgestaltung des Fernmeldewesens liegt im gesetzgeberischen Ermessen und
umfasst alle Bereiche, die zur Funktionsfahigkeit der Infrastruktur fur das gesamte
Fernmeldewesen notwendig sind''?. Der Gesetzgeber hat somit im FMG nicht nur das
Angebot von Fernmeldediensten und die Organisation des Fernmeldemarktes gere-
gelt, sondern auch zahlreiche Vorschriften uber die Ressourcen (Frequenzen, Adres-
sierungselemente, Verzeichnisdaten), die Fernmeldeinfrastrukturen (Anlagen, Kabel-
kanalisationen) und auch uber Mehrwertdienste erlassen.

Die im Rahmen dieser Revision anvisierten Schutzmassnahmen zur Resilienz der
Fernmeldeinfrastrukturen beruhen massgeblich auf Artikel 92 BV. Daruber hinaus sol-
len sie aber auch zur Unabhangigkeit der Schweiz beitragen und dadurch der Wahrung
der inneren Sicherheit dienen. Die vorliegende Revision stutzt sich daher ebenfalls auf
Artikel 173 Absatz 2 BV, der dem Bund eine inharente Kompetenz im Bereich der in-
neren Sicherheit Ubertragt. Diese Kompetenz leitet sich aus dem Bestehen des Staates
und der Notwendigkeit ab, dass dieser Bestand geschutzt werden kdnnen muss. Der
Bund muss in der Lage sein, diejenigen Massnahmen zu ergreifen und rechtlich zu
regeln, die zum Schutz des Staates, seiner Organe, Behdrden und Institutionen erfor-
derlich sind.

Der Entwurf enthalt aber auch Bestimmungen, die auf eine Verbesserung des Konsu-
mentenschutzes abzielen und dabei insbesondere die Benutzerinnen und Benutzer
von Fernmeldediensten vor Cyberbedrohungen schitzen sollen. So sieht Artikel 6b vor,
dass Anbieterinnen von Fernmeldediensten bei begrindetem Betrugsverdacht auf Hin-
weis von fedpol Schweizer Telefonnummern und Domain-Namen sperren mussen.
Diese Sperrmassnahme stellt eine Einschrankung der Kommunikationsfreiheit der be-
troffenen Personen dar. Wird die Telefonnummer oder der Domain-Name in einem
kommerziellen Kontext verwendet, beeintrachtigt sie auch die wirtschaftliche Freiheit
dieser Personen. Die in Artikel 6a vorgesehenen Massnahmen zur Sperrung von Inter-
net und Telefonie zielen ebenfalls auf einen Schutz der Bevolkerung vor Einsatz miss-
brauchlich verwendeter Adressierungselemente. Es bestehen Zweifel, ob eine solche
Massnahme auf die in Artikel 92 BV vorgesehenen Kompetenzen gestutzt werden
kann, auf die in der Praambel des FMG Bezug genommen wird. Artikel 92 Absatz 1 BV
ermachtigt den Bund zwar, die Ubermittlung von Informationen, das heisst das Senden

99 Kern, Markus, Randziffer 6 (2015)
10 Hettich/Steiner, Randziffer 9 (2023)
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und Empfangen von Mitteilungen zu regeln, nicht jedoch Aspekte, die deren Inhalt be-
treffen. Sperrmassnahmen, die sich auf den Inhalt oder die Nutzung von Mitteilungen
beziehen, mussen daher grundsatzlich auf spezifischen sektoriellen Zustandigkeiten
beruhen, wie dies beispielsweise im Bereich des Glucksspiels der Fall ist. Andernfalls
wurde Artikel 92 Absatz 1 BV seine eigentliche Bedeutung verlieren. Artikel 123 BV,
der in der Praambel nicht erwahnt wird, konnte nur dann als Grundlage fur eine Sperr-
pflicht dienen, wenn diese eine im Rahmen eines Strafverfahrens angeordnete
Zwangsmassnahme darstellt. Handelt es sich hingegen um Massnahmen zur Verfol-
gung von Straftaten oder zur Feststellung potenzieller Straftaten, fallt die Massnahme
unter das kantonale Polizeirecht. Die im Entwurf vorgeschlagenen Massnahmen in Ar-
tikel 6a und 6b zielen darauf ab, die Bevolkerung in der Schweiz vor Telefon- und In-
ternetbetrug zu schutzen. Der Gesetzgeber hat bereits in einem vergleichbaren Kontext
eingegriffen, indem er die Bestimmungen zur Bekdmpfung von unlauterer Massenwer-
bung (Spam) in Artikel 3 Absatz 1 Buchstabe o des Bundesgesetzes vom 19. Dezem-
ber 1986'"" gegen den unlauteren Wettbewerb (UWG) verabschiedet hat. Diese Best-
immungen stitzen sich auf die in der Praambel des UWG aufgefuhrten Kompetenzen,
insbesondere auf Artikel 97 BV. Diese Grundlage verpflichtet den Bund, Massnahmen
zum Schutz der Konsumentinnen und Konsumenten zu ergreifen. Des Weiteren basie-
ren sie auf Artikel 95 BV, der den Gesetzgeber ermachtigt, Vorschriften Gber die Aus-
ubung privater Erwerbstatigkeiten zu erlassen. Diese verfassungsrechtliche Grundlage
in Artikel 97 BV konnte auch als Grundlage fur die in Artikel 6a und 6b vorgeschlagene
Massnahme in Betracht kommen. Die Frage der geeigneten verfassungsrechtlichen
Grundlage muss jedoch noch eingehend gepruft und im Rahmen der Vorarbeiten zur
Ausarbeitung der Botschaft geklart werden.

6.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Die Vorlage schafft keine Unvereinbarkeit mit den internationalen Verpflichtungen der
Schweiz. So fallen namentlich die geplanten Massnahmen fur Fernmeldeanlagen nicht
unter das MRA Schweiz-EU und stellen somit keine technischen Handelshemmnisse
dar.

Im Rahmen der dem Bundesrat eingeraumten Kompetenz, hinsichtlich einer méglichen
Zuspitzung der geopolitischen Lage bei Bedarf geeignete Massnahmen zum Schutz
der Fernmeldeinfrastrukturen zu ergreifen (vgl. Art. 48c), kdnnten Beschrankungen
zum oder ein Ausschluss vom Zugang zum Schweizer Markt fur Geratehersteller be-
schlossen werden, die als problematisch fur die Sicherheit unseres Landes gelten oder
die sich im Besitz, unter der Kontrolle oder dem Einfluss eines auslandischen Staates
befinden, der ein Sicherheitsrisiko darstellt. Solche Beschrankungen oder ein Aus-
schluss sind nach Artikel XIV Buchstabe a (Wahrung der offentlichen Ordnung), XIV
Buchstabe c Ziffer iii und XIV®® (Sicherheit) des Anhangs 1B des Abkommens zur Er-
richtung der Welthandelsorganisation WTO''? (Allgemeines Abkommen (ber den Han-
del mit Dienstleistungen GATS), nach Artikel XIV Buchstabe a Ziffer i (Sicherheit) des
Anhangs 1A des Abkommens zur Errichtung der WTO (Allgemeines Zoll- und Handels-
abkommen, GATT) und nach den Artikeln 2.10, 5.4 und 5.7 (Nationale Sicherheit) des
Anhangs 1A.6 des Abkommens zur Errichtung der WTO (Ubereinkommen (iber tech-
nische Handelshemmnisse, TBT) zulassig.

SR 241
"2 SR 0.632.20
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6.3 Erlassform

Beim FMG handelt es sich um ein Bundesgesetz im Sinne von Artikel 164 Absatz 1
BV. Dessen Teilrevision untersteht dem fakultativen Referendum gemass Artikel 141
Absatz 1 Buchstabe a BV.

6.4 Unterstellung unter die Ausgabenbremse

Mit der Vorlage werden weder neue Subventionsbestimmungen geschaffen noch neue
Verpflichtungskredite oder Zahlungsrahmen beschlossen. Die Vorlage ist somit nicht
der Ausgabenbremse gemass Artikel 159 Absatz 3 Buchstabe b BV unterstellt.

6.5 Delegation von Rechtsetzungsbefugnissen

Die Vorlage ermachtigt den Bundesrat in den nachstehend aufgeflhrten vorwiegend
technischen oder organisatorischen Bestimmungen Vorschriften zu erlassen. Die De-
legation an den Bundesrat erlaubt diesem, die gesetzlichen Vorgaben zu konkretisie-
ren, ohne neue Rechte oder Pflichten zu begrinden. Es handelt sich somit um einen
Rechtsetzungsauftrag zum Erlass von vollziehendem Ausflhrungs- und Verordnungs-
recht. Diese Delegation rechtfertigt sich insbesondere aufgrund des sich rasch andern-
den technischen und sicherheitsrelevanten Umfeld. Bei Bedarf missen die ausfuhren-
den und umsetzenden Rechtsgrundlagen zeitnah angepasst werden konnen. Der Bun-
desrat behalt zudem gestitzt auf Artikel 62 Absatz 2 die allgemeine Kompetenz, dem
BAKOM den Erlass der erforderlichen administrativen und technischen Vorschriften zu
ubertragen.

Der Entwurf Ubertragt dem Bundesrat oder dem BAKOM den Erlass von Ausfuhrungs-
bestimmungen in den folgenden Bereichen:

e Festlegung der Einzelheiten in Bezug auf die Meldepflicht fir Anbieterinnen von
Fernmeldeinfrastruktur zur Erschliessung von Gebauden (vgl. Art. 4a Abs. 2).

e Erlass von technischen und administrativen Vorschriften durch das BAKOM zu
den Systemaufgaben und der sich daraus ergebenden Anforderungen (vgl.20a
Abs. 3).

e Festlegung der Einzelheiten betreffend das zu beschaffende System fur die au-
tomatisierte Erfassung, die Anonymisierungsvoraussetzungen sowie die Aufbe-
wahrungsdauer der Daten (vgl.34a Abs. 3).

e Festlegung der Einzelheiten durch das BAKOM betreffend die Zurverfigungs-
tellung von Informationen (vgl. Art. 34a Abs. 4).

e Regelung der technischen Einzelheiten der Mitbenutzung und Erlass von tech-
nischen und administrativen Vorschriften durch das BAKOM fur den Bau und die
Installation gebaudeinterner Anlagen (vgl. Art. 35 Abs. 6).

e Festlegung der Einzelheiten betreffend die stérungsverursachenden Gerate
(vgl. Art. 26 Abs. 3 EleG).

Der vorliegende Entwurf Gbertragt dem Bundesrat folgende zusatzliche oder geanderte
Rechtsetzungskompetenzen:

e Ausdehnung der sinngemassen Geltung von Rechten und Pflichten von Anbie-
terinnen von Fernmeldediensten fur die Eigentimerinnen und Betreiberinnen
von Fernmeldeanlagen oder Kabelkanalisationen fur die Sicherstellung des
wirksamen Wettbewerbs (vgl. Art. 3a Abs. 2).

e Festlegung der Registrierungsangaben und -Ausnahmen fur Anbieterinnen von
Fernmeldediensten (vgl. Art. 4 Abs. 5).
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e Bezeichnung der Fernmeldedienste, uber welche die Notkommunikation sicher-
zustellen ist, Festlegung von Ausnahmen bezlglich der Sicherstellung der Leit-
weglenkung, der Standortidentifikation und einer minimalen Ruckfallebene so-
wie Nutzung der Ortungsfunktionen von Endgeraten ohne ausdrtickliche Zustim-
mung der Benutzerin oder des Benutzers (vgl. Art. 20 Abs. 3).

e Erlass von technischen und administrativen Vorschriften durch das BAKOM zu
den Systemaufgaben und der sich daraus ergebenden Anforderungen (vgl. Art.
20a Abs. 3).

e Festlegung von technischen und organisatorischen Massnahmen zum Schutz
der Integritat der Notkommunikation (vgl. Art. 20e Abs. 4).

e Festlegung der Kriterien fur die Anerkennung von fur Cybersicherheit zustandige
anerkannte private und 6ffentliche Stellen (vgl. Art. 29 Abs. 3).

e Regelung der Einzelheiten der Bearbeitung von besonders schitzenswerter
Personendaten und der Durchfihrung von Profilings fur die Sicherheit und das
Funktionieren des Domain-Namen-Systems sowie fur die Zusammenarbeit mit
den spezialisierten privaten oder Offentlichen Stellen in diesem Bereich (vgl. Art.
30a Abs. 3).

e Festlegung der Ausnahmen fir die Aufhebung der Rufnummernunterdriickung
(vgl. Art. 46 Abs. 2).

e Erlass von weiteren Vorschriften zum Schutz von Kindern und Jugendlichen vor
den Gefahren, die sich aus der Nutzung der Fernmeldedienste ergeben (vgl. Art.
46a Abs. 2).

e Prazisierung der Massnahmen von Anbieterinnen von Fernmeldediensten, um
die unbefugte Manipulation von Fernmeldeinfrastrukturen durch fernmeldetech-
nische Ubertragungen zu bekdmpfen, um die Resilienz der Fernmeldeinfrastruk-
turen zu verbessern und um vor Cyberbedrohungen zu schitzen. (vgl. Art. 48a
Abs. 4).

e Verbot von sicherheitskritischen Bestandteilen und Veroéffentlichung einer Liste
der verbotenen Bestandteile durch das BAKOM (Art. 48b Abs. 3).

e Entfernung von Bestandteilen von Herstellern bei geopolitischen Risiken im
Falle eines geopolitischen Risikos (Art. 48c Abs. 3).

e Regelung der Einzelheiten der Bearbeitung von besonders schutzenswerter
Personendaten und der Durchflihrung von Profilings zum Schutz vor Cyberbe-
drohungen und zur Sicherheit und Resilienz der Fernmeldeinfrastrukturen (vgl.
Art. 48d Abs. 4).

e Festlegung der im Rahmen der Mitteilungspflicht fir einen nationalen Breitban-
datlas einzureichenden Daten (vgl. Art. 59a Abs. 4).

e Festlegung der grundlegenden Anforderungen im Bereich der elektronmagneti-
schen Vertraglichkeit fur elektrische Geraten (vgl. Art. 3 Abs. 2 Bst. d EleG).

6.6 Datenschutz

Die geplanten Massnahmen wurden datenschutzrechtlichen Risikovorprifungen un-
terzogen. Das Ausmass der neuen vorgesehenen Datenbearbeitungen beschrankt
sich hauptsachlich auf Daten, die der Resilienz der Fernmeldeinfrastrukturen und
dem Schutz vor Cyberbedrohungen dienen, wobei die Uberwiegende Mehrheit der zu
diesen Zwecken bearbeiteten Daten nicht personenbezogener Natur ist. Vielmehr
handelt es sich um Sachdaten und Daten Uber juristische Personen oder unbe-
stimmte Einheiten im Internet. Eine Bearbeitung besonders schitzenswerter Perso-
nendaten oder die Erstellung von Profilings im Sinne des DSG durfte nur in Ausnah-
mefallen erfolgen. Unter diesen Umstanden erweist sich eine weitergehende Daten-
schutz-Folgeabschatzung nicht als notwendig. Sie konnte jedoch bei Bedarf erfolgen,
wenn die Bearbeitung der Personendaten auf Verordnungsstufe prazisiert wird. 81/89



Soweit die neuen Bestimmungen die Bearbeitung von Personendaten oder Daten ju-
ristischer Personen betreffen, stehen sie im Einklang mit den Grundsatzen des DSG

sowie des RVOG. Fur die individuellen datenschutzrechtlich relevanten Massnahmen
wird auf die Erlauterungen der betroffenen Bestimmungen in Kapitel 4 verwiesen.
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7 Abkirzungsverzeichnis

AGCOM

ARCEP

BABS
BACS
BAKOM
BBI

BfS

BJ
BNetzA
BORS
CATV
CERT
ComCom
DDoS
DNS
EDA
EDOB
EMV
ENISA
ESInet
ETC
ETSI
FKS
FTTC
FTTH

Gbit/s

Autorita per le Garanzie nelle Comunicazioni

Autorité de Régulation des Communications Electroniques, des Postes
et de la Distribution de la Presse

Bundesamt fur Bevolkerungsschutz

Bundesamt fir Cybersicherheit

Bundesamt fur Kommunikation

Bundesblatt

Bundesamt fur Statistik

Bundesamt fur Justiz

Bundesnetzagentur

Behorden und Organisationen fur Rettung und Sicherheit
Cable TV

Computer Emergency Response Team

Eidgendssische Kommunikationskommission

Distributed Denial of Service

Domain Name System

Eidgendssisches Departement fur auswartige Angelegenheiten
Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Elektromagnetische Vertraglichkeit

European Network and Information Security Agency
Emergency Services IP Network

Emergency Telecommunications Cluster

European Telecommunications Standards Institute
Feuerwehr Koordination Schweiz

Fiber to the Curb

Fiber to the Home

Gigabit pro Sekunde
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GNSS

GEREK

GNSS

HAK

HR

ICANN

IKT

IVR

KKJPD

KKPKS

KMU

KVF-N

KVF-S

MRA

MVNO

NCS

NDB

NENA

NG

oTT

PTI

RAN

RTR

RTT

SECO

SEPOS

Global Navigation Satellite System GNSS

Gremium europaischer Regulierungsstellen fir elektronische Kommuni-
kation

Global Navigation Satellite System
Hausanschlusskasten

Handelsregister

Internet Corporation for Assigned Names and Numbers
Informations- und Kommunikationstechnologie
Interverband fur Rettungswesen

Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direkto-
ren

Konferenz der Kantonalen Polizeikommandantinnen und -kommandan-
ten der Schweiz

Kleine und mittlere Unternehmen

Kommission fur Verkehr und Fernmeldewesen des Nationalrates
Kommission fur Verkehr und Fernmeldewesen des Standerates
Mutual Recognition Agreements

Mobile Virtual Network Operator

Nationale Cyberstrategie

Nachrichtendienst des Bundes

National Emergency Number Association

Next Generation

Over-the-Top

Polizeitechnik und -informatik Schweiz

Radio Acess Network

Rundfunk und Telekom Regulierungs-GmbH

Real Time Text

Staatssekretariat fur Wirtschaft

Staatssekretariat fur Sicherheitspolitik
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swisstopo
TAV

UVEK

VBS

WiFi

WIK

Bundesamt flr Landestopografie
Technische und administrative Vorschriften

Eidgendssisches Departement fur Umwelt, Verkehr, Energie und Kom-
munikation

Eidgendssisches Departement fur Verteidigung, Bevolkerungsschutz und
Sport

Wireless Fidelity

Wissenschaftliches Institut fur Infrastruktur und Kommunikationsdienste
GmbH
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