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Stellungnahme zur Anderung der Verordnung iiber Fernmeldedienste (Sicherheit von Infor-
mationen und von Fernmeldeinfrastrukturen und -diensten)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 3. Dezember 2021 haben Sie den Regierungsrat des Kantons Basel-Land-
schaft eingeladen, im Rahmen der Vernehmlassung zur Anderung der Verordnung tiber Fernmel-
dedienste (Sicherheit von Informationen und von Fernmeldeinfrastrukturen und -diensten) Stellung
zu nehmen. Gerne lassen wir lhnen diese Stellungnahme hiermit zukommen.

Der Regierungsrat begriisst grundsatzlich den vorliegenden Entwurf der Verordnung ber Fern-
meldedienste (FDV). Mit dem vorliegenden Entwurf wird die unbefugte Manipulation von Fernmel-
deanlagen durch fernmeldetechnische Ubertragungen bekampft. Insbesondere Massnahmen zur
Schaffung eines Mindestniveaus an 5G-Netzwerksicherheit in der Schweiz erachtet der Regie-
rungsrat als dringend erforderlich. Ein hohes Sicherheitsniveau beim Betrieb von Mobilfunknetzen
der neusten Generation ist ebenso sicherzustellen.

Der Regierungsrat beantragt ausserdem folgende Erganzungen:

1. Es ist darzulegen, wie die Blaulichtorganisationen und die Kritischen Infrastrukturen (KIl) in die
Alarmierungs- und Meldeprozesse einbezogen werden.

Begriindung: Heute werden Gber 70 Prozent aller Notrufe Gber Mobiltelefone abgewickelt. Be-
triebsunterbriiche in den Mobilnetzen sind dadurch sensitiv. Sie haben direkte Auswirkungen auf
das Notrufwesen und die Ereignisbewaltigung durch die Blaulichtorganisationen, ebenso wie auf
die Betreiber von Kl, die auf einen zuverlassigen und sicheren Betrieb der neuen Generation von
Mobilfunknetzen angewiesen sind.

2. EinfGhrung einer Pflicht zur selektiven Blockierung von Internetzugangen oder Adressierungsele-
menten, von denen eine Gefahrdung im Zusammenhang mit KI ausgeht.

Begriindung: Cyberangriffe haben nicht nur hohe wirtschaftliche Auswirkungen, sondern sie ge-
fahrden auch die Sicherheit des Landes, da sie zu Ausfallen oder fehlerhaftem Funktionieren von
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Kl fihren kénnen. Aus diesem Grund haben Anbieterinnen von Internetzugangen diese und Adres-
sierungselemente zu blockieren, von denen eine Gefahrdung fur Kl ausgeht. Nur so kann die Si-
cherheit der angebotenen Dienstleistungen gewahrleistet werden.

3. Die Rollen der einzelnen Akteure und Stellen sind detailliert zu beschreiben.

Begriindung: Um die Bearbeitung und Verteilung der eingegangenen Stérungsmeldungen zu ver-
bessern, sieht die revidierte Verordnung vor, die Rolle der Nationalen Alarmzentrale (NAZ) zu star-
ken, da sie eine sichere Informatikinfrastruktur und einen 24-Stunden-Betrieb unterhalt (Art. 96).
Cyberangriffe dagegen sind einer zu schaffenden Meldestelle gemass Art. 96 b zu melden. Dar-
Uber hinaus bestehen weitere Organisationen, die sich um Cyberangriffe kimmern. So sind bei-
spielsweise auch das National Cyber Security Center (NCSC), die Melde- und Analysestelle Infor-
mationssicherung (MELANI) sowie die kantonalen Notrufzentralen einzubinden. In diesem Zusam-
menhang kann es nicht sein, dass ausschliesslich das BAKOM von der NAZ (ber die gemeldeten
Stérungen informiert wird. Die Rollen samtlicher Stellen im Gesamtprozess von Meldung und Alar-
mierung im Bereich Cyber sind im Erlduternden Bericht detailliert aufzufiihren. Dabei ist die Schaf-
fung eines Single Point of Contact (SPOC) grundsatzlich anzustreben, weil damit die Krisenbewal-
tigung erleichtert wird.

4. Die Anbieterinnen sind zu verpflichten, Stérungen im Betrieb ihrer Fernmeldeanlagen und Fern-
meldedienste unverzliglich zu melden, wenn diese langer als 15 Minuten dauern und mindestens
1000 Kunden betreffen.

Begriindung: Die in Art. 96 vorgesehene Zahl von 30'000 potenziell betroffenen Kunden entspricht
dem Aquivalent einer Schweizer Stadt mittlerer Grésse. Eine Stérung, die den gesamten Kanton
Appenzell Innerhoden mit seinen 16'300 Einwohnern betreffen wiirde, wiirde gemass vorliegen-
dem Entwurf somit nicht gemeldet. Zudem ist es wichtig, dass die Dauer von Stérungen abge-
schatzt werden kann. Aktuell gehen die Notruforganisationen davon aus, dass Stérungen relevant
sind, welche voraussichtlich mehr als 15 Minuten dauern und mindestens 1000 Kundinnen und
Kunden betreffen.

5. Im Zusammenhang mit der Bedrohung kritischer Infrastrukturen durch Cyber-Angriffe von staatli-
cher Seite und deren Abwehr sind die Aufgaben der Armee aufzuzeigen und in die FDV zu integ-
rieren.

Begriindung: Die klassische Machtpolitik erlebt seit einigen Jahren eine Renaissance. Bereits
heute setzen einige Staaten ihre Cybermittel regelmassig im Sinne eines "Kalten" Cyber-Krieges
ein. Im Falle eines bewaffneten Konflikts in Europa ist mit einer breiten Verwendung dieser Mittel
zu rechnen. Davon dirften auch Staaten, die an den eigentlichen Kampfhandlungen nicht beteiligt
sind, betroffen sein. Die Armee hat in den vergangenen Jahren Schritte unternommen, sich auf ein
solches Szenario vorzubereiten. So ist die Fihrungsunterstitzungsbasis (FUB) im Bereich Vertei-
digung fir Aktionsplanung, Lageverfolgung, Ereignisbewaltigung und Ausbildung der Mitarbeiten-
den und AdA im Cyber-Raum verantwortlich. Mit der Weiterentwicklung der Armee (WEA) wurde
zur Unterstlitzung der Berufsorganisation der FUB eine Cyber-Kompanie gebildet. Ab 2022 wer-
den samtliche Cyber Formationen der Schweizer Armee in das neu gegrundete Cyber Bataillon 42
integriert. Die Rolle der Armee ist in der revidierten FDV zu berticksichtigen und ihre Verwendung
zu beschreiben.
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6. Die Anbieterinnen sind zu verpflichten, den Kundinnen und Kunden bei der Behebung des kom-
promittierenden Systems Hilfe zur Selbsthilfe zu leisten bzw. diese zu instruieren.

Begriindung: Gemass Art. 96a Abs. 3 des Vorentwurfs (VE FDV) sind Internet Access Provider
(IAP) berechtigt, Internetzugange oder Adressierungselemente, die das ordnungsgemasse Funkti-
onieren von Fernmeldeanlagen zu beeintrachtigen drohen, zu sperren oder deren Nutzung einzu-
schranken. Darlber hinaus haben sie ihre Kundinnen und Kunden, die Opfer unbefugter Manipula-
tionen geworden sind oder werden kénnten, unverziglich tUber solche Sperrungen oder Einschran-
kungen zu informieren. Sie dirfen diese Massnahmen aufrechterhalten, solange die Bedrohung
anhalt. Diese Massnahme erscheint auf den ersten Blick effizient, da sie die Stérung umgehend
beseitigt. Im Endeffekt verlagert Art. 96 Abs. 3 VE FDV aber das Problem — und damit die Aufgabe
— der Stérungsbeseitigung auf den Endnutzer der kompromittierten Gerate und damit die Kunden
der IAP. Diese werden mangels fachlichem Know-how in den wenigsten Féllen in der Lage sein,
selbst die erforderlichen Massnahmen ergreifen zu kbnnen und ein System (meist ohne Back-ups)
neu aufzusetzen. Zudem wird der Endbenutzer ohne Hilfe und Angaben zur zu beseitigenden Mal-
ware und zum infizierten System (mehrere Gerate sind im Internet der Dinge Utber einen WLAN-
Router indirekt am Netz des IAP, z. B. Waschmaschine, Kiihlschrank, Drucker, Staubsaugerrobo-
ter etc.) in den wenigsten Fallen zum Deblockieren des Anschlusses fiihren, da Massnahmen auf-
rechterhalten werden, solange die Bedrohung anhalt.

7. Im Rahmen eines Sicherungselements sollten die Anbieterinnen verpflichtet werden, den Kundin-
nen und Kunden so rasch als méglich den Internetzugriff mittels Unterstiitzung wieder zu ge-
wahrleisten.

Begriindung: Im Rahmen des im Entwurfes der Stellungnahme des Regierungsrates genannten
Aufflammens der Machtpolitik ist zusatzlich zu beachten, dass sich das System des Art. 96 Abs. 3
VE FDV nicht gegen sich selbst richtet. Staatliche Akteure kénnten durch eine gezielte Operation
eine Vielzahl von Computersystemen in der Schweiz infizieren, deren Zugriff gestitzt auf Art. 96
Abs. 3 FE FDV in der Folge blockiert wiirde. Als Konsequenz ware die Kommunikation des Staa-
tes mit seinen Blrgern oder die Wirtschaft gezielt unterbunden bzw. destabilisiert.

Der Regierungsrat dankt lhnen fir die Gelegenheit zur Stellungnahme und fir die Berlcksichti-
gung unserer Anliegen.

Hochachtungsvoll
Thomas Weber Elisabeth Heer Dietrich
Regierungsprasident Landschreiberin
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